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0. CONSIDERACIONES PREVIAS

Este documento constituye una guia de aplicacion de la Norma Técnica de Interoperabilidad
de Procedimientos de copiado auténtico y conversidon entre documentos electrénicos (en
adelante, NTI), y como tal su objetivo es servir como herramienta de apoyo para la
aplicacion e implementacion de lo dispuesto en dicha NTI. Para ello, su contenido incluye
tanto citas explicitas al texto de la NTI como explicaciones y contenidos complementarios a
aquélla.

Para facilitar su manejo y comprension, esta guia incluye diferentes recursos graficos cuya
leyenda se muestra a continuacion:

Titulo.
_ Cita textual de la NTI.
Contenido.

/(f__,\ Indicador de contenido considerado de especial
\v importancia o relevancia.

A lo largo del desarrollo de esta guia, y en la propia NTI, se referencia a otras normas que
incluyen informacion relacionada con los procedimientos de copia auténtica y conversion y
que es necesario conocer para abordar de manera global estos aspectos. En concreto, las
normas con contenido relacionado son:

i. Catalogo de estandares.

ii. Documento electronico.

ii. Digitalizacion de documentos.

iv. Expediente electronico.

v. Politica de firma electrénica y de certificados de la Administracion.

vi. Politica de gestion de documentos electronicos.
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1. INTRODUCCION

El Esquema Nacional de Interoperabilidad (en adelante, ENI) se establece en el articulo
156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, que
sustituye al apartado 1 del articulo 42 de la Ley 11/2007, de 22 de junio, de acceso
electronico de los ciudadanos a los Servicios Publicos. Su finalidad es la creacion de las
condiciones necesarias para garantizar el adecuado nivel de interoperabilidad técnica,
semantica y organizativa de los sistemas y aplicaciones empleados por las Administraciones
publicas, que permitan el ejercicio de derechos y el cumplimiento de deberes a través del
acceso electronico a los servicios publicos, a la vez que redunda en beneficio de la eficacia
y la eficiencia, en el marco, entre otras normas, de la Ley 39/2015 de Procedimiento
Administrativo Comun de las Administraciones.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracién Electronica (en adelante, R.D. 4/2010
ENI) fija, en su Disposicién adicional primera, el desarrollo de las siguientes Normas
Técnicas de Interoperabilidad:

a) Catalogo de estandares.

b) Documento electrénico.

c) Digitalizacion de documentos.

d) Expediente electronico.

e) Politica de firma electrénica y de certificados de la Administracion.

f) Protocolos de intermediacién de datos.

g) Relacion de modelos de datos.

h) Politica de gestién de documentos electrénicos.

i) Requisitos de conexion a la Red de comunicaciones de las Administraciones publicas
espaniolas.

j) Procedimientos de copiado auténtico y conversién entre documentos electrénicos.
k) Modelo de Datos para el intercambio de asientos entre las Entidades Registrales.

Mas la siguiente, relativa al articulo 28 del mismo R.D. 4/2010 ENI:

[) Declaraciéon de conformidad con el ENI.

Estas Normas Técnicas de Interoperabilidad se aprobaron en aplicacion de lo dispuesto en
el apartado 2 de la disposicion adicional primera del R.D. 4/2010 ENI, fruto de un proceso de
elaboracion en el que participaron todas las Administraciones Publicas a las que les son de
aplicacion, y fueron informadas favorablemente por la Comision de Estrategia TIC vy la
Comision Sectorial de Administracion Electronica.

Las diferentes NTls se han desarrollado con el objetivo de cubrir las necesidades derivadas
de la normativa aplicable en un planteamiento de partida basado en minimos, de forma que
se garantice la interoperabilidad entre las distintas administraciones favoreciendo su
implantacién y aplicacién en un corto plazo con un impacto minimo, pero sin perder una
orientacion de desarrollo y perfeccionamiento a lo largo del tiempo, en paralelo al progreso
de los servicios de Administracién Electronica, de las infraestructuras que los apoyan y de la
evolucion tecnoldgica.
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En particular, la NTI de Procedimientos de copiado auténtico y conversion entre documentos
electrénicos establece las condiciones para la obtencion de copias electronicas auténticas y
las copias papel de documentos publicos administrativos desarrollando lo establecido en el
articulo 27 de la Ley 39/2015 y para la conversion entre documentos electronicos
atendiendo a la necesidad de preservar la conservacion, acceso y legibilidad de los
documentos electrénicos segun en el articulo 23 del R.D 4/2010 ENI.

La NTI de Procedimientos de copiado auténtico y conversion entre documentos electronicos
fue publicada en el Boletin Oficial del Estado Numero 182 del sabado 30 de julio de 2011
(BOE-A-2011-13172), y esta disponible para su consulta en el Portal de Administracion
electrénica (http://administracionelectronica.gob.es/), junto al resto de normas técnicas del
ENI.

El contexto de la NTI se refleja en el texto expositivo y articulos de su Resolucién que se
incluyen a continuacion:

S@E  BOLETIN OFICIAL DEL ESTADO i

Mim. 182 Sabado 30 de julio de 2011 Sec. lll. Pag. 87134

M. OTRAS DISPOSICIONES

MINISTERIO DE POLITICA TERRITORIAL Y ADMINISTRACION
PUBLICA

13172  Resolucion de 19 de julio de 2011, de la Secretaria de Estado para la Funcion
Poblica, por la gque se aprueba la Norma Técnica de Interoperabilidad de
Frocedimientos de copiado auténtico y conversion entre documentos
electronicos.

El Esquema Nacional de Interoperabilidad se establece en el apartado 1 del articulo 42
de la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los Servicios
Publicos. Su finalidad es la creacion de las condiciones necesarias para garantizar el
adecuado nivel de interoperabilidad técnica, semantica y organizativa de los sistemas y
aplicaciones empleados por las Administraciones publicas, que permitan el ejercicio de
derechos y el cumplimiento de deberes a través del acceso electronico a los servicios
publicos, a la vez que redunda en beneficio de la eficacia y la eficiencia.

El Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica establece, en su disposicion
adicional primera, el desarrollo de la serie de Normas Técnicas de Interoperabilidad que son
de obligado cumplimiento por parte de las Administraciones publicas.

Las Normas Técnicas de Interoperabilidad desarrollan aspectos concretos de diversas
cuestiones, tales como: documento electronico, digitalizacién, expediente electronico,
copiado auténtico y conversion, politica de firma, estandares, intermediacion de datos,
modelos de datos, gestibn de documentos electronicos, conexion a la red de
comunicaciones de las Administraciones publicas espafiolas, modelo de datos para el
intercambio de asientos registrales y declaracién de conformidad; todos ellos necesarios
para asegurar los aspectos mas practicos y operativos de la interoperabilidad entre las
Administraciones publicas y con el ciudadano. Estas Normas Técnicas de Interoperabilidad
se desarrollaran y perfeccionaran a lo largo del tiempo, en paralelo al progreso de los
servicios de Administracion Electrénica, de las infraestructuras que los apoyan y de la
evolucién tecnoldgica, para dar cumplimiento al mandato del articulo 42.3 de la Ley 11/2007,
de 22 de junio.
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Dentro de este conjunto de Normas Técnicas de Interoperabilidad, las normas relativas al
documento electronico, al expediente electronico, a la digitalizacion de documentos en
soporte papel, a los procedimientos de copiado auténtico y conversion y a la politica de
gestion de documentos electronicos responden a lo previsto en el citado Real Decreto
4/2010, de 8 de enero, sobre interoperabilidad, recuperacién y conservacion del documento
electronico, a la luz de la necesidad de garantizar todos estos aspectos para el documento
electrénico a lo largo del tiempo.

En particular, la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversién entre documentos electronicos establece las reglas para la
generacion y expedicidn de copias electronicas auténticas, copias papel auténticas de
documentos publicos administrativos electrénicos y para la conversion de formato de
documentos electronicos por parte de las Administraciones publicas; para los aspectos
relativos a la gestién de los documentos resultantes del proceso de copiado auténtico o
conversion, se remite a la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electrénicos.

La presente norma técnica se ha elaborado con la participacion de todas las
Administraciones publicas a las que les es de aplicacion, ha sido informada favorablemente
por la Comision Permanente del Consejo Superior de Administracién Electronica y propuesta
por el Comité Sectorial de Administracion Electronica.

En aplicacion de lo dispuesto en el apartado 2 de la disposicion adicional primera del
Real Decreto 4/2010, de 8 de enero,

Esta Secretaria de Estado resuelve:
Primero.

Se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de copiado
auténtico y conversién entre documentos electrénicos, cuyo texto se incluye a continuacién.

Segundo.

La Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y
conversion entre documentos electronicos que se aprueba mediante la presente Resolucion
se aplicara desde el dia siguiente al de su publicacién en el «Boletin Oficial del Estadoy, sin
perjuicio de lo dispuesto en la Disposicion Transitoria primera del Real Decreto 4/2010, de 8
de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el ambito de la
Administracion Electrénica.

Madrid, 19 de julio de 2011.—La Secretaria de Estado para la Funcion Publica, Maria
Consuelo Rumi Ibafez.

El texto completo de la NTI de Procedimientos de copiado auténtico y conversion entre
documentos electronicos esta formado por los siguientes ocho apartados:

NORMA TECNICA DE INTEROPERABILIDAD DE PROCEDIMIENTOS DE COPIADO
AUTENTICO Y CONVERSION ENTRE DOCUMENTOS ELECTRONICOS.
iINDICE
I. Objeto.
Il. Ambito de aplicacién.
lll. Caracteristicas generales de las copias electrénicas auténticas.
IV. Copia electrénica auténtica con cambio de formato.

V. Copia electrénica auténtica de documentos papel.

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y conversion entre 8
documentos electrénicos



VI. Copia electrénica parcial auténtica.
VII. Copia papel auténtica de documentos publicos administrativos electrénicos.

VIII. Conversion entre documentos electronicos.

Esta estructura de Resolucion de aprobacion refleja practicas habituales en otros sectores
para el tratamiento de cuestiones técnicas como es, en el ambito de las telecomunicaciones
el Real Decreto 1287/1999, de 23 de julio, por el que se aprueba el Plan técnico nacional de
la radiodifusion sonora digital terrenal; en el sector de la edificaciéon el Real Decreto
314/2006, de 17 de marzo, por el que se aprueba el Codigo Técnico de la Edificacion; y en
el sector de la obra civil, por ejemplo, el Real Decreto 637/2007, de 18 de mayo, por el que
se aprueba la norma de construccion sismorresistente: puentes (NCSP-07).
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2. OBJETIVO Y ALCANCE DE LA NTI DE
PROCEDIMIENTOS DE COPIADO AUTENTICO Y
CONVERSION ENTRE DOCUMENTOS ELECTRONICOS

El objeto de la NTI de Procedimientos de copiado auténtico y conversion entre documentos
electronicos se establece en el apartado | de la NTI:

I. Objeto

La Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y
conversiéon entre documentos electronicos tiene por objeto establecer las reglas para la
generacion de copias electronicas auténticas, copias papel auténticas de documentos
publicos administrativos electronicos y para la conversion de formato de documentos
electronicos.

Segun esto, la NTI recoge los requisitos que rigen la generacion de copias auténticas en el
entorno electrénico y la conversién entre documentos electronicos a nivel funcional,
detallando cémo se reflejan estos procesos en la estructura del documento electrénico y en
sus metadatos.

Nétese que:

i. En el caso de copias auténticas en papel de documentos electrénicos, la NTI sélo
establece las condiciones para aquellas cuyo documento origen es un documento
publico administrativo electrénico, atendiendo a lo establecido en el punto 3 del articulo
27 de la Ley 39/2015. El resto de casos de copias papel quedaria, por tanto, fuera del
alcance de la NTI, sin detrimento de que cada organizacién pueda valorar la
conveniencia de extender la aplicacion de lo establecido en la NTI a otros casos
carentes de regulacién especifica.

i. La conversion de documentos que trata la NTI se refiere Uunicamente al proceso de
transformacion de un documento electrénico de un formato, o versiéon de formato, a otro.
Segun esto, otras conversiones o migraciones sobre el soporte o medio fisico de un
documento, quedan fuera del alcance de la NTI.

Atendiendo a lo anterior, y con el objetivo de dar apoyo a la aplicaciéon e implementacion de
lo dispuesto en la NTI, esta guia desarrolla:

i. Enrelacién a los procesos de copiado auténtico:
a. Definicién de copiado auténtico y términos relacionados.
b. Tipos de copias auténticas segun la normativa aplicable.
c. Proceso de obtencién de una copia auténtica.
d. Soporte y formato de copias auténticas.
e. Informacién complementaria del proceso.
i. Enrelaciéon a los procesos de conversion de documentos electrénicos:
a. Concepto y descripcion.

b. Motivacion de un cambio de formato de un documento electrénico.
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c. Descripcion del proceso de cambio de formato atendiendo a los requisitos para la
ejecucion del mismo y sus metadatos asociados.

2.1. Qué NO incluye la NTI

La NTI de Procedimientos de copiado auténtico y conversion entre documentos electronicos
a la que da soporte esta guia, no debe considerarse como:

Vi.

Una relacién completa de requisitos y tipos de copias de documentos desde un punto de
vista de su valor legal o juridico. La NTI trata solamente la generacion de copias
auténticas y no incluye, por ejemplo, el tratamiento de copias electrénicas a efecto de
compulsa.

Una definicién de organizaciones y entes competentes para la generacion de copias
auténticas. Estos aspectos se recogen en los reglamentos especificos de cada
organizacion y en la normativa aplicable, como es, la atribucién para la generacion de
copias auténticas y su validez definida en el articulo 46 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun.

Una descripcién de procedimientos de solicitud de copias, plazos de expedicion vy
consideraciones especificas a aplicar segun el contenido del documento sobre el que es
necesario generar una copia (datos personales, datos de terceros, etc.). Para este tipo
de cuestiones, cada organizacion aplicaria lo establecido en la legislacion vigente y
normativa especifica.

Un procedimiento completo de generacion de copias auténticas ni de conversion de
formatos, ya que sdlo incluye las principales cuestiones a tener en cuenta en el disefio e
implantacién de aquéllos. Los procedimientos especificos a implantar en cada
organizacion se disefarian y desarrollarian por parte de cada una de ellas en
consonancia con el resto de NTls, en especial con lo establecido en la NTI de Politica de
gestion de documentos electronicos.

Una relacion de consideraciones para generacion de copias en las que original y copia
se presenten en soporte papel. Este tipo de copias se generarian siguiendo las
especificaciones establecidas por la normativa vigente.

Referencia completa de consideraciones relativas a la seguridad de los documentos
objeto y resultado de estos procesos, mas alld de los mecanismos necesarios para la
autenticidad, fiabilidad, integridad y disponibilidad de los documentos generados en
procesos de copia y conversion. Para garantizar que la gestion y el tratamiento de los
documentos electronicos se realizan bajo las medidas de seguridad adecuadas, cada
organizacion cumpliria con lo establecido a tal efecto en el Esquema Nacional de
Seguridad (ENS).
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3. AMBITO DE APLICACION Y DESTINATARIOS

El ambito de aplicacion de la NT/ de Procedimientos de copiado auténtico y conversion entre
documentos electronicos se define en el apartado Il de la NTI:

Il. Ambito de aplicacién

Esta norma sera de aplicacion en los procedimientos de copiado auténtico y conversion
entre documentos electronicos en el ambito establecido en el articulo 3 del Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electrénica.

Por tanto, las indicaciones contenidas en la NTI de Procedimientos de copiado auténtico y
conversion entre documentos electrénicos son de aplicacion para todos los érganos de la
Administracién y Entidades de Derecho Publico vinculadas o dependientes de aquélla (en
adelante, organizaciones), en sus procedimientos de generacién de copias auténticas en el
entorno de documentos electronicos y en las conversiones de formato de documentos
electronicos.

Dentro del ambito de aplicacion definido anteriormente, los destinatarios del contenido de la
NTI de Procedimientos de copiado auténtico y conversion entre documentos electronicos, y
por lo tanto de esta guia, son los siguientes:

i. Responsables de procedimientos de generacion de copias auténticas.

i. Responsables de sedes electronicas y, por tanto, de garantizar los requisitos de
interoperabilidad de las mismas.

iii. Responsables de gestidn, conservacion y archivo de documentos electronicos.
iv. Desarrolladores de aplicaciones de copiado y conversion de documentos electronicos.

v. Desarrolladores de aplicaciones de gestion, conservacién y archivo de documentos
electronicos.

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y conversion entre 12
documentos electrénicos



4. COPIADO AUTENTICO

4.1. Definicion

En la gestidon de documentos, cabe contemplar tres grados de perfeccion de un documento:

i. Borrador: en el entorno electrénico se interpretaria como las diferentes versiones previas
a la version definitiva validada.

ii. Original: documento definitivo, genuino, que se remonta a su autor y que ha sido
validado por éste. El documento original seria eficaz por si mismo, sin referencia a otro
documento anterior.

iii. Copia: nuevo documento, reproduccion del original, y con diferentes grados de
perfeccion, en relacién con su finalidad y con su aproximacion al original.

En sentido estricto, una copia es el duplicado de un objeto, resultante de un proceso de
reproduccion. Ahora bien, este duplicado puede ser resultado de distintas intencionalidades,
finalidades o métodos, existiendo por tanto distintos tipos de copia.

Una copia auténtica es un nuevo documento, expedido por una organizacién con
competencias atribuidas para ello, con valor probatorio pleno sobre los hechos o actos que
documenta, equivalente al documento original. La copia auténtica acredita la autenticidad de
la copia desde la perspectiva de su identidad con el original, y tiene efectos certificantes en
cuanto que garantiza la autenticidad de los datos contenidos.

Los efectos de las copias auténticas de documentos publicos no se limitan al marco de un
procedimiento administrativo determinado, sino que tienen la misma validez y eficacia que
los documentos originales produciendo idénticos efectos frente a las organizaciones y los
interesados.

La copia auténtica puede consistir en la transcripcion del contenido del documento original o
en una copia realizada por cualesquiera medios informaticos, electrénicos o telematicos.
Ademas en cada copia generada por una organizacion perteneciente a la Administracion
General del Estado, debe figurar la acreditacion de su autenticidad identificando la
organizacion que la expide y la persona responsable de tal expedicién’. En las copias
electrénicas, estas caracteristicas se reflejan en el documento a través de la firma y los
metadatos.

Atendiendo a lo anterior, las caracteristicas y requisitos generales que deben cumplir las
copias electronicas auténticas en general se definen en el apartado Il de la NTI:

Ill. Caracteristicas generales de las copias electrénicas auténticas

Ill.1 Las copias electrénicas generadas que, por ser idénticas al documento electrénico
original no comportan cambio de formato ni de contenido, tendran la eficacia juridica de
documento electronico original.

1 El Articulo 9 del R.D. 772/1999 (Punto 2) dice: “.... La copia auténtica podra consistir en la transcripcion integra del contenido

del documento original o en una copia realizada por cualesquiera medios informaticos, electrénicos o telematicos. En ambos
casos figurara la acreditacion de la autenticidad de la copia identificando el érgano, archivo y organismo que la expide y la
persona responsable de tal expedicion.”
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Ill.2 Las copias auténticas se expediran a partir de documentos con calidad de original o
copia auténtica.

1.3 Las copias electronicas auténticas seran nuevos documentos electrénicos que
incluirdn total o parcialmente el contenido del documento sobre el que se expiden y que
cumpliran con lo establecido en la Norma Técnica de Interoperabilidad de Documento
electronico.

.4 El valor de cada uno de los metadatos minimos obligatorios del documento
electrénico copia sera asignado en funcion de las caracteristicas propias de cada metadato y
de las propiedades especificas del documento bajo la responsabilidad del érgano u
Organismo que lo expide.

II1.5 La relacion entre la copia electrénica auténtica y el documento origen se reflejara en
los metadatos del documento electrénico copia a través del metadato «ldentificador del
documento origen» que tomara el valor del identificador de aquél.

I11.6 Las copias electronicas auténticas seran firmadas mediante alguno de los sistemas
de firma previstos en los articulos 18 6 19 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos.

El primer subapartado refleja la especial casuistica del mundo electrénico en cuanto a la
posibilidad de existencia de multiples instancias originales de un mismo documento. En este
sentido no debe confundirse la generacion de una copia auténtica de un documento
electrénico con los procesos de consulta y/o descarga del original, a través, por ejemplo, de
la habilitacién de un acceso en una determinada sede electrénica. La vista o el acceso a un
documento no implica necesariamente la realizacion de una copia, sino solamente una
representacién o manifestacion del documento original en pantalla, que si se descarga junto
a todas las propiedades del original, tendria también su misma eficacia, es decir, caracter de
original.

El apartado 1ll.2, atendiendo a lo establecido en el articulo 27 de la Ley 39/2015, refleja que
para la generacion de una copia auténtica se ha de garantizar que el documento sobre el
que se expide la copia tenga calidad de ‘Original’ o de ‘Copia auténtica’.

Notese que, aunque la NTI no hace referencia a este tipo de consideraciones legales, la
organizacion generadora de la copia seria competente para ello segun la normativa
aplicable como, por ejemplo, las normas de competencia y procedimiento establecidas en el
articulo 46 de Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

Los subapartados siguientes reflejan caracteristicas concretas de las copias electrénicas
auténticas que, como documentos electréonicos cumplen con lo establecido en la NTI de
Documento electronico, y estan compuestos por:

i. Contenido total o parcial del documento origen.

ii. Metadatos minimos obligatorios que reflejan, si el origen es también electrénico, la
relacion entre el documento origen y la copia.

ii. Al menos, una firma electronica que avale su autenticidad. En este sentido, la NTI se
limita a citar los sistemas admitidos para firma por parte de las organizaciones en la Ley
40/2015, articulos 42 y 43.

Nétese que la NTI no incluye indicaciones sobre qué metadatos minimos obligatorios de la
copia electronica han de tener un valor igual o diferente al del mismo elemento en el
documento origen, ya que, dependiendo de las condiciones de cada documento copia en
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particular y las circunstancias en que se expide la copia, los escenarios pueden ser muy
diferentes. Por tanto, la NTI se limita a indicar que la asignacién de valor a los diferentes
metadatos ha de realizarse atendiendo a las caracteristicas propias de cada metadato
segun su definicion, incluida en la NTI de Documento electronico, y al propio documento
bajo la responsabilidad de cada organizacion.

Cabe destacar, también en este punto, que la NTI no desarrolla consideraciones especificas
para la gestién de los documentos que intervienen en el procedimiento de copiado auténtico
puesto que su gestion atenderia en cualquier caso al marco de gestion documental que se
aplique en cada organizacion.

En este sentido, cabria contemplar la necesidad de gestionar los documentos implicados en
el proceso de copiado dentro del marco global establecido segun la NTI de Politica de
Gestién de documentos electrénicos atendiendo especialmente a la normativa aplicable en
el caso de que el proceso pudiese suponer la destruccion del documento origen?.

4.2. Tipos de copias auténticas

La siguiente tabla refleja las principales caracteristicas de las copias que se deducen de la
normativa relacionada y en la que se basa la definicion de los tipos de copia auténtica que
refleja la NTI de Procedimientos de copiado auténtico y conversion de documentos:

Ref.

DOCUMENTO
normativa D MENT RIGEN
naty et LeE OBTENIDO
(Articulos)
0 o ) c Descripcion —
= = Q ] (5
S & S e = TIPO DE COPIA
o <5 © N ]
i ; 5 - =
> (=] 2 o o
g ¢ 3 g =
(L) |
ADMON. ADMON. | ELECT. |ELECT. X Copia electrénica auténtica
43 21
27.3.a y 49y 23 CIUDADANO | ADMON. ELECT. |ELECT. 3 4
ADMON. ADMON. ELECT. | ELECT. v Copia electronica auténtica con
CIUDADANO = ADMON. | ELECT. |ELECT. v cambio de formato.
21
27.3.b 44 ADMON. ADMON. PAPEL |ELECT. 5
y 23
27.3.b 44 &l CIUDADANO | ADMON. PAPEL |ELECT. = Copia electronica auténtica de
y 23 documento papel.
27.3.b 50 y2213 CIUDADANO | CIUDADANO | PAPEL | ELECT 5
43 21 . . . e
y49 y23 ADMON. ADMON. | ELECT. | ELECT | OPCIONAL | Copia electrénica parcial auténtica.

2 En este sentido, seria de aplicacion por ejemplo, el Real Decreto 1164/2002 de 8 de noviembre, por el que se regula la

conservacion del patrimonio documental con valor histérico, el control de la eliminacion de otros documentos de la
Administracién General del Estado y sus organismos publicos y la conservaciéon de documentos administrativos en soporte
distinto al original y el R.D. 1671/2009.
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Ref.

. D MENT
normativa DOCUMENTO ORIGEN CC))CS:]I'ENIDOO
(Articulos)
= Descripcion —
< = g S o :
I & & 8 % TIPO DE COPIA
& X g 2 £
> g 2 3 8
| (14 8 &
ADMON. ADMON. | ELECT. | PAPEL 5 . L
27.3.c 45 21 Copia papel auténtica de documentos
e y 23 publicos administrativos electrénicos.

CIUDADANO | ADMON. ELECT. | PAPEL -

Tabla 1. Tipos de copias auténticas.

La dltima columna de la tabla concluye la definicidon de los tipos de copia auténtica desde un
punto de vista procedimental:

i. El primero de los escenarios, en que el documento obtenido no presenta diferencia de
formato ni contenido con el documento original, como ya se ha mencionado, no supone
una tipologia de copia auténtica ya que no constituye la generacion de un documento
copia electrénica como tal.

i. Copia electréonica auténtica con cambio de formato. Tanto el origen como el nuevo
documento generado destino tienen naturaleza electronica y ademas, para la obtencion
de la copia se requiere un cambio de formato3.

ii. Copia electrénica auténtica de documento papel, esto es, a partir de un documento
originen en soporte papel, se crea un nuevo documento electronico con calidad de copia
auténtica para lo que es necesario aplicar un proceso de digitalizacion.

iv. Copia electronica parcial auténtica, en la que tanto el documento origen como la copia
generada tienen naturaleza electronica, pero su contenido, por motivos de
confidencialidad, representa solo parcialmente el del documento originen.

v. Copia papel auténtica de documentos publicos administrativos electrénicos. El
origen es un documento publico administrativo electronico y la copia se manifiesta en
soporte papel.

Las peculiaridades de cada uno de estos tipos de copias electronicas se concretan en la NTI
en los apartados IV, V, VI y VII, y cuya aplicacién se desarrolla en el punto siguiente de esta
guia.

IV. Copia electrénica auténtica con cambio de formato

Las copias electronicas auténticas con cambio de formato:

1. Se obtendran de la aplicacién de una conversion entre documentos electrénicos que se
realizara segun lo establecido en el apartado VIII de esta norma.

2. Tendran asignado el valor «Copia electronica auténtica con cambio de formato» en el
metadato minimo obligatorio «Estado de elaboracion».

Skl punto 5.2 de esta guia desarrolla consideraciones sobre la motivacién de una conversion de formato.
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V. Copia electronica auténtica de documentos papel

Las copias electrénicas auténticas de documentos en soporte papel o en otro soporte no
electrénico susceptible de digitalizacion a través de medios fotoeléctricos:

1. Se obtendran de la digitalizaciéon del documento origen segun lo establecido en la
Norma Técnica de Interoperabilidad de Digitalizacién de documentos.

2. Tendran asignado el valor «Copia electréonica auténtica de documento papel» al
metadato minimo obligatorio «Estado de elaboracion».

VI. Copia electrénica parcial auténtica
Las copias electrénicas parciales auténticas:

1. Se obtendran mediante extractos del contenido del documento origen que corresponda
o0 a través de la utilizacion de otros métodos electrénicos que permitan mantener la
confidencialidad de aquellos datos que no afecten al interesado.

2. Tendran asignado el valor «Copia electronica parcial auténtica» en el metadato minimo
obligatorio «Estado de elaboracién».

VII. Copia papel auténtica de documentos publicos administrativos electronicos

Para la obtencion de copias auténticas en soporte papel de documentos publicos
administrativos electrénicos se atendera a lo previsto en la normativa aplicable y a lo
establecido sobre el acceso a documentos electronicos en la Norma Técnica de
Interoperabilidad de Documento electronico para la verificacion de su autenticidad.

4.3. Proceso de copiado auténtico

Aunque la NTI no incluye un procedimiento formal de generacion de copias auténticas como
tal, establece ciertos requisitos para los diferentes tipos de copias auténticas deben
considerarse en dicho proceso tal y como se muestra en la Figura 1 y que se desarrollan en
los puntos siguientes.
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Figura 1. Proceso de copiado auténtico.

4.3.1. Requisitos de expedicién

Aunque la NTI no establece requisitos de expedicion como tal, para la generacién de una
copia auténtica cabe considerar como paso previo al propio proceso de copiado, los
siguientes:

i. La organizacion generadora es competente para ello segun la normativa aplicable.
Noétese que la organizacion generadora de la copia auténtica se reflejara en el
documento copia a través de la firma que avale dicha copia. Ademas, en caso de copias
electrénicas, el identificador de dicha organizacion se refleja en el metadato minimo
obligatorio Organo del documento electrénico copia.

ii. El documento sobre el que se expide la copia tendra calidad de ‘Original o de ‘Copia
auténtica’ atendiendo a lo establecido en el articulo 27 de la Ley 39/2015.

4.3.2. Copia electrénica auténtica con cambio de formato

Para generar una copia electronica auténtica con cambio de formato, se aplica lo
establecido en el apartado |V de la NTI.
I\V. Copia electrénica auténtica con cambio de formato
Las copias electronicas auténticas con cambio de formato:

1. Se obtendran de la aplicacion de una conversion entre documentos electrénicos que se
realizara segun lo establecido en el apartado VIII de esta norma.

2. Tendran asignado el valor «Copia electronica auténtica con cambio de formato» en el
metadato minimo obligatorio «Estado de elaboraciony.
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La Figura 2 ilustra la relacién entre los componentes de un documento electrénico original y
su copia electronica auténtica con cambio de formato.

Documento electrénico Copia electronica auténtica con
cambio de formato
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Figura 2. Documento electrénico original y su copia electronica auténtica con cambio de formato.

El proceso de generacion de la copia electrénica auténtica con cambio de formato atenderia
a lo siguiente:

i. Aplicar un proceso de conversion conforme a lo establecido en el apartado VIl de la NTI
y que se desarrolla en el punto 5 de esta guia.

VIIl. Conversién entre documentos electronicos ’

ii. Conformar el nuevo documento electronico segun lo establecido en la NT/ de
Documento electronico, incluyendo la firma atendiendo a lo descrito en el punto 4.3.6 de
esta guia y prestando especial atencion a los siguientes metadatos minimos obligatorios:

METADATO VALOR

Organo Identificador normalizado“ de la organizacion que expide la copia

Estado de elaboracion | ‘Copia electronica auténtica con cambio de formato’.

ifi Identificador del documento electrénico? origen siguiendo la siguiente
Identificador de estructura:

documento origen

ES_<Organo>_<AAAA> <ID especifico>

Tabla 2. Metadatos minimos obligatorios que reflejan el caracter de copia.

ii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacion de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestion documental establecido por cada organizacién de acuerdo a la NT/ de
Politica de gestion de documentos electronicos.

4 Codigo alfanumeérico unico para cada documento definido en la NTI de Documento electronico.
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4.3.3. Copia electréonica auténtica de documento papel

Para generar una copia electronica auténtica de documento papel, se aplica lo establecido
en el apartado VI de la NTI.
V. Copia electrénica auténtica de documentos papel

Las copias electrénicas auténticas de documentos en soporte papel o en otro soporte no
electrénico susceptible de digitalizacion a través de medios fotoeléctricos:

1. Se obtendran de la digitalizacion del documento origen segun lo establecido en la
Norma Técnica de Interoperabilidad de Digitalizacién de documentos.

2. Tendran asignado el valor «Copia electrénica auténtica de documento papel» al
metadato minimo obligatorio «Estado de elaboracion».

La Figura 3 ilustra la relacion entre los componentes de un documento papel y su copia
electronica auténtica.

Copia electronica auténtica de
i ) documento papel

| Firmade
la copia F

Figura 3. Documento papel original y su copia electrénica auténtica.

Por tanto, una vez verificado el cumplimiento de los requisitos de expedicion expuestos en el
apartado 4.3.1, el proceso de generacion de la copia electronica auténtica de documento
papel seria el siguiente:

i.  Aplicar un proceso de digitalizacion conforme a lo establecido en la NT/ de Digitalizacién
de documentos.

i. Conformar el nuevo documento electronico segun lo establecido en la NT/ de
Documento electrénico, incluyendo la firma atendiendo a lo descrito en el punto 4.3.6 de
esta guia y prestando especial atencion a los siguientes metadatos minimos obligatorios:

METADATO

Organo Identificador normalizado® de la organizacion que expide la copia

5 Cadigo alfanumérico tnico para cada 6rgano/unidad/oficina extraido del Directorio Comun gestionado por el
MPTAP.
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METADATO VALOR

Estado de elaboracion | ‘Copia electrénica auténtica de documento papel’.

Identificador de Identificador dentro del sistema de gestién documental de la organizacién
documento origen del documento original sobre el que se expide la copia.

Tabla 3. Metadatos minimos obligatorios que reflejan el caracter de copia.

ii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacion de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestion documental establecido por cada organizacion de acuerdo a la NT/ de
Politica de gestion de documentos electronicos.

4.3.4. Copia electrénica parcial auténtica

Para generar una copia electrénica parcial auténtica, se aplica lo establecido en el apartado
VI de la NTI.

VI. Copia electrénica parcial auténtica

Las copias electronicas parciales auténticas:

1. Se obtendran mediante extractos del contenido del documento origen que corresponda
0 a través de la utilizacion de otros métodos electrénicos que permitan mantener la
confidencialidad de aquellos datos que no afecten al interesado.

2. Tendran asignado el valor «Copia electrénica parcial auténtica» en el metadato minimo
obligatorio «Estado de elaboracién».

La Figura 4 ilustra la relacion entre los componentes de un documento electrénico original y
su copia electronica parcial auténtica.
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Figura 4. Documento electrénico original y su copia electronica parcial auténtica.

El proceso de generacion de la copia electronica parcial auténtica seria el siguiente:

i. Seleccionar el extracto del contenido del documento sobre el que se expide la copia.

-_ -_
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ii. Conformar el nuevo documento electrénico conforme a la NT/ de Documento electrénico,
incluyendo la firma atendiendo a lo descrito en el punto 4.3.6 de esta guia y prestando
especial atencion a los siguientes metadatos minimos obligatorios:

METADATO | VALOR
Organo Identificador normalizado® de la organizacion que expide la copia
Estado de elaboraciéon ‘Copia electronica parcial auténtica’.

Identificador del documento electrénico original siguiendo la siguiente
estructura:

ES <Organo> <AAAA> <ID_especifico>’

Identificador de
documento origen

Tabla 4. Metadatos minimos obligatorios que reflejan el caracter de copia.

ii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacion de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestion documental establecido por cada organizacién de acuerdo a la NT/ de
Politica de gestion de documentos electronicos.

La NTI no incluye consideracion alguna sobre la aplicacidon procesos previos a la generacién
de la copia, como puede ser por ejemplo, un procedimiento de conversion de formato del
extracto del contenido a copiar que en cualquier caso aplicaria lo especificado en el
apartado VIII de la NTI. Por tanto, independientemente de los procesos previos aplicados, el
resultado de un proceso de generacidon de una copia electrénica parcial auténtica siempre
tendra asignado el valor ‘Copia electrénica parcial auténtica’ en el metadato minimo
obligatorio ‘Estado de elaboracion’.

4.3.5. Copia papel auténtica de documentos publicos administrativos
electréonicos

Para generar una copia papel auténtica de un documento publico administrativo electrénico,
se aplica lo establecido en el apartado VIl de la NTI.

VII. Copia papel auténtica de documentos publicos administrativos electrénicos

Para la obtencion de copias auténticas en soporte papel de documentos publicos
administrativos electrénicos se atendera a lo previsto en la normativa aplicable y a lo
establecido sobre el acceso a documentos electronicos en la Norma Técnica de
Interoperabilidad de Documento electronico para la verificacion de su autenticidad.

La Figura 5 ilustra la relacién entre los componentes de un documento electrénico original y
su copia papel auténtica.

6 Cadigo alfanumérico unico para cada 6rgano/unidad/oficina extraido del Directorio Comun gestionado por el
MPTAP.
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Figura 5. Documento electrénico original y su copia papel auténtica.

El proceso de generacion de la copia papel auténtica de documento administrativo
electrénico seria el siguiente:

i. Reproduccion del documento original conforme a lo establecido en la NT/ de Documento
electronico.

ii. Impresion del contenido del documento original asi como los datos identificativos de la
firma definidos en el anexo Il de la NTI de Documento electrénico y del caracter de
copia.

ii. Aunque la NTI no menciona explicitamente consideraciones sobre la trazabilidad del
proceso de copiado, cabe contemplar la generacion de traza del proceso y el
establecimiento de vinculos entre el documento original y la copia, siempre de acuerdo al
marco de gestion documental establecido por cada organizacion de acuerdo a la NT/ de
Politica de gestion de documentos electronicos.

La NTI solo establece las condiciones para copias papel auténticas cuyo documento origen
es un documento publico administrativo electrénico, atendiendo a lo establecido en el punto
3 del articulo 27 de la Ley 39/2015. El resto de casos de copias papel quedaria por tanto
fuera del alcance de la NTI, sin detrimento de que cada organizacion pueda valorar la
conveniencia de extender la aplicacion de lo establecido en la NTI a otros casos carentes de
regulacion especifica.

4.3.6. Firma de la copia auténtica

Independientemente del tipo de copia electronica a generar, para avalar la autenticidad e
integridad del documento copia auténtica, éste incluye una firma electronica segun la
normativa aplicable y lo establecido en la NT/ de Documento electronico, tal y como
establece la NTI en el apartado Ill.6:

lll. Caracteristicas generales de las copias electrénicas auténticas

.5 ...

I1I.6 Las copias electronicas auténticas seran firmadas mediante alguno de los sistemas
de firma previstos en los articulos 18 6 19 de la Ley 11/2007, de 22 de junio, de acceso
electrénico de los ciudadanos a los Servicios Publicos.
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Cabe destacar que esta firma podria ser incorporada en alguno de los procesos previos
aplicados en la generacién de la copia auténtica o ser especificamente generada para avalar
su autenticidad.

La necesidad de incluir una nueva firma electronica o sustituir la existente para avalar la
copia electrénica auténtica a expedir, debe ser valorada por cada organizacion en funcion de
las caracteristicas y necesidades especificas de cada caso, asi como de la normativa
aplicable.

4.4. Soporte y formato de las copias electronicas auténticas

La NTI no impone ninguna restriccién sobre el soporte para las copias auténticas. En este
sentido, las organizaciones son responsables de seleccionar el soporte adecuado para la
realizacién de las copias electrénicas auténticas en funcién de su politica de seguridad y
procedimientos de conservacién y archivo.

Respecto al formato, las condiciones son las definidas en la NTI de Documento electrénico,
la cual, establece en su apartado VI, que las organizaciones seleccionaran aquellos
formatos, de entre los establecidos en la NTI de Catélogo de estandares, que consideren
mas adecuados, conforme a la naturaleza de la informacion a tratar y primando la finalidad
para la cual fue definido cada formato, para la remisién por los canales de comunicacion
establecidos a través de la sede electrdnica.

En este contexto, las copias electronicas auténticas deben ser faciimente legibles por el
destinatario, aunque cabe considerar que para determinados contenidos sea necesario
establecer acuerdos especificos con los destinatarios para favorecer su legibilidad. Este
seria el caso, por ejemplo de alguno de los formatos que pertenecen a la subcategoria de
cartografia vectorial y sistemas de informacién geografica.

4.5. Informaciéon complementaria al proceso de copiado

Como informacién complementaria al proceso de copiado auténtico, cabe contemplar del
desarrollo, por parte de las organizaciones que generan copias electronicas auténticas en
cualquiera de las modalidades descritas:

i. Normativa para la atribucion de las competencias en cuanto a la generacion de
copias auténticas, tanto en lo que se refiere a la produccién en sentido estricto como a la
autenticacion de las copias.

i. Procedimientos especificos para la generacién de cada modalidad de copia auténtica.

ii. Procedimientos y calendarios de conservaciéon de documentos que, en consonancia
con la NTI de Politica de gestion de documentos electrénicos, especifiquen el
tratamiento y condiciones de conservacion de las copias auténticas expedidas.
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5. CONVERSION DE DOCUMENTOS ELECTRONICOS

5.1. Concepto y descripcion

La conversion entre documentos electrénicos se describe en el apartado VIl de la NTI:

VIIl. Conversién entre documentos electronicos

VIII.1 La conversién entre documentos electrénicos supondra la generacién de un nuevo
documento electronico con diferente formato o version a la del documento origen que
cumplira con lo establecido en la Norma Técnica de Interoperabilidad de Documento
electronico.

VIII.2 La conversion entre documentos electronicos se realizara atendiendo a:

a) La aplicacién de procedimientos de conversién establecidos en un marco de gestion
documental definido segun la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos.

b) La conservacion del contenido, contexto y estructura del documento origen e
identificacion de componentes que requieran, dada su naturaleza, un tratamiento especifico
en la conversién.

c) El formato del nuevo documento convertido serd seleccionado de entre los
establecidos en la Norma Técnica de Interoperabilidad de Catalogo de estandares vy
permitira la reproduccion de la informaciéon contenida en el documento original minimizando
el riesgo de pérdida de informacion.

VIII.3 En el caso de que el documento resultado de la conversion deba ser conformado
como copia auténtica, se contemplaran, adicionalmente, los requisitos establecidos en los
apartados lll y IV de esta norma.

El subapartado primero expone la limitacion de alcance ya mencionada relativa a que la NTI
se refiere Unicamente procesos de conversion en los que se realiza la transformacion de un
documento electronico en un formato, o version de formato, a otro. Segun esto, otras
conversiones sobre el soporte o medio fisico de un documento, quedan fuera del alcance de
la NTI.

Los apartados VIII.2 y VIII.3 establecen consideraciones concretas sobre la propia
conversién que se describe detalladamente en el punto 5.3 de esta guia.

5.2. Motivacion de un cambio de formato

La generacion de un nuevo documento electrénico, como resultado de un proceso de
conversion, podria ser motivada por:

i. Politicas de conservacion de documentos electronicos.
ii. Normalizacion de formatos.

iii. Garantia de independencia tecnoldgica.

iv. Obsolescencia tecnoldgica.

v. Cualquier solicitud razonada que derive en un cambio de formato.
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vi. Otras decisiones estratégicas.

5.3. Descripcion del proceso de cambio de formato

Todo proceso de conversion, como proceso de gestion documental, se realizaria segun el
marco establecido en la NTI de Politica de gestion de documentos electronicos, tal y como
establece el apartado VIIl.2.a de la NTI:
VIIl. Conversién entre documentos electronicos
VIIIA
VIII.2 La conversién entre documentos electrénicos se realizara atendiendo a:

a) La aplicacién de procedimientos de conversién establecidos en un marco de gestion
documental definido segun la Norma Técnica de Interoperabilidad de Politica de gestion de
documentos electronicos.

b) ...
VIILS ...

En este contexto, en cualquier proceso de conversion entre documentos electrénicos cabria
contemplar, de forma genérica, las siguientes fases: planificacion, conversion, validacion y
conformacion.

Independientemente del procedimiento de conversidon especifico aplicado, la organizacion
documentaria todas las operaciones que se llevasen a cabo, detectando e incluyendo los
posibles dafnos o pérdidas anteriores al proceso de conversidon que se reflejarian junto a las
decisiones tomadas. Cada una de las fases se desarrolla a continuacion.
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Figura 6. Fases del proceso de conversion entre documentos electronicos.

Ademas, cabe contemplar la adopcion de las medidas necesarias para la proteccion fisica y
I6gica contra accesos no autorizados mientras se esta realizando el proceso de conversion,
siempre en consonancia con lo establecido por el ENS.

Notese de que si el documento electronico debiera ser conformado como copia auténtica, se
contemplarian adicionalmente los requisitos del proceso de copiado auténtico desarrollado
en el punto 4.3 de esta guia, tal y como establece el apartado VIII.3 de la NTI:
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VIIl. Conversién entre documentos electronicos
VIIL2 ...

VIII.3 En el caso de que el documento resultado de la conversion deba ser conformado
como copia auténtica, se contemplaran, adicionalmente, los requisitos establecidos en los
apartados lll y IV de esta norma.

5.3.1. Fase de planificacion

Primera fase del proceso de conversion que tiene por finalidad tanto la eleccion del formato
final que se adecue a las necesidades especificas que motivan el cambio de formato (punto
5.2) y a la naturaleza del documento electrénico inicial, como la planificacién en tiempo y
forma de este proceso.

En esta fase, ademas, se determina qué elementos de la apariencia fisica del documento
original (colores, fuentes, estilos y formatos, etc.) se consideran fundamentales para la
correcta interpretacion del documento y, como tales, deben ser convertidos de forma que
tras el proceso puedan ser reproducidos en las mismas condiciones.

También se identifican aquellos componentes presentes en el documento original que
requieran, dada su naturaleza, un tratamiento adicional en la conversion. Por ejemplo, una
imagen incrustada en un documento de un procesador de textos, identificar qué tipo de
enlaces o vinculos del documento pueden quedar comprometidos con la conversion vy
establecer los métodos para mantenerlos, etc. Este aspecto tiene un reflejo directo en la NTI
en el apartado VIIl.2.b:

VIIl. Conversién entre documentos electrénicos
VIIILA
VIIl.2 La conversién entre documentos electrénicos se realizara atendiendo a:
a) ...

b) La conservacion del contenido, contexto y estructura del documento origen e
identificacién de componentes que requieran, dada su naturaleza, un tratamiento especifico
en la conversion.

C)....
VIILS ...

El objetivo perseguido es asegurar que el formato de conversién seleccionado posea, como
minimo, las mismas caracteristicas que permitan reproducir la informaciéon contenida en el
documento original de modo que minimice el riesgo de pérdida de informacion. Esta
necesidad se plasma en el apartado VIII.2.c de la NTI:

VIIl. Conversién entre documentos electronicos

V.1
VIII.2 La conversion entre documentos electronicos se realizara atendiendo a:
b) ...

c) El formato del nuevo documento convertido sera seleccionado de entre los
establecidos en la Norma Técnica de Interoperabilidad de Catalogo de estandares y
permitira la reproduccién de la informacién contenida en el documento original minimizando
el riesgo de pérdida de informacion.

VI3 ...
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Por tanto, cada organizacion seria responsable de establecer el nivel maximo de riesgo que
esta dispuesta a asumir segun sus procedimientos internos y la naturaleza de la informacion
tratada. Cabria considerar que en procesos de conversidn para conservacion a medio y
largo plazo, este nivel de riesgo se estableciese considerando también la necesidad de
evitar pérdidas inaceptables desde el punto de vista de la conservacion del Patrimonio.

El formato seleccionado, por tanto, perseguiria asegurar la continuidad y conservacion del
documento electrénico en el tiempo garantizando su autenticidad e integridad.

5.3.2. Fase de conversion

La fase de conversion es el proceso de conversion propiamente dicho. Este proceso se
ejecutaria a través de un procedimiento informatico que realice el cambio de formato del
documento electrénico, garantizando las condiciones establecidas en la fase de
planificacion.

Todo proceso de conversidon deberia ser reversible, es decir, se realizaria de modo que se
conservara el documento original hasta el final del proceso de forma que pudiera revertirse
en caso de que ocurra algun error durante el proceso. Como respaldo, podrian utilizarse
archivos temporales que minimizaran este riesgo de pérdida de informacién.

Cabe destacar que las firmas asociadas al documento original no serian objeto de
conversion. En el caso de firmas electronicas basadas en certificados electrénicos, para dar
respuesta a las necesidades de mantenimiento y conservacion de firmas electronicas, no
seria de aplicacién un proceso de conversion sino la aplicacion de firmas longevas, tal y
como se define en la NTI de Politica de firma y certificados de la Administracion.

En cualquier caso, los plazos de conservacion de los documentos electrénicos originales se
estableceran segun la normativa y legislacion aplicable a cada organizacion.

5.3.3. Fase de validacion

Una vez finalizada la conversion se realiza un proceso de comparaciéon con el contenido,
contexto y estructura de la fuente original para validar la garantia del proceso.

Una vez validado el contenido se procede a la conformacion del documento electrénico final,
es decir a la asignacion de metadatos y firma electrénica del mismo.

5.3.4. Fase de conformacion del documento electréonico

En primer lugar se incorporan los metadatos minimos obligatorios’ al nuevo documento

electronico convertido cuyos valores pueden heredarse o no de los del documento original.
La asignacion de los valores que correspondan a cada metadato del nuevo documento
electronico generado en la conversion es responsabilidad de cada organizacion y se realiza
atendiendo a las caracteristicas propias de cada metadato, a las caracteristicas y finalidad
del documento generado y a las necesidades especificas de la organizacién.

Para asegurar un correcto tratamiento del documento electrénico convertido, en cuanto a
metadatos se refiere, cabe considerar la posibilidad de reflejar las caracteristicas propias del
proceso de conversién a través de los siguientes metadatos minimos obligatorios, que no

7 Véase NTI de Documento electrénico.
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estan contemplados en la NTI de Procedimientos de copiado auténtico y conversion entre
documentos electronicos:

METADATO VALOR

Identificador normalizado® de la organizacion que realiza la conversion

Organo -
9 del documento electroénico.

Si la conversién se complementa con un proceso de copiado auténtico
segun lo establecido en el punto 4 de esta guia:

Estado de elaboraciéon | i. ‘Copia electronica auténtica con cambio de formato’.
ii. ‘Copia electrénica parcial auténtica’.
‘Otros’ en caso contrario.

Identificador del documento origen al que corresponde el documento
convertido, si no va a ser destruido, siguiendo la siguiente estructura:

ES_<Organo>_<AAAA> <ID_especifico>’

Identificador del
documento origen

Tabla 5. Metadatos en el proceso de conversion.

En aquellos casos en los que el documento electronico de origen se conserve, se
establecerian los vinculos entre el documento origen y el convertido, y se dejaria traza del
proceso aplicado, de acuerdo con lo establecido en la NT/ de Politica de gestion de
documentos electronicos.

Por ultimo, para avalar la autenticidad e integridad del documento electrénico convertido,
éste incluye una firma electrénica segun la normativa aplicable y lo establecido en la NT/ de
Documento electronico.

D

GL" De modo analogo al procedimiento de copiado auténtico, la NTI no desarrolla

\/ consideraciones especificas para la gestion de los documentos que intervienen en el
procedimiento de conversion puesto que su gestién atenderia en cualquier caso al marco de
gestion documental que se aplique en cada organizacion.

En este sentido, cabria contemplar la necesidad de gestionar los documentos implicados en
el proceso de conversion dentro del marco global establecido segun la NTI de Politica de
Gestion de documentos electrénicos atendiendo especialmente a la normativa aplicable en
el caso de que el proceso pudiese suponer la destruccidn del documento origen.

8 Cadigo alfanumérico Unico para cada érgano/unidad/oficina extraido del Directorio Comtn gestionado por el MPTAP
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6. DEFINICIONES Y ACRONIMOS

6.1. Definiciones

Aplicacion: Programa o conjunto de programas cuyo objeto es la resolucion de un
problema mediante el uso de la informatica.

Autenticacion: Acreditacion por medios electrénicos de la identidad de una persona o ente,
del contenido de la voluntad expresada en sus operaciones, transacciones y documentos, y
de la integridad y autoria de estos ultimos.

Autenticidad: Referido a un documento, propiedad que puede atribuirsele como
consecuencia de que puede probarse que es lo que afirma ser, que ha sido creado o enviado
por la persona de la cual se afirma que lo ha creado o enviado, y que ha sido creado o
enviado en el momento en que se afirma, sin que haya sufrido ningun tipo de modificacion.

Canales: Estructuras o medios de difusién de los contenidos y servicios; incluyendo el canal
presencial, el telefénico y el electronico, asi como otros que existan en la actualidad o
puedan existir en el futuro (dispositivos moéviles, TDT, etc.).

Captura: Proceso de gestién de documentos que sefala la incorporaciéon de un documento
a un sistema de gestion de documentos. En el momento de captura se crea la relacion entre
el documento, su productor y el contexto en que se origind, que se mantiene a lo largo de su
ciclo de vida.

Ciclo de vida de un documento electrénico: Conjunto de las etapas o periodos por los
que atraviesa la vida del documento, desde su identificacién en un sistema de gestion de
documentos, hasta su seleccidon para conservacion permanente, de acuerdo con la
legislacion sobre Archivos de aplicacién en cada caso, o para su destruccion reglamentaria.

Ciudadano: Cualesquiera personas fisicas, personas juridicas y entes sin personalidad que
se relacionen, o sean susceptibles de relacionarse, con las Administraciones Publicas.

Conservacién: Conjunto de procesos y operaciones dedicados a asegurar la permanencia
intelectual y técnica de los documentos a lo largo del tiempo.

Conversién: Proceso de transformacion de un documento u otro objeto digital de un
formato, o version de formato, a otro.

Copia: Duplicado de un objeto, resultante de un proceso de reproduccion.

Copia auténtica: Documento expedido por un o6rgano con competencias atribuidas para
ello, y con un valor probatorio pleno sobre los hechos o actos que documente, equivalente al
documento original.

Copia electréonica auténtica con cambio de formato: Copia auténtica en la que tanto el
origen como el nuevo documento generado destino tienen naturaleza electrénica y ademas,
para la obtencion de la copia se requiere un cambio de formato.

Copia electronica auténtica de documento papel: Copia resultante de un original en
soporte papel sobre el que se crea un nuevo documento electrénico con calidad de copia
auténtica para lo que es necesario aplicar un proceso de digitalizacion.
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Copia electronica parcial auténtica: Copia auténtica en la que tanto el documento origen
como la copia generada tienen naturaleza electrénica, pero su contenido, por motivos de
confidencialidad, representa soélo parcialmente el del documento original.

Copia papel auténtica de documento publico administrativo electrénico: Copia cuyo
origen es un documento publico administrativo electrénico y la copia se manifiesta en
soporte papel.

Creacion: Referido a un documento, momento en que se genera. No debe confundirse la
creacion con la captura de un documento (véase captura).

Dato: Una representacion de hechos, conceptos o instrucciones de un modo formalizado, y
adecuado para su comunicacion, interpretacién o procesamiento por medios automaticos o
humanos.

Digitalizacion: Proceso tecnolégico que permite la obtencién de uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra de un documento papel a
través de técnicas fotoeléctricas de escaneado.

Direcciéon electrénica: Identificador de un equipo o sistema electrénico desde el que se
provee de informacién o servicios en una red de comunicaciones.

Disponibilidad: Referido a un documento, indica propiedad o caracteristica del mismo que
permite que éste pueda ser consultado, localizado, recuperado, presentado o interpretado.
El documento debe sefialar la actividad o actuacion donde se generd, proporcionar la
informacion necesaria para la comprension de las actuaciones que motivaron su creacion y
utilizacion, identificar el contexto marco de las actividades y las funciones de la organizacion
y mantener los vinculos existentes con otros documentos como reflejo de una secuencia de
actuaciones.

Documento: Informacion de cualquier naturaleza archivada en un soporte y susceptible de
identificacion y tratamiento diferenciado.

Documento electronico: Informacién de cualquier naturaleza en forma electrdnica,
archivada en un soporte electronico segun un formato determinado y susceptible de
identificacion y tratamiento diferenciado.

Especificacion técnica: Conjunto de requisitos que figuran en un documento en el que se
definen las caracteristicas requeridas de un producto, tales como los niveles de calidad, el
uso especifico, la seguridad o las dimensiones, incluidas las prescripciones aplicables al
producto en lo referente a la denominacion de venta, la terminologia, los simbolos, los
ensayos y métodos de ensayo, el envasado, el marcado y el etiquetado, asi como los
procedimientos de evaluacién de la conformidad.

Esquema de metadatos: Instrumento que define la incorporacion y gestion de los
metadatos de contenido, contexto y estructura de los documentos electronicos a lo largo de
su ciclo de vida.

Estandar: Especificacion técnica aprobada por un organismo de normalizacion reconocido
para una aplicacion repetida o continuada cuyo cumplimiento no sea obligatorio y que esté
incluida en una de las categorias siguientes:

i. Norma internacional: norma adoptada por una organizacién internacional de
normalizacion y puesta a disposicién del publico.

i. Norma europea: norma adoptada por un organismo europeo de normalizacién y puesta a
disposicion del publico.
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iii. Norma nacional: norma adoptada por un organismo nacional de normalizacion y puesta
a disposicién del publico.

Fiabilidad: Referido a un documento, propiedad o caracteristica que indica que su
contenido puede ser considerado una representacion completa y precisa de las actuaciones,
las actividades o los hechos de los que da testimonio y al que se puede recurrir en el curso
de posteriores actuaciones o actividades.

Fidelidad: Referida a la copia de un documento, el grado en que sus contenidos pueden ser
considerados precisos, correctos, confiables y libres de error o distorsion con respecto de su
documento original.

Fijeza: Cualidad del documento electrénico que lo hace inmutable, tanto en su transmision
como en su almacenamiento.

Firma electréonica: Conjunto de datos en forma electronica, consignados junto a otros o
asociados con ellos, que pueden ser utilizados como medio de identificacion del firmante.

Firmante: Entidad, ya sea persona fisica o legal, que crea la firma electrénica segun las
reglas definidas en una politica de firma electrénica o un marco legal concreto.

Formato: Conjunto de reglas (algoritmo) que define la manera correcta de intercambiar o
almacenar datos en memoria.

Gestion de documentos: Conjunto de operaciones dirigidas al control eficaz y sistematico
de la creacién, recepcion, uso, valoracion y conservacion de los documentos, incluidos los
procesos para incorporar y mantener pruebas de las actuaciones o actividades de dicha
organizacion, en forma de documentos y sistemas de informacion.

Identidad: Conjunto de caracteristicas de un documento que lo identifican de manera Unica
y lo distinguen de cualquier otro documento. Junto con la integridad, un componente de la
autenticidad.

Integridad: Referido a un documento, propiedad o caracteristica que indica su caracter de
completo, sin alteracién de ningun aspecto esencial. La integridad es un componente de la
autenticidad junto a la identidad.

Interoperabilidad: Capacidad de los sistemas de informacion, y por ende de los
procedimientos a los que estos dan soporte, de compartir datos y posibilitar el intercambio
de informacion y conocimiento entre ellos.

Interoperabilidad en el tiempo: Dimension de la interoperabilidad relativa a la interacciéon
entre elementos que corresponden a diversas oleadas tecnolégicas; se manifiesta
especialmente en la conservacion de la informacion en soporte electrénico.

Interoperabilidad organizativa: Dimension de la interoperabilidad relativa a la capacidad
de las entidades y de los procesos a través de los cuales llevan a cabo sus actividades para
colaborar con el objeto de alcanzar logros mutuamente acordados relativos a los servicios
que prestan.

Interoperabilidad semantica: Dimension de la interoperabilidad relativa a que la
informacion intercambiada pueda ser interpretable de forma automatica y reutilizable por
aplicaciones que no intervinieron en su creacion.

Interoperabilidad técnica: Dimension de la interoperabilidad relativa a la relacién entre
sistemas y servicios de tecnologias de la informacion, incluyendo aspectos tales como las
interfaces, la interconexion, la integracion de datos y servicios, la presentacion de la
informacion, la accesibilidad y la seguridad, u otros de naturaleza analoga.
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Medio electréonico: Mecanismo, instalacién, equipo o sistema que permite producir,
almacenar o transmitir documentos, datos e informaciones; incluyendo cualesquiera redes
de comunicacion abiertas o restringidas como Internet, telefonia fija y moévil u otras.

Metadato: Dato que define y describe otros datos. Existen diferentes tipos de metadatos
segun su aplicacion.

Metadato de gestion de documentos: Informacion estructurada o semi-estructurada que
hace posible la creacion, gestion y uso de documentos a lo largo del tiempo en el contexto
de su creacion. Los metadatos de gestién de documentos sirven para identificar, autenticar y
contextualizar documentos, y del mismo modo a las personas, los procesos y los sistemas
que los crean, gestionan, mantienen y utilizan.

Organizacion: Cualquier 6rgano de la Administracion publica o Entidad de Derecho Publico
vinculada o dependiente de aquélla.

Original: Referido a un documento, que posee la cualidad de genuino, que se remonta
directamente a su autor y que no ha sido copiado ni imitado de otro y, por tanto, es eficaz
(produce efectos).

Politica de gestion de documentos electrénicos: Orientaciones o directrices que define
una organizacion para la creacion y gestion de documentos auténticos, fiables y disponibles
a lo largo del tiempo, de acuerdo con las funciones y actividades que le son propias. La
politica se aprueba al mas alto nivel dentro de la organizacion, y asigna responsabilidades
en cuanto a la coordinacién, aplicacion, supervision y gestion del programa de tratamiento
de los documentos a través de su ciclo de vida.

Politica de seguridad: Conjunto de directrices plasmadas en documento escrito, que rigen
la forma en que una organizacion gestiona y protege la informacion y los servicios que
considera criticos.

Procedimiento administrativo: Proceso formal regulado juridicamente para la toma de
decisiones por parte de las Administraciones Publicas para garantizar la legalidad, eficacia,
eficiencia, calidad, derechos e intereses presentes, que termina con una resolucion en la
que se recoge un acto administrativo; este proceso formal juridicamente regulado se
implementa en la practica mediante un proceso operativo que coincide en mayor o menor
medida con el formal.

Sede electréonica: A efectos de interoperabilidad, aquella direccion electronica disponible
para los ciudadanos a través de redes de telecomunicaciones de la que es titular una
Administracion Publica, organo o entidad administrativa.

Sistema de gestion de documentos: Marco definido por la politica de gestién de
documentos de una organizacién donde se integran los recursos y se implantan las
practicas de gestion de documentos (establecidas en forma de programa de tratamiento) en
una organizacion. Integran el sistema, ademas de la politica, los recursos, el programa de
tratamiento y los documentos incorporados a dicho sistema.

Soporte: Objeto sobre el cual o en el cual es posible grabar y recuperar datos.

Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de una entidad
pueden ser imputadas exclusivamente a dicha entidad. En el ambito de la gestién de
documentos, proceso que facilita el seguimiento de la creacion, incorporaciéon, movimiento,
uso y eventual modificacién de los documentos dentro de un sistema de gestion de
documentos.

Guia de aplicacion de la Norma Técnica de Interoperabilidad de Procedimientos de copiado auténtico y conversion entre 33
documentos electrénicos



6.2. Acronimos

ENI: Esquema Nacional de Interoperabilidad.
ENS: Esquema Nacional de Seguridad.
MPTAP: Ministerio de Politica Territorial y Administracion Publica.

NTI: Norma Técnica de Interoperabilidad.
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