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LA GUIA DE COMUNICACIÓN DIGITAL PARA LA ADMINISTRACIÓN GENERAL 
DEL ESTADO 

En  los  últimos  años  la  comunicación  digital  a  través  de  sitios web  y  redes  sociales  ha 
adquirido  una  importancia  evidente  para  la  Administración  General  del  Estado  (AGE), 
tanto  en  la  relación  entre  organismos  como  en  su  comunicación  directa  con  los 
ciudadanos y empresas.  

 

OBJETIVOS: 

La presente Guía pretende ser un marco de recomendaciones y buenas prácticas para los 
diferentes organismos que componen  la Administración General del Estado a  la hora de 
crear o evolucionar  los diferentes portales de  internet,  las  sedes electrónicas,  los  sitios 
para  dispositivos  móviles  y  la  presencia  en  las  redes  sociales,  wikis,  blogs  o  canales 
multimedia.   

Se  trata  de  que  se  apliquen  unos  criterios  y  recomendaciones  comunes  en  aspectos 
básicos de  su diseño y  construcción para homogeneizar  su aspecto,  sus  condiciones de 
uso y el cumplimiento de los requisitos normativos actuales. 

Se pretende facilitar y mejorar el acceso de los ciudadanos a la información y los servicios 
electrónicos de carácter público, de tal  forma que se reconozcan en  los sitios web de  la 
AGE  (portales  y  sedes electrónicas,  redes  sociales, blogs,  canales multimedia,  etc.) una 
serie  de  elementos  estándar  que  permitan  a  los  usuarios  una  identificación  directa  y 
confiable  de  dichos  sitios web,  independientemente  del  carácter  y  la  profundidad  de 
dicha información.  

Esperamos que mediante el cumplimiento de las obligaciones, las recomendaciones y las 
buenas prácticas contenidas en  la Guía,  las novedades en  los distintos soportes digitales 
actuales  y  futuros que  tengamos que  adoptar encuentren un marco de  coordinación  a 
partir de  la  cual  fomentar  la  coherencia en  toda  la  comunicación digital de  la AGE.  En 
definitiva,  caminar hacia una  señalética  común, en  aspectos  formales  y de  fondo en el 
ámbito digital, al  igual que existe en el ámbito  físico en  las oficinas y documentos de  la 
Administración General del Estado. 
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Como consecuencia de  la puesta en práctica de  los contenidos de  la Guía se espera que 
mejore  la usabilidad y  la calidad de  los sitios web y sedes electrónicas de  la AGE, que se 
facilite  la navegación y  la  localización de  los contenidos, que aumente  la utilización y su 
presencia en Internet. Se espera además que se conozcan mejor las vías de comunicación 
digital  con  la Administración General  del  Estado  en  cada  uno  de  sus  departamentos  u 
organismos y qué se puede encontrar en cada uno de los soportes de comunicación digital 
ofrecidos y por último, que aumente el grado de confianza de  los usuarios de  los  sitios 
web de los departamentos u organismos de la AGE: portales, sedes, cuentas o perfiles de 
redes  sociales  a  los  que  accede  bajo  los  nombres  oficiales  de  dichos  departamentos  u 
organismos. 

 

ÁMBITO Y DESTINATARIOS: 

La  Guía  está  dirigida  a  los  profesionales  encargados  de  promover,  crear,  generar 
contenidos  y  mantener  los  sitios  web  de  la  AGE,  las  Sedes  electrónicas  o  los  sitios 
relacionados con las nuevas tecnologías web2.0: Blogs, redes sociales, etc. 

El ámbito de estas Guías es la Administración General del Estado, no obstante se publican 
en abierto en el Portal de la Administración Electrónica, para que pueda ser consultado y 
reutilizada por cualquier administración Pública que lo desee. La Guía se puede consultar 
y descargar desde el Portal de la Administración Electrónica 

Con esta Guía se revisa y actualiza la Guía para la edición y publicación de las páginas web 
de  la  Administración  General  del  Estado  de  2005‐2008,  y  el  Borrador  de  la  GUÍA  DE 
PÁGINAS WEB DEL GOBIERNO DE ESPAÑA   de 2009 y a  la Guía de Sedes electrónicas de 
2010. 

El  presente  documento  titulado  “GUÍA  DE  COMUNICACIÓN  DIGITAL  PARA  LA 
ADMINISTRACIÓN  GENERAL  DEL  ESTADO",  ha  sido  elaborado  por  el  Ministerio  de 
Hacienda  y  Administraciones  Públicas,  concretamente  por  la  Dirección  General  de 
Modernización Administrativa, Procedimientos e Impulso de la Administración Electrónica 
(Real  Decreto  256/2012,  BOE  28  de  enero)  como  responsable  del  desarrollo  de  la 
administración electrónica en el ámbito de la Administración General del Estado mediante 
la realización de estudios y el diseño y ejecución de programas de actuación, en el marco 
de  las  directrices  del  Consejo  Superior  de  Administración  Electrónica  (Real  Decreto 
589/2005, BOE 28 de mayo) a la que presta su apoyo técnico a través de la Subdirección 
General  de  Programas,  Estudios  e  Impulso  de  la  Administración  Electrónica.  En  la 
elaboración de esta Guía además  se ha contado con la colaboración directa del Ministerio 
de la Presidencia, concretamente la Secretaría de Estado de Comunicación.  
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 PARTE 1: REQUISITOS ANTES DE TENER EL SITIO WEB. Esta parte recoge lo que hay que 

tener en cuenta antes de la puesta en marcha de un sitio web. 

FASCICULO 1: ASPECTOS GENERALES 

1.1. SISTEMAS DE NAVEGACIÓN   

1.2. LEGIBILIDAD 

1.3. CONSIDERACIONES TÉCNICAS   

1.4. OPTIMIZAR LA WEB MÓVIL   

1.5. ACCESO CON AUTENTICACIÓN 

1.6. ANEXO  I  AVISO LEGAL 

1.7. ANEXO II DECLARACIÓN DE ACCESIBILIDAD 

1.8. ANEXO III. LENGUAJES DE DESARROLLO 

FASCICULO 2: IMAGEN INSTITUCIONAL 
 

2.1. EL LOGOTIPO DE  IMAGEN  INSTITUCIONAL DEL GOBIERNO DE ESPAÑA PARA PÁGINAS 

WEB 

2.2. LOGOTIPO EN ÓRGANOS Y ORGANISMOS PÚBLICOS DEPENDIENTES 

2.3. LOGOTIPO CON COMPOSICIÓN EN BLANCO Y NEGRO 

2.4. LOGOTIPO EN LA ADMINISTRACIÓN PERIFÉRICA 

2.5. CONVIVENCIA  DE  CAMPAÑAS  INSTITUCIONALES:  LOGOTIPO  CON  LA  IMAGEN 

CONJUNTA DE DOS DEPARTAMENTOS MINISTERIALES   

2.6. CONFIGURACIÓN DEL LOGOTIPO PARA LA IMAGEN INSTITUCIONAL 

2.7. CRITERIOS CONSTRUCTIVOS DE LA IMAGEN INSTITUCIONAL 

2.8. CONFIGURACIÓN  ESTÁNDAR  PARA  LA  INCLUSIÓN  DE  LOS  LOGOTIPOS  DE  LOS 

DIFERENTES ORGANISMOS OFICIALES EN LAS CABECERAS DE LAS PÁGINAS WEB 

2.9. CONFIGURACIÓN DE ICONOS Y FAVICONOS 

2.10. UTILIZACIÓN  DE LOS ELEMENTOS DE IMAGEN   

2.11. PROHIBICIÓN  DEL  USO  DE  ELEMENTOS  DE  IMAGEN  INSTITUCIONAL  PARA WEB  EN 

OTROS MEDIOS   

2.12. EMPLEO DEL LOGOTIPO POR EMPRESAS O PARTICULARES   

2.13. IMAGEN PROMOCIONAL DE LA ADMINISTRACIÓN ELECTRÓNICA   

 

FASCICULO 3: DOCUMENTOS ELECTRÓNICOS Y OFIMATICOS 

3.1. INTRODUCCIÓN   

3.2. ELEMENTOS BÁSICOS DE LA IMAGEN INSTITUCIONAL   

3.3. INDICACIONES ESPECÍFICAS PARA PAPELERÍAS INFORMÁTICAS.   
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3.4. NORMATIVA  PARA  DOCUMENTOS  ELECTRÓNICOS  Y  OFIMÁTICOS  REALIZADOS  CON 

PROGRAMAS DE HOJAS DE CÁLCULO. 

3.5. NORMATIVA  PARA  DOCUMENTOS  ELECTRÓNICOS  Y  OFIMÁTICOS  REALIZADOS  CON 

PROGRAMAS DE BASES DE DATOS. 

3.6. NORMATIVA  PARA  DOCUMENTOS  ELECTRÓNICOS  Y  OFIMÁTICOS  REALIZADOS  CON 

PROGRAMAS DE PRESENTACIONES 

3.7. CONFIGURACIÓN DE FIRMA EN EL CORREO ELECTRÓNICO 

3.8. CONFIGURACIÓN DE NEWSLETTER 

 
FASCICULO 4: MULTILINGUISMO 

 

4.1. SITIO WEB MULTILINGÜE   

4.2. LENGUAS COOFICIALES   

4.3. LENGUAS EXTRANJERAS 

4.4. USO DE VARIOS IDIOMAS EN LA MISMA PÁGINA   

4.5. VERIFICACIÓN DE INFLUENCIAS CULTURALES   

4.6. MULTILINGÜISMO Y ACCESIBILIDAD  

4.7. OTROS ASPECTOS TÉCNICOS  

4.8. ANEXO RECURSOS 

4.9. ANEXO NORMATIVA 

 
FASCICULO 5: ACCESIBILIDAD 

 

5.1. NORMATIVA SOBRE ACCESIBILIDAD 

5.2. NORMA UNE 139803:2012 

5.3. REFERENCIAS SOBRE DISEÑO Y DESARROLLO ACCESIBLE 

5.4. RECURSOS ESPECÍFICOS SOBRE ACCESIBILIDAD 

 

FASCICULO 6: SEGURIDAD 

 

6.1. INYECCIÓN DE CÓDIGO 

6.2. CROSS SITE SCRIPTING (XSS)  

6.3. PÉRDIDA DE AUTENTICACIÓN Y GESTIÓN DE SESIONES 

6.4. REFERENCIA DIRECTA INSEGURA A OBJETOS 

6.5. CROSS‐SITE REQUEST FORGERY (CSRF) 

6.6. DEFECTUOSA CONFIGURACIÓN DE SEGURIDAD   

6.7. ALMACENAMIENTO CRIPTOGRÁFICO INSEGURO   

6.8. FALLA DE RESTRICCIÓN DE ACCESO A URL   
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6.9. PROTECCIÓN INSUFICIENTE EN LA CAPA DE TRANSPORTE   

6.10. REDIRECCIONES Y REENVÍOS NO VALIDADOS   

6.11. ELIMINACIÓN Y LIMPIEZA DE LOS METADATOS DE UN DOCUMENTO  

6.12. CANAL DE COMUNICACIÓN PARA LA GESTIÓN DE INCIDENTES 

 
PARTE 2: CONTENIDOS DEL SITIO WEB. Esta parte recoge lo que hay que tener en cuenta a la 
hora de dotar de contenidos nuestra web. 

 

FASCICULO 7: ASPECTOS DE COMUNICACIÓN  

7.1. CONTENIDOS   

7.2. REFERENCIAS MUTUAS 

7.3. POSICIONAMIENTO EN BUSCADORES 

7.4. CANALES DE ATENCIÓN. 

 

FASCICULO 8: TECNOLOGÍA WEB 2.0  

8.1. LA INCLUSIÓN DE LA WEB 2.0 EN LOS SITIOS WEB DE LA AGE 

8.2. TRANSMISIÓN Y GENERACIÓN DE CONTENIDOS   

8.3. REDES SOCIALES     

8.4. CONTENIDOS MULTIMEDIA DISTRIBUIDOS EN LA WEB   

8.5. ANEXO I: MATERIAL DE REFERENCIA 

   

 PARTE 3: MEJORA CONTINUA DEL SITIO WEB. Esta parte recoge lo que hay que tener en 

cuenta una vez puesta en marcha nuestra web para mejorarla y mantenerla. 

 

FASCICULO 9: MEJORA Y MANTENIMIENTO 

9.1. REVISIONES PERIÓDICAS. 

9.2. ESTADÍSTICAS DE USO 

9.3. APORTACIONES DE LOS USUARIOS (FEEDBACK)   

 

 PARTE 4: ANEXOS 

 

10. PERFILES 

11. NORMATIVA 

12. EQUIPO DE TRABAJO 
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REQUISITOS ANTES DE TENER EL SITIO WEB 

1. ASPECTOS GENERALES 

Este  primer  fascículo  de  la Guía  de  Comunicación Digital  de  la Administración General  del 
Estado1 recoge  los aspectos básicos a tener en cuenta en  la construcción de sitios web de  la 
Administración General del Estado. En particular son siete los aspectos generales tratados: 

 
- Sistemas de Navegación: este aspecto trata sobre el diseño de  la navegación y como se 

estructuran  las  páginas,  haciendo más  sencillo  y  homogéneo  el  uso  por  parte  de  los 
visitantes. 

- Legibilidad:  se  trata  de  exponer  recomendaciones  referentes  al  uso  de  diferentes 
formatos en las páginas que facilitan la legibilidad de los contenidos. 

- Aspectos  lingüísticos:  con  este  capítulo  se  ofrece  una  aproximación  a  cómo  redactar 
contenidos  manteniendo  coherencia  en  el  mensaje  y  respetando  las  consideraciones 
predefinidas en materia de igualdad, diferencias culturales, etc. 

- Consideraciones  técnicas:  en  este  aspecto  se  recogen  las  recomendaciones  referidas  a 
como  impactan  diferentes  aspectos  técnicos  relacionados  con  la  construcción  o  la 
navegación, tales como la resolución de los dispositivos, los navegadores de los usuarios, 
lenguajes de programación, etc. 

- Acceso autenticado de usuarios: en este apartado se tratan las recomendaciones a tener 
cuenta cuando se necesita de la identificación de los usuarios 

- Referencias a otros sitios web de la Administración General del Estado: cuando se enlazan 
otros  sitios  web  de  la  Administración  General  del  Estado  hay  una  serie  de 
recomendaciones para conseguir la homogeneidad 

- Estadísticas  de Uso:  en  este  apartado  se  incluyen  las  recomendaciones  para  incluir  el 
servicio de estadísticas que posibilite el análisis posterior de las visitas de los usuarios. 

La lectura de este fascículo se debe completar con la lectura de los siguientes fascículos de la 
Guía de Comunicación Digital:  Imagen  institucional, Multilingüismo, Accesibilidad y Aspectos 
de comunicación 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen 
Institucional, Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y 
Mejora y Mantenimiento. 
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1.1 Sistemas de Navegación 

A  la  hora  de  diseñar  el  sitio web  y  una  vez  decidido  cómo  organizar  la  información 
dentro del sitio, hay que diseñar los elementos de la interfaz que permiten recorrer las 
diferentes secciones y páginas que lo componen y que consiguen el encadenamiento de 
pantallas  a  través  de  herramientas  tales  como:  barras  de  navegación,  menús 
contextuales  o  accesos  directos,  también  hay  que  estructurar  dichos  elementos    y 
definir su colocación dentro de las diferentes páginas. 

Los  elementos  de  la  interfaz  citados  y  su  ubicación  en  las  páginas,  constituyen  el 
"sistema de navegación” de un sitio web. 

Hay  que  tener  en  cuenta  que  en  internet  son  cientos  de millones  las  páginas  que 
pueden ser accedidas por cualquier usuario y estos van cogiendo hábitos a medida que 
desarrollan su experiencia. Esta experiencia es aprovechada por  los diseñadores de  los 
sitios web a la hora de enfocar el diseño y hace que se vayan imponiendo estándares de 
facto en  la organización de  los elementos de navegación. Es decir,  las maquetaciones 
tienden a homogeneizarse en una colección reducida de diferentes tipos de estructura, 
de modo que cuando un usuario accede a un  sitio web  identifica  rápidamente donde 
puede  encontrar  cada  elemento  de  la  navegación,  en  qué  zonas  puede  encontrar  la 
información y cómo se destacan los diferentes elementos. 

Conseguir una buena navegación del sitio web es la misión principal de los diseñadores 
de  la  interfaz  de  usuario  y  garantizará  la  consistencia  y  la  transparencia  en  los 
contenidos que se presentan, aumentando la capacidad de concentración del usuario. 

La navegación debe ser sencilla, intuitiva y consistente para permitir al usuario entender 
fácilmente dónde obtener la información y la manera de acceder a la funcionalidad o los 
servicios  que  necesita,  pero  de  forma  transparente  para  él.  Un  buen  sistema  de 
navegación propiciará que el sitio sea visitado por el usuario y permanezca navegando 
en él. El usuario debe  ser  capaz de  localizar  la página mostrada  y orientarse entre el 
resto de las páginas de la web para poder seguir navegando, para consultar más páginas 
o interactuar con sus servicios. De la correcta ubicación de los elementos y de un buen 
diseño  de  navegación  depende  que  el  usuario  se  sienta  o  no  cómodo  en  su  visita  a 
nuestra web.  

El usuario debe ser capaz de concentrarse en los contenidos que se presentan en el sitio 
y  no  en  la  investigación  y  la  comprensión  de  los mecanismos  de  navegación  que  le 
permiten acceder a ellos. Mediante los hilos conductores del sistema de navegación, el 
usuario  debe  entender  dónde  obtener  rápidamente  la  información  y  la  forma  de 
acceder a la funcionalidad que necesita. 
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  Obligatorio  

 Si  el  uso  de  gráficos  o  enlaces  JavaScript  debe  estar  disponible,  debe 
notificarse por medio de un texto alternativo por cuestiones de accesibilidad. 

 

1.1.2 Navegación Secundaria2 

Los enlaces que constituyen la navegación secundaria son los vínculos que establecen el 
contacto  habitual  con  el  usuario,  con  literales  como  “Nosotros”,  “Quiénes  Somos”, 
“Política de Privacidad”, “Condiciones de Uso”, “Mapa web”, ”Guía de navegación web”,  
“Contactar con el administrador”, etc.  

 

 Nosotros, Quiénes  somos, Contactar con el administrador:  las áreas de contacto 
sirven para dar respaldo, credibilidad y seguridad al sitio y su contenido. Es habitual 
que  los usuarios de  Internet que acceden a un sitio busquen un área de contacto 
para corroborar que la información publicada sea verídica. 

La información que se espera encontrar en enlaces de este tipo es: 

 Teléfonos de contacto. 

 Direcciones físicas. 

 Nombres de personas con las cuales contactar en las distintas áreas. 

 Direcciones  de  correo  electrónico  de  contacto  para  cada  una  de  las 
distintas áreas. 

 Formulario de Contacto, en donde se especifique un asunto o motivo de 
contacto,  campo  de  explicación,  nombre,  email,  teléfono  de  contacto, 
etc. 

 Aviso  legal3 o Política de privacidad: mediante este enlace será posible acceder al 
documento que especifica  los procedimientos,  reglas, y prácticas de  seguridad de 
datos que se realizan en un Sitio Web, con las que se garantiza el mantenimiento de 
la integridad, confidencialidad y disponibilidad de la información que recoge de sus 
usuarios y de otros interesados titulares de datos, de conformidad con la legislación 
vigente, y las necesidades de seguridad informática y los objetivos que se persiga. 

                                                       
2  Sobre  los  contenidos  de  las  páginas  ver  el  fascículo  Aspectos  de  Comunicación  de  esta  Guía  de 
Comunicación Digital. 
3 Ver ANEXO I 
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 Condiciones de uso: mediante este enlace se accede a  los términos y condiciones 
generales aplicables al uso de los servicios e información ofrecidos por el Sitio Web. 
Cualquier usuario que desee acceder y usar el Sitio Web podrá hacerlo cumpliendo 
dichos términos y condiciones generales respectivos.  

 Mapa web: es  la  representación gráfica o  textual de un Sitio Web. Es una página 
donde  se  listan  de  manera  jerárquica  las  páginas  que  componen  un  sitio, 
generalmente  representadas  como  enlaces  que  permiten  el  acceso  rápido  a  las 
mismas. 

 Guía  de  navegación  web:  Facilita  la  navegación  de  los  usuarios,  incluyendo 
información  sobre  la  organización  de  la  información  el  sitio  web  y  elementos 
utilizados  o  a  disposición  para  facilitar  la  navegación  a  los  usuarios  tales  como: 
Programas y plugins, Microformatos, Suscripción a contenidos por RSS, Archivo KML 
o Navegación Semántica. 

 Ayuda y Preguntas  Frecuentes  (FAQ):  La página  "Ayuda"  y  la de  “Preguntas más 
Frecuentes”,  son esenciales para  los  servicios en  línea por  lo que es  conveniente 
que cuenten con un enlace diferenciado.  y se pueden recordar en la parte inferior 
de  la  página.  La  página  de  FAQ  incluye  las  preguntas  más  frecuentemente 
planteadas por  los usuarios con su respuesta y se puede acompañar de un enlace 
para el envío de más preguntas. 

 Otros enlaces de interés: Enlace a la página de “prensa”, Enlace a los horarios y el 
plano de acceso si el sitio tiene oficinas de atención al público. Enlace a la página de 
directorio de la información pública 060.  

 Otros  avisos  de  interés:  Política  de  protección  de  datos  del  sitio,  Política  de 
seguridad del sitio, Política de autenticación, Interoperabilidad del sitio, plataformas 
o  navegadores  para  los  que  el  sitio  está  disponible,  resolución  u  otros  aspectos 
técnicos, Fecha de la última actualización. 

   Obligatorio  

 Si  el  uso  de  gráficos  o  enlaces  JavaScript  debe  estar  disponible,  debe 
notificarse por medio de un texto alternativo por cuestiones de accesibilidad. 

 Mapa web: es  la  representación  gráfica o  textual de un  Sitio Web.  Es una 
página donde se  listan de manera  jerárquica  las páginas que componen un 
sitio,  generalmente  representadas  como  enlaces  que  permiten  el  acceso 
rápido a las mismas. 

 Condiciones de accesibilidad:  
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 Menú  Principal:  este  elemento  se  encuentra  siempre  presente,  permitiendo 
fácilmente el acceso a cada una de las áreas del sitio, como volver a la página inicial, 
etc. 

 Barra Corporativa: ofrece diversas opciones de información respecto del sitio. 

 Ruta de Acceso (migas): es una lista que debe aparecer en la parte superior de cada 
página y que muestra la traza de páginas que hay entre la página de inicio o Portada 
del sitio hasta la página actual que se esté visitando.  

 Cabecera:  tiene  como  misión  principal  albergar  la  imagen  corporativa  para 
identificar con claridad el organismo al que pertenece el Sitio Web. 

 Enlaces a utilidades: los enlaces a utilidades están enfocados a ayudar al usuario en 
las  tareas que  representan, por ejemplo,  selección de  idiomas, búsquedas dentro 
del  sitio,  etc.  Normalmente  estos  enlaces  se  encontrarán  siempre  en  la  parte 
superior derecha de cada página. 

 Fecha  de  publicación:  nos  permitirá  indicar  la  fecha  de  actualización  de  la 
información  y,  por  tanto,  la  posible  vigencia  del  contenido  presentado. 
Normalmente  ocupará  un  lugar  en  la  parte  baja  de  la  página,  aunque  puede 
presentarse también en la parte superior izquierda del contenido. 

 Pie de Página: se utiliza principalmente para  informar sobre avisos  legales y mapa 
del web y otra información general del Sitio Web. 

Es un punto de referencia en todo el sitio, asociado directamente a su naturaleza y 
características y suele contener accesos a: 

 Enlaces a páginas de Prensa. 

 Horarios y Plano de acceso, si existen oficinas de atención al público. 

 Enlace a la página de preguntas frecuentes (FAQ), si es que existe. 

 Aviso  sobre  la  política  de  protección  de  datos  del  sitio,  seguridad  e 
interoperabilidad. 

 Enlaces a otros sitios públicos de interés general como por ejemplo el 060 

 Campañas institucionales. 

Los enlaces a contacto y ayuda que suelen  ir en  la parte superior pueden ponerse 
también en el pie de página para mayor facilidad o solamente en el pie de página si 
el responsable de la web no quiere darle una importancia particular. 
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 Fecha de publicación: ocupará un lugar en la parte baja de la página.  

 Pie de Página: se ubicará en  la parte  inferior de cada página. Aparecerá en 
todas las páginas del sitio.  

 Botones:  los  iconos  que  representen  los  botones  serán  legibles  y  claros, 
estarán dotados de un  texto alternativo  y  se ubicarán en un  lugar de  fácil 
acceso.  

 El Buscador   estará presente en todas  las páginas si es que  la funcionalidad 
existe en el sitio. 

1.1.4 Sistemas de navegación y organización de las páginas (“zoning”) 

Una  vez  definida  la  arquitectura  de  la  información,  la  elección  de  los  sistemas  de 
navegación  se basa en general en un escenario de  "zoning" o división en  zonas de  la 
página, es decir, cómo se organizan  los diferentes elementos agrupados entre ellos en 
las páginas. 

Normalmente,  antes  de  abordar  la  realización  concreta  del modelo  de  la  página,  la 
zonificación permitirá ver el guion gráfico para describir  la  interfaz del Sitio Web. Esta 
fase del diseño del sitio dará como resultado la organización de la información en el Sitio 
Web, teniendo en cuenta que  los contenidos con  funciones similares se agrupan en  la 
misma zona de la página y que es necesario tener jerarquizada la información y el guión 
gráfico para describir las características. 

El  resultado  de  la  zonificación  ofrece  varios  escenarios  para  comparar  gráficamente 
determinadas orientaciones o posiciones de cada uno de los bloques que componen la 
página, que diferirán principalmente en sus sistemas de navegación. De este modo será 
más  sencillo  decidir  si  es  más  apropiado  el  uso  de  unos  tipos  de  menú  u  otros 
(horizontales o verticales, por ejemplo).  

La zonificación también debe tener en cuenta las prácticas de lectura de los usuarios de 
Internet (izquierda a derecha y de arriba a abajo) y que ciertas zonas de la pantalla son 
estadísticamente más "vistas" que otras, conocidas como zonas muertas. 
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1.2 Legibilidad 

La  lectura en páginas web no es equivalente a  la  lectura en papel: el confort visual,  la 
organización  de  la  información,  la  presentación  de  los  contenidos  y  los  modos  de 
navegación difieren significativamente de un medio a otro. Los estudios sugieren que la 
mayoría del  tiempo de navegación se dedica a explorar de  forma general  los sitios en 
detrimento de la lectura del contenido propiamente dicho.  

El  segundo nivel de  lectura, en el que  la  calidad del  texto es decisiva,  sólo  interviene 
cuando  la  información  buscada  ha  sido  localizada.  El  usuario  debe  entender  muy 
rápidamente  si  el  contenido  de  una  página  le  interesa  o  es  la  información  que  está 
buscando.  Para  que  el  usuario  pueda  deducir  sin  esfuerzo  esta  conclusión  es  muy 
importante el concepto de legibilidad. 

La  legibilidad se refiere a cómo un texto puede ser comprendido e  interpretado por un 
usuario y está relacionada con la lectura visual (fuentes, estilos, colores y pictogramas e 
iconos)  y  con  la  organización  de  la  información  y  la  distribución  jerárquica  de  los 
contenidos.   

La legibilidad, por tanto, está relacionada con criterios de imagen y aspecto o estilo que 
contemplan una serie de elementos básicos (logotipo, tipografía o gama cromática), con 
la  necesaria  referencia  a  los  estilos  ya  establecidos  para  papelería  (señalizaciones  y 
publicaciones),  así  como  los  criterios  para  la  estructuración  de  las  páginas  que 
garanticen una similitud entre  las páginas de  los diferentes Ministerios sin menoscabar 
las especificidades consecuencia de sus ámbitos competenciales. 

Es muy  importante asegurar una percepción e identificación visual rápida e  intuitiva de 
las páginas de la Administración General del Estado y reforzar la experiencia de usuario, 
permitiendo una cierta “familiaridad” en la navegación por los contenidos y servicios de 
las diferentes páginas de la Administración General del Estado. 

Relacionado  indirectamente  con  la  noción  de  legibilidad  podríamos  considerar  el 
Multilingüismo  que  dado  el  impacto  que  tiene  en  nuestro  país  con  cinco  lenguas,  es 
tratado en un fascículo aparte. 

1.2.1 Fuentes 

Aunque el usuario siempre tiene la posibilidad de modificar la fuente que se muestra en 
los  navegadores  por  defecto,  es  conveniente  seguir  una  serie  de  recomendaciones 
relativas a su uso en las diferentes páginas que componen el Sitio Web. 
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 Los  colores  brillantes  (como  el  rojo,  por  ejemplo)  se  deben  reservar 
únicamente para atraer y captar la atención.  

 No se recomienda utilizar fondos con textura o motivos en mosaico, puesto 
que dificultan en gran medida la legibilidad del texto. 

 Para  garantizar  la  accesibilidad  no  use  el  color  sólo  para  dar  acceso  a 
información, es recomendable proporcionar suficientes contrastes de color y 
evitar  cambios  bruscos  de  brillo  así  como  evitar  también  elementos 
parpadeantes o con desplazamiento de textos. 

 

 

Color del Texto  Color del fondo a evitar  Color del fondo a utilizar 

Blanco  Amarillo  Magenta, Rojo, Verde, Azul 

Amarillo  Blanco, Cian  Azul, (Rojo), (Magenta) 

Cian  Verde, Amarillo  Azul, (Blanco), (Rojo) 

Verde  Cian, Azul  Amarillo, Blanco, (Rojo), (Magenta) 

Magenta  Rojo  Azul, Blanco, (Cian), (Verde) 

Rojo  Magenta, Azul  Blanco, Amarillo, Cian, Verde 

Azul  Rojo  Banco, (Amarillo), (Verde) 

 

Color Complementario 

Los siguientes comentarios se refieren a  la página principal (Portada, Home, Inicio, 
Index,  Introducción…)  del  sitio  web  de  los Ministerios.  Tanto  las  Secretarías  de 
Estado  o  Secretarías  Generales,  como  los  organismos  e  instituciones  adscritos  o 
dependientes,  tienen  que  considerarlos  en  trabajos  a  futuro,  aunque  sin  que  en 
este momento  se  deba  generar  costes  o  promover  rediseños  basados  en  estas 
recomendaciones.  

Para todos aquellos diseños gráficos de página web de Ministerios que precisen de 
un  color  complementario  a  los  propios  de  la  imagen  institucional  del  propio 
ministerio,  tal  como  se  describe  en  este mismo manual,  se  utilizará  el  conocido 
como Azul Europa, es decir el color de fondo de la bandera de la Unión Europea. Se 
puede utilizar este color en sus distintas gamas y tonalidades, de tal forma que, sin 
abandonar el mismo,  se pueda dar  al diseño  la  riqueza  y  visibilidad que en  cada 
momento se precise.  
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 Los contenidos comunes para cada ítem se cuentan en la introducción de 
la lista. 

 La  separación  de  los  elementos  de  la  lista  se  puede  hacer  de  dos 
maneras: sin coma ni punto al  final de cada  ítem al  final o bien, con un 
punto y coma al final de cada ítem y un punto al final. 

 

1.2.6 La estructura de las páginas.4 

El  Sitio  Web  podrá  organizarse  siguiendo  una  estructura  clásica  de  portal,  según 
aconsejan las mejores prácticas y el uso habitual. El interfaz gráfico de usuario contendrá 
distintas  zonas  de  funcionalidad  bien  definidas,  que  se  detallan  a  continuación.  (Ver 
Apartado  1.1 Sistemas de Navegación). 

En aquellos Portales en los que, por la diversidad y volumen de los contenidos y servicios 
incluidos así se requiera, se distinguirá a efectos de estructura entre una página inicial o 
lanzadera y las páginas de navegación y resultados. 

La página de  inicio es  la que se corresponde con el dominio principal del portal. Debe 
diseñarse bajo el criterio de ser el primer punto de contacto del usuario con el portal, 
por  lo  que  además  de  contener  las  informaciones  (noticias,  novedades)  que  en  cada 
momento  la organización desea trasladar, debe también facilitar de forma ordenada el 
mayor grado de información tanto sobre la oferta de servicios e información disponibles 
en la totalidad del portal, como sobre los aspectos de uso del mismo (accesibilidad, guía 
de navegación, versiones multilingües,...).  

                                                       
4  Sobre  los  contenidos  de  las  páginas  ver  el  fascículo  Aspectos  de  Comunicación  de  esta  Guía  de 
Comunicación Digital. 
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Diagrama de estructura página de inicio 

 

Si se trata de una sede electrónica se hará notar claramente en el diseño de  la página 
principal.  (Art.  5  RD  1671/2009  1.  Las  direcciones  electrónicas  de  la  Administración 
General del Estado y de los organismos públicos vinculados o dependientes de la misma 
que tengan la condición de sedes electrónicas deberán hacerlo constar de forma visible e 
inequívoca.) 

 
Ejemplo de sede electrónica 
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Ejemplo de sede electrónica 

La cabecera  identifica el portal y  la organización a  la que pertenece.  Incluye  la  imagen 
institucional  de  la  Administración General  del  Estado  y  el  nombre  de  la  organización 
titular de  la web o  la denominación del dominio  y  responde  a un diseño  gráfico que 
contribuye a unificar el aspecto de todas las páginas del portal.  

La cabecera de la página de inicio o lanzadera incluirá los siguientes elementos:  

 
- Elementos gráficos identificativos de las banderas europea y española. 

- Logotipo de imagen institucional. 

- Menú de opción de versiones en lenguas. 

- Acceso a buzón de contacto. 

- Mapa del web. 

- Buscador (en aquellos portales que dispongan del mismo). 

 
Estructura de la cabecera página inicio 
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   Obligatorio página inicio 

 Cabecera: Imagen institucional (Ver Fascículo 2: Imagen institucional, de esta 
Guía  de  Comunicación  Digital);  Multilingüismo;  Contacto;  Mapa  web; 
Buscador 

 La  identificación de  la página en el caso de que sea una sede electrónica en 
los términos del RD 1671/2009. 

 Mapa web: es  la  representación  gráfica o  textual de un  Sitio Web.  Es una 
página donde se  listan de manera  jerárquica  las páginas que componen un 
sitio,  generalmente  representadas  como  enlaces  que  permiten  el  acceso 
rápido a las mismas. 

 Información  sobre  la  accesibilidad  del  portal  (ver  ANEXO  II)  e  icono  de 
cumplimiento de normativa WAI.  

 

Las páginas de inicio contendrán una zona reservada para la colocación de un elemento 
gráfico y la denominación del portal. 

Habrá una zona reservada para  la  inserción de banners o  iconos enlazados con páginas 
relativas a un tema de interés temporal o campañas institucionales (pueden ser páginas 
del propio portal o externas). 

La  página  de  inicio  también  tendrá  una  zona  en  la  que  se  incluyan  las  noticias  o 
novedades más  relevantes,  como  por  ejemplo  titulares  y  entradillas  de  noticias,  con 
vínculos  a  los  documentos  correspondientes,  listados  de  documentos  relevantes, 
información sobre novedades o cambios en los contenidos de una sección. 

Se recogerá así mismo la oferta de servicios y contenidos en una zona que debe cumplir 
una  función  de  orientación  al  usuario,  facilitándole  información  sobre  los  contenidos 
que más probablemente sean de su  interés. En  las páginas de entrada  la zona principal 
de   contenidos mostrará al usuario una  lista con  las opciones de navegación de primer 
nivel permitiéndole conocer y elegir entre los distintos servicios y contenidos. 

También pueden  incluir un menú complementario situado al  final  tanto de  las páginas 
de  inicio como de  las de navegación, o resultados, en el que aparecerán  las siguientes 
opciones:  

- Guía de navegación. 

- Aviso legal (ver ANEXO I). 
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La zona de opciones de navegación o resultados (páginas de navegación/resultados), es 
una zona reservada a  la aparición de  las sub‐opciones de navegación subordinadas a  la 
opción  elegida  por  el  usuario  en  su  navegación  o  a  la  publicación  del  documento 
resultado (fin de la navegación). 

El menú  principal  de  contexto  (en  páginas  de  navegación/resultado),  versión  1  de  la 
figura anterior, es el recurso de navegación principal del portal y estará organizado por 
niveles, en forma de árbol, según la arquitectura normalizada.  

Al pulsar sobre una opción de primer nivel, mostrará un submenú con  las opciones de 
segundo nivel correspondientes a  la selección efectuada. Si existen opciones de  tercer 
nivel,  se  mostrarán  al  pulsar  la  opción  de  segundo  nivel  que  las  contenga,  y  así 
sucesivamente. Cuando el usuario  realice una  selección de nivel  superior que  sirva de 
entrada  un  submenú,  el  navegador  mostrará  los  contenidos  correspondientes  a  la 
primera de  las opciones del submenú, o bien una página de entrada con un resumen o 
lista  de  sugerencias  del  contenido  incluido  dentro  del  submenú,  si  la  cantidad  o 
complejidad del mismo lo justifican. 

En los casos en que la extensión de los niveles de navegación así lo aconseje, en aras de 
una mejor usabilidad, el menú pasará a  ser de  contexto y  limitado a  las opciones del 
entorno de navegación elegido por el usuario. En estos casos, el menú principal pasará a 
ocupar la zona identificada como menú principal 2, versión 2 de las figuras adjuntas. 

En aquellos portales en los que resulte técnicamente posible, y así sea valorado desde el 
punto de vista de la usabilidad, se podrán incluir en la zona de opciones/resultados sub‐
zonas de noticias/novedades, “hot links” o enlaces de mayor interés. 
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Ejemplo de inclusión de zonas de enlaces y opciones 

 

 
Diagrama de estructura página de navegación  
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En  general  se  deben  desarrollar  sitios web  específicos  para  dispositivos móviles  con 
información  y  con  servicios  y aplicaciones web específicas. El diseño de un  sitio debe 
contemplar este tipo de plataformas para crear un sitio accesible y usable que se adapte 
dinámicamente a  las necesidades del usuario, a  las capacidades del dispositivo y a  las 
condiciones  del  entorno.  Para  ello,  es  necesaria  una  infraestructura  global  basada  en 
estándares  que  permitan  la  interoperabilidad  y  aprovechar  las  capacidades  de  la 
movilidad y de la web 2.0.  

No siempre es sencillo diseñar un Sitio Web que, además de soportar  los navegadores 
estándares  de mercado,  sea  adecuado  para  visualizarse  en  un  dispositivo móvil.  En 
algunas ocasiones es mejor, más sencillo y más eficiente hacer una aplicación específica 
para las plataformas más comunes de dispositivos móviles que intentar adaptar un Sitio 
Web complejo para ser utilizado en cualquier dispositivo. 

 

Cuando diseñamos para dispositivos móviles debemos tener en cuenta: 
- El tamaño de la pantalla. 

- Las limitaciones de memoria. 

- La ausencia de ratón, y en su  lugar un uso  intensivo de teclado, o pantallas 
táctiles. 

- La utilización de una red inalámbrica y el coste de la navegación. 

Por  tanto  hay  que  tener  en  cuenta  las  diferencias  que  hay  entre  las  plataformas  y 
tecnologías más  frecuentemente empleadas por  los usuarios para  acceder  a  los  sitios 
Web: 

-  Diferentes sistemas operativos (Android 35,3%, Symbian OS 31%, iOS 16,2%, 
BlackBerry OS 14,6%,Windows Phone 3,1 %, etc.)  

- Diferentes  navegadores:  Firefox,  Chrome,  Internet  Explorer,  Opera,  Safari, 
etc. 
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- Diferentes  resoluciones  y  tamaño:  Pantallas  panorámicas,  pantallas 
sobremesa, portátiles, tablet, smartphone, etc. 

- Diferentes métodos de  interacción e  introducción de datos: teclado y ratón, 
teclado telefónico, teclado en pantalla táctil, etc. 

 Recomendado  

 Desarrollar  sitios  web  específicos  para  dispositivos  móviles:  resolución  y 
tamaño 

 Poner  a  disposición  la  versión  Web  Móvil  para  los  principales  sistemas 
operativos y navegadores 

1.3.2 Navegadores 

Las  páginas  deben  ser  desarrolladas  y  probadas  para  una  visualización  óptima  con 
independencia de la plataforma (Windows, Mac o Linux) y del  navegador utilizado. 

En la actualidad existen muchos navegadores diferentes. Según las estadísticas, los más 
utilizados por los usuarios son Internet Explorer, Firefox, Chrome y Safari, lo cual implica 
que todas las páginas deberían ser visibles en cualquiera de ellos, así como, en la medida 
de  lo posible,  en otros navegadores menos  conocidos pero  también  con un  colectivo 
importante de usuarios.  

Esto  implica  comprobar  el  correcto  funcionamiento  de  las  hojas  de  estilo  (CSS)  y  del 
código HTML en general.  

 

Penetración en el mercado de diferentes navegadores 
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1.‐ Gama de resoluciones disponibles en dispositivos móviles 

 

1.3.4 Lenguajes y Normas de Desarrollo 

En  este  apartado  vamos  a  enumerar  los  lenguajes  de  programación más  utilizados  y 
recomendados  para  el  desarrollo web  de  los  sitios  de  la  Administración  General  del 
Estado, basando nuestras  recomendaciones  en  las que describe el W3C  con  el  fin de 
garantizar la accesibilidad web. 

Las tecnologías más utilizadas para crear sitios web son: 

 

 HTML (HyperText Markup Language): Se ha convertido en el estándar web. 
Los  navegadores  son  los  encargados  de  leer  este  lenguaje  y  traducir  los 
elementos  que  representan,  mostrándolos  directamente  en  pantalla.  Su 
funcionamiento se basa en el uso de etiquetas o códigos, que permiten dotar 
de unas determinadas características y propiedades a los textos y elementos 
que engloban. La versión actual recomendada es HTML 5 siempre que no se 
incumpla la normativa de accesibilidad. 
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 También  se debe evitar el uso de un editor HTML automático y prohibir el 
uso de  las etiquetas propietarias de  los navegadores. Para el desarrollo de 
páginas específicamente dedicadas a  los dispositivos móviles, el  lenguaje a 
utilizar  será  el  XHTML Mobile  Profile,  (especialización  del  lenguaje  XHTML 
diseñado  para  incorporar  elementos  del  contexto  de  uso  de  dispositivos 
móviles) y XHTML Basic.  

Ventajas  Inconvenientes 
 Sencillo que permite describir hipertex‐

to. 
 Texto presentado de forma estructurada 

y agradable. 

 No necesita de grandes conocimientos 
cuando se cuenta con un editor de pági‐
nas web o WYSIWYG. 

 Archivos pequeños. 

 Despliegue rápido. 

 Lenguaje de fácil aprendizaje. 

 Lo admiten todos los exploradores. 

 Lenguaje estático. 
 La interpretación de cada navegador 

puede ser diferente. 

 Guarda muchas etiquetas que pue‐
den convertirse en “basura” y dificul‐
tan la corrección. 

 El diseño es más lento. 

 Las etiquetas son muy limitadas. 

 

 XML, versión 2 (Extensible Markup Language): Se trata de un 'metalenguaje' 
(lenguaje  de  lenguajes) más  flexible  que  dota  a  las  páginas  de  una mayor 
funcionalidad.  XML  se  utiliza  para  definir  la  estructura  del  documento  y 
describir otros  lenguajes, es decir, se pueden crear “sublenguajes”, como el 
XHTML  (un  documento  HMTL  adaptado  a  la  estructura  XML)  o  el  RSS 
(Lenguaje  basado  en  etiquetas  utilizado  junto  con  HTML  dando  lugar  a 
XHTML). 

Ventajas  Inconvenientes 
 Las etiquetas empleadas no son fijas (se fijan en 

el DTD ó en el XMLschema. 
 Separa completamente contenido y presenta‐

ción, por lo que se hace más sencillo modificar 
las páginas. 

 Su sintaxis es formal y precisa, por lo que es 
más homogéneamente interpretada por los di‐
ferentes navegadores. 

 Resulta muy útil para el intercambio de infor‐
mación entre aplicaciones. 
 

 Se ha de definir previamente 
el DTD ó el XMLschema para 
poder llevar a cabo la valida‐
ción del XML contra él. 
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 CSS (Cascading Style Sheets): Para  la creación de hojas de estilo capaces de 
proporcionar  fuentes, colores, etc., al diseño del Sitio Web. Se utilizan para 
garantizar  la  coherencia  en  el  estilo  y mantener  la  uniformidad  gráfica  y 
funcional entre las páginas de un sitio. Esto se aplica también al desarrollo de 
páginas  para  los  dispositivos móviles. Un  promedio  de  100  KB  por  página 
(con exclusión de  la portada) es actualmente un estándar para el “peso” o 
tamaño de  las mismas  (HTML,  JavaScript, CSS,  imágenes  y  texto).  Se debe 
lograr un equilibrio entre la presentación y el peso, tendiendo a favorecer la 
hoja de estilos en detrimento de  las etiquetas, manteniendo  la  legibilidad y 
comprensión de los contenidos. 

   Para garantizar la accesibilidad: 

 Reemplazar los elementos que no sean de texto con  estilos CSS.  

 Crear páginas válidas.  

 Favorecer el uso de hojas de estilo para  la presentación frente al uso de 
etiquetas.  

 Mantener  la  legibilidad  y  la  comprensión de  los  contenidos  cuando  los  
estilos están desactivados.  

 JSP  (Java  Server  Pages):  Tecnología  que  permite  incluir  código  Java  en 
páginas web. El denominado contenedor JSP  (que sería un componente del 
servidor web) es el encargado de tomar la página, sustituir el código Java que 
contiene por el resultado de su ejecución, y enviarla al cliente. Así, se pueden 
diseñar  fácilmente páginas con partes  fijas y partes variables. El código  JSP 
puede  ser  incrustado  en  código HTML Para  su  funcionamiento  se necesita 
tener  instalado  un  servidor  Tomcat  o  algún  otro  que  proporcione  soporte 
Java. 

Ventajas  Inconvenientes 
 Ejecución rápida del servlets. 

 Crear páginas del lado del servidor. 

 Multiplataforma. 

 Código bien estructurado. 

 Integridad con los módulos de Java. 

 La parte dinámica está escrita en Java. 

 Permite la utilización de servlets 

 Código separado de la lógica del programa. 

 Las páginas son compiladas en la primera petición. 

 Permite separar la parte dinámica de la estática en las pági‐
nas web. 

 Código: se puede incrustar código “Java”. 

 Directivas: permite controlar parámetros del servlet. 

 Complejidad de 
aprendizaje. 
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Ventajas  Inconvenientes 
 Acciones: permite alterar el flujo normal de ejecución de 

una página. 

 

 PHP Hypertext Pre‐processor: Es un lenguaje de programación interpretado, 
diseñado originalmente para la creación de páginas web dinámicas. Es usado 
principalmente  en  interpretación  del  lado  del  servidor  (“server‐side 
scripting”) pero actualmente puede ser utilizado desde una interfaz de línea 
de  comandos  o  en  la  creación  de  otros  tipos  de  programas  incluyendo 
aplicaciones  con  interfaz  gráfica  usando  las  bibliotecas  Qt  o  GTK+,  por 
ejemplo. Para su  funcionamiento necesita  tener  instalado Apache o  IIS con 
las librerías de PHP. 

Ventajas  Inconvenientes 
 Muy fácil de aprender. 

 Se caracteriza por ser un lenguaje muy 
rápido. 

 Soporta en cierta medida la orientación 
a objeto. Clases y herencia. 

 Es un lenguaje multiplataforma: Linux, 
Windows, entre otros. 

 Capacidad de conexión con la mayoría 
de los manejadores de base de datos: 
MysSQL, PostgreSQL, Oracle, MS SQL 
Server, entre otras. 

 Capacidad de expandir su potencial 
utilizando módulos. 

 Posee documentación en su página ofi‐
cial la cual incluye descripción y ejem‐
plos de cada una de sus funciones. 

 Es libre, por lo que se presenta como 
una alternativa de fácil acceso para to‐
dos y cumple con el principio de neutra‐
lidad tecnológica y de adaptabilidad de 
la ley 11. 

 Incluye gran cantidad de funciones. 

 No requiere definición de tipos de varia‐
bles ni manejo detallado del bajo nivel. 

 Se necesita instalar un servidor web. 

 Todo el trabajo lo realiza el servidor y 
no delega al cliente. Por tanto puede 
ser más ineficiente a medida que las 
solicitudes aumenten de número. 

 La legibilidad del código puede verse 
afectada al mezclar sentencias HTML y 
PHP. 

 La programación orientada a objetos es 
aún muy deficiente para aplicaciones 
grandes. 

 Dificulta la modularización. 

 Dificulta la organización por capas de la 
aplicación. 
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 JavaScript: Se utiliza principalmente para crear páginas web dinámicas que 
incorporan  efectos  (como  texto  que  aparece  y  desaparece,  animaciones, 
acciones que se activan al pulsar botones y ventanas con mensajes de aviso 
al usuario, etc.). El problema de JavaScript reside en que una gran mayoría de 
los  usuarios  suelen  tener  desactivada  esta  opción  y,  por  ello,  no  es 
conveniente hacer uso de esta tecnología en exceso y no hacer depender  la 
visualización de  la  información de  interés en  la ejecución de  los mismos. Si 
finalmente  hay  que  desarrollar  en  javascript  se  debe  hacer  no  intrusivo  y 
accesible. 

Ventajas  Inconvenientes 
 Lenguaje de scripting seguro y fiable. 

 Los script tienen capacidades limitadas, 
por razones de seguridad. 

 El código JavaScript se ejecuta en el 
cliente. 

 Código visible por cualquier usuario. 

 El código debe descargarse completa‐
mente. 

 Puede poner en riesgo la seguridad del 
sitio, con el actual problema llamado 
XSS (significa en inglés Cross Site Scrip‐
ting renombrado a XSS por su similitud 

con las hojas de estilo CSS). 

Además, existen  lenguajes de programación más complejos y, por ende, más potentes 
también usuales para el desarrollo de sitios, destacan: 

 
- ASP: no necesita ser compilado para ejecutarse. Existen varios lenguajes que 

se pueden utilizar para  crear páginas ASP.  Los más utilizados  son VBScript, 
Perl and JScript. 

- ASP.NET: es  la evolución de ASP, siendo creado para aliviar  las  limitaciones 
de ASP. 

- PYTHON:  lenguaje sencillo considerado multiparadigma ya que admite todo 
tipo de estilos de programación. 

- RUBY: lenguaje multiparadigma basado en Python y Perl. 

- Otras tecnologías como Ajax, Java, Flash, Flex, RSS o Atom entre otros. 

Para  obtener más  información  acerca  de  estas  tecnologías  y  lenguajes,  consultar  el 
Anexo II de este documento. 
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1.3.5 Scripts, plugins y applets 

Los Scripts en internet se pueden clasificar en guiones del lado del cliente y del lado del 
servidor.  Los del  lado del  servidor  ya han  sido explicados en párrafos  anteriores  (JSP, 
ASP, PHP, CGI, etc.) 

Los Scripts del lado del cliente (fundamentalmente JavaScript, VBScript) deben incluir el 
tag <script>,  incluyendo el atributo  type con el  tipo MIME, en el código HTML. Tienen 
como objetivo, por  lo general, comunicarse con el servidor Web de manera asíncrona, 
en el sentido de que los datos adicionales se solicitan al servidor y se cargan en segundo 
plano sin interferir con la visualización ni el comportamiento de la página.  

Los Scripts del lado del cliente se ejecutan en el cliente, es decir, en el navegador de los 
usuarios mientras  se mantiene  la  comunicación  asíncrona  con el  servidor en  segundo 
plano.  De  esta  forma  es  posible  realizar  cambios  sobre  las  páginas  sin  necesidad  de 
recargarlas,  lo  que  significa  aumentar  la  interactividad,  velocidad  y  usabilidad  en  las 
aplicaciones. 

Suelen  producir  problemas  de  accesibilidad  de  los  sitios  Web  y  dificultades  en  la 
portabilidad  debido  a  las  diferentes  implementaciones,  pudiendo  incluso  llegar  a  no 
estar suficientemente soportados por algunos navegadores. 
 

 Los “plugins” son programas que hay que  instalar  junto al navegador para 
poder  visualizar  contenidos  determinados.  Los más  extendidos  son  Flash 
Player  (SWF  Flash),  Acrobat  Reader  (PDF),  QuickTime,  Windows  Media 
Player y Real Player (audio y vídeo). 

 Un  “applet”  es  un  componente  de  una  aplicación  que  se  ejecuta  en  el 
contexto de un navegador web. El applet debe ejecutarse en un contenedor, 
que  lo  proporciona  un  programa  anfitrión,  mediante  un  plugin,  o  en 
aplicaciones  como  teléfonos  móviles  que  soportan  el  modelo  de 
programación por applets. 

 Un “Java applet” es un código JAVA que carece de un método main, por eso 
se  utiliza  principalmente  para  el  trabajo  de  páginas  web,  ya  que  es  un 
pequeño programa que es utilizado en una página HTML y representado por 
una pequeña pantalla gráfica dentro de ésta. 

De igual forma los Applets que el resto de los plugin, necesitan contar con la 
máquina de Java arrancada previamente para su ejecución. 

El uso de plugins puede  causar problemas de accesibilidad y  compatibilidad  (ausencia 
del plugin en el sistema del usuario, tiempo de descarga de datos y de los plugin). Entre 
los plugins más frecuentes están:  
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 Familiarizarse  con  HTML5  que  facilitará  mucho  el  desarrollo  para  cualquier 
dispositivo. 

 Realizar pruebas exhaustivas con  los diferentes dispositivos y navegadores y utilice 
todas las facilidades de depuración que ofrecen los productos.  

Hay  tres  estrategias  diferentes  para  hacer  que  sus  sitios web  funcionen  en  todos  los 
dispositivos  que,  en  general,  vamos  a  denominar móviles  aunque  sean  de  distintas 
características,  como  se  ha  mencionado  anteriormente.  Estas  estrategias  no  son 
mutuamente excluyentes y se puede mezclar y combinar adaptándola a su caso y a su 
presupuesto. 

1.4.1 Estrategia 1: No hacer un sitio especial para dispositivo móvil 

La  generación  actual  de  navegadores  de móviles  avanzados  reorganizan  el  contenido 
automáticamente.  A  petición  del  usuario muestran  panorámicas,  zoom,  reformatean 
una página en una sola columna, eliminar imágenes, y mucho más. 

Se  puede  hacer  un  buen  diseño  que  sirva  para  una  amplia  gama  de  dispositivos  y 
tamaños de pantalla. Esto será positivo para los usuarios de ordenadores de escritorio. 

Hay  bastantes  paralelismos  en  buenas  prácticas  para  la  accesibilidad  y  para  la 
navegación  en  dispositivos  móviles  de  usuarios  que  desconectan  las  imágenes  por 
rapidez o por  coste,  si  tienen una  tarificación por megabyte. Textos  alternativos para 
imágenes  (si  no  se  descargan  imágenes)  que  los  colores  no  impliquen  información 
(terminales sin color o sin fuentes especiales) y buen contraste entre el primer plano y el 
fondo, son cuestiones que benefician a ambos objetivos. 

Otras buenas prácticas del desarrollo web para  terminales de escritorio  tienen efectos 
positivos para el desarrollo web para multi‐navegador. Sprites CSS, por ejemplo, evitan 
la necesidad de activar la precarga de las imágenes de fondo como solución para evitar 
el parpadeo mientras que se cargan  las  imágenes. En el mundo móvil,  las solicitudes a 
través  de  la  red  tardan  un  tiempo  imprevisiblemente  largo,  así  que  los  sprites  CSS 
permite reducir el número de peticiones HTTP y por lo tanto hacer que la interacción sea 
más rápida y de una mejor respuesta.  

Si  se  tienenimágenes de  fondo  sobre algún elemento, es posible utilizar  la propiedad 
‘background‐size’  que  reduce  la  imagen  de  fondo  o  la  expande  hasta  llenar  su 
contenedor. 
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1.4.2 Estrategia 2: Hacer un sitio especial para dispositivo móvil 

Para web con gestor de contenidos puede ser la opción más rápida, pero no siempre es 
la  mejor  opción  a  largo  plazo:  el  resultado  es  que  habrá  dos  sitios  para  probar  y 
mantener.  

En general los sitios web móviles se denominan m.sitioweb.com y suelen tener la misma 
estructura que  el  sitio web  ‘completo’.  Esto  se  consigue  fácilmente  con un  gestor de 
contenidos.  

Se necesitará implementar un seguimiento en el sitio web completo para que detecte las 
peticiones de acceso provenientes de dispositivos móviles y desviarlas a  la versión web 
móvil. Hay varias formas de resolver esto técnicamente.  

Es  conveniente proporcionar un acceso a  la web  tradicional desde  la web móvil, para 
posibilitar  el  acceso  a  la  información  no mapeada  en  la  versión móvil  o  bien  por  un 
mayor  reconocimiento  del  usuario  del  contenido  y  la  distribución  de  la  versión web 
tradicional. 

Se  recomienda  estandarizar  la  programación  utilizando  plantillas,  hojas  de  estilo  y 
metatags. 

1.4.3 Estrategia  3:  Construir  un  sitio  móvil  con  contenido  adaptable  a  los  
dispositivos 

El sitio pone a prueba  las características del dispositivo en  lugar de tener que detectar 
los navegadores usando CSS Media Queries. Una  alternativa es  reformatear el diseño 
con simple Media Queries que pasa de 3 a 2 ó 1 columnas en  función del ancho de  la 
pantalla y cambia la fuente.  

 

1.5 Acceso con Autenticación 

Es  común  encontrar  sitios  en  los  que  sea  necesario  identificarse  como  usuario  para 
poder acceder a ciertos servicios o a información con un calado más especial.  

Los accesos más comunes dentro de los sitios de la Administración General del Estado se 
realizarán por medio de DNIe, certificado digital o usuario y contraseña. 
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1.5.2 Desconexión o Cierre de Sesión 

Deberá mostrarse, en relación con  la entrada al sistema por autenticación, el cierre de 
sesión  o  desconexión  de  la misma.  Además,  cuando  el  usuario  cierre  el  navegador, 
automáticamente  lo hará  la sesión que estaba en curso, siendo necesario  identificarse 
de nuevo la próxima vez que desee entrar a alguno de los servicios.  

En el caso de periodos de inactividad prolongados (Time Out), la sesión se desconectará 
automáticamente (previo anuncio al usuario con el tiempo restante antes de producirse 
el cierre) y se cargará  la página de  inicio. De no obtenerse respuesta a este anuncio en 
los 30 segundos siguientes, se procederá a cerrar la sesión de la misma manera a como 
se haría si se cerrase el navegador. En este caso se deberá de guardar el último estado 
en el que se encontraba el usuario para poderlo recuperar más tarde si fuese necesario. 

La opción de cierre o desconexión debe estar siempre visible. En caso de utilizarla,  se 
pedirá al usuario una confirmación para asegurarse de si realmente desea salir antes de 
cerrar la conexión. En caso afirmativo, se cerrará. 

 Recomendado 

 Acceso  en modo  visitante:  se  informará  al  usuario  de  los  servicios  ofertados,  así 
como de las diferencias existentes con el modo autenticado. 

 Acceso en modo autenticado:  

 Estará presente de un modo claro el lugar desde el cual se puede realizar 
el acceso de forma autenticada. 

 Deberá mostrarse el cierre de sesión o desconexión de la misma. Cuando 
el  usuario  cierre  el  navegador,  automáticamente  lo  hará  la  sesión  que 
estaba en curso, siendo necesario  identificarse de nuevo  la próxima vez 
que desee entrar a alguno de los servicios.  

 Periodos  de  inactividad  prolongados  (Time  Out):  la  sesión  se 
desconectará automáticamente (previo anuncio al usuario con el tiempo 
restante antes de producirse el cierre). De no obtenerse respuesta a este 
anuncio en los 30 segundos siguientes, se procederá a cerrar la sesión de 
la misma manera a como se haría si se cerrase el navegador y se cargará 
la página de inicio. En este caso se deberá guardar el último estado en el 
que se encontraba el usuario para poderlo recuperar más tarde si fuese 
necesario. 
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 La opción de cierre o desconexión debe estar siempre visible. En caso de 
utilizarla,  se  pedirá  al  usuario  una  confirmación  para  asegurarse  de  si 
realmente desea salir antes de cerrar la conexión. En caso afirmativo, se 
cerrará. 

 Se  podrá  pasar  del  modo  visitante  al  autenticado  guardando  los  datos  sobre 
sistemas de navegación, aspectos gráficos, etc. 

 

1.5.3 Tratamiento de Datos Personales 

El tratamiento de los datos personales de los usuarios deberá realizarse conforme a las 
disposiciones de  la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos 
de  Carácter  Personal  (LOPD),  su  reglamento  de  desarrollo  RD  1720/2007  y  resto  de 
normativa aplicable a la actividad de que se trate, que justifique el tratamiento de datos 
personales. 

Una  obligación  esencial  que  las  Administraciones  deben  cumplir  es  el  deber  de 
información  a  que  se  refiere  el  artículo  5  de  la  LOPD.  A  tales  efectos,  cualquier 
formulario  a  través  del  cual  obtengamos  datos  de  los  usuarios  deberá  contener  una 
cláusula  informativa  que  cumpla  con  dicho  artículo.  No  deberán  recabarse  datos 
personales si no se cumple con esta obligación. 

En función de los datos que trate nuestro aplicativo, deberá crearse un fichero de datos 
personales mediante la previa publicación en el Boletín Oficial del Estado o Diario oficial 
correspondiente de una disposición general en la que se identifique y defina la finalidad 
y características de dicho fichero. Hecho lo anterior, deberá notificarse la creación de los 
ficheros correspondiente a la Agencia Española de Protección de Datos (AEPD). 

Cada  Administración  deberá  administrar  los  ficheros  de  datos  personales  con  que 
cuente  en  razón  de  sus  competencias,  funciones  y  actividades,  para  lo  cual  siempre 
deberán contar con acceso a la siguiente información: 

 

 Tipo  de  Administración,  permite  definir  valores  como  Administración 
Central, Autonómica, Local u Otras Personas Jurídico Públicas.  

 Comunidad Autónoma, si aplica, nombre de la Comunidad.  

 Encuadramiento,  que  se  compone  de  tres  apartados  que  identifican,  en 
orden jerárquico, al responsable del fichero:  

 Organismo, nombre del Ministerio, Departamento o Entidad Local.  
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 Centro Directivo,  a  nivel  de  Secretaría  de  Estado, Dirección General  o 
asimilado.  

 Unidad,  que  identifica  el  elemento  más  específico  dentro  de  esta 
estructura,  como podría  ser una  Subdirección General o el equivalente 
dentro de cada tipo de Administración.  

 Disposición de creación del fichero, que se compone de:  

 Tipo de Boletín.  

 Número de Boletín.  

 Fecha  de  Publicación  del  Boletín  donde  se  encuentra  publicada  la 
disposición de carácter general que regula el fichero.  

 Nombre del fichero.  

 Finalidad y usos declarados.  

 Dirección  en  la  que  el  interesado  puede  ejercitar  los  derechos  de  acceso, 
rectificación y cancelación de la información contenida en el fichero. 

Debemos ser conscientes que  la privacidad es uno de  los valores  fundamentales de  la 
persona; por  lo  tanto,  además de  cumplir  con  la  LOPD, debemos dar una  imagen de 
seguridad y confianza al usuario en pro de su tranquilidad. 

Una  vez  asegurada  la  correcta  custodia  de  los  datos  personales,  y  siempre  que  sea 
posible, se minimizará el número de veces que se solicita la identificación del ciudadano 
para realizar  las  transacciones. Se recomienda que  la  identificación sólo  tenga que ser 
realizada una vez mientras dure la sesión (a no ser que se produzca alguno de los casos 
mencionados en el apartado de desconexión).  

En  todo caso,  se garantizará que  los usuarios puedan modificar o actualizar  sus datos 
personales  facilitados  a  las  Administraciones,  excepto  cuando  el  cambio  de  esta 
información sea objeto de un procedimiento especial. 

Se  acordará  un  sistema  normalizado  de  identificación  electrónica  para  toda  la 
Administración General del Estado, según diferentes niveles de seguridad, de forma que 
la información solicitada en cualquier sistema de identificación electrónica sea la misma, 
en  el mismo momento  y  se  utilice  la misma  terminología  en  toda  la  Administración 
General del Estado. 
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     Obligatorio 

 Cuando  se  recojan datos personales mediante cualquier  formulario electrónico,  se 
deberá  incluir una cláusula  informativa de acuerdo con  lo previsto en   el artículo 5 
de la Ley 15/1999 de 13 de diciembre, Orgánica de Protección de Datos de Carácter 
Personal, (LOPD). 
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1.6 ANEXO  I   Aviso Legal 

El Aviso Legal es un texto accesible desde cada página de un sitio web donde se declara 
la  responsabilidad  tanto del usuario  como del propio  sitio web de  cara  a  las posibles 
actuaciones que puedan derivarse de su contenido o servicios. 

A continuación se muestran varias posibilidades con el único fin de servir de referencia. 
Pueden incluirse todos los apartados o los que se consideren convenientes. 

Asimismo, es elección del generador de contenidos presentarlos como un único “Aviso 
Legal” o diferentes apartados conforme a su título. 

1.6.1 Condiciones generales de uso del portal del Ministerio u Organismo 

El Ministerio [[...........................]] le informa que el acceso y uso de la página web www. 
[[...........................]].es y todos los subdominios y directorios incluidos bajo la misma, así 
como los servicios o contenidos que a través de él se puedan obtener, están sujetos a los 
términos que se detallan en este Aviso Legal, sin perjuicio de que el acceso a alguno de 
dichos  servicios o  contenidos pudieran precisar de  la aceptación de unas Condiciones 
Generales adicionales. 

Por ello, si las consideraciones detalladas en este Aviso Legal no son de su conformidad, 
rogamos  no  haga  uso  del  Portal,  ya  que  cualquier  uso  que  haga  del mismo  o  de  los 
servicios  y  contenidos  en  él  incluidos  implicará  la  aceptación  de  los  términos  legales 
recogidos en este texto. 

El Ministerio [[...........................]] se reserva el derecho a realizar cambios en el Portal sin 
previo  aviso,  con  el  objeto  de  actualizar,  corregir,  modificar,  añadir  o  eliminar  los 
contenidos del Portal o de su diseño. Los contenidos y servicios que ofrece el Portal se 
actualizan  periódicamente.  Debido  a  que  la  actualización  de  la  información  no  es 
inmediata,  le  sugerimos  que  compruebe  siempre  la  vigencia  y  exactitud  de  la 
información, servicios y contenidos recogidos en el Portal. 
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Las condiciones y  términos que  se  recogen en el presente Aviso pueden variar, por  lo 
que  le  invitamos  a  que  revise  estos  términos  cuando  visite  de  nuevo  el  Portal.  El 
Ministerio  [[...........................]]  no  se  hace  responsable  de  los  daños  y  perjuicios  que 
pudiera  ocasionar  la  utilización  de  las  herramientas  e  informaciones  contenidas  en 
www. [[...........................]].es,  en relación con la adopción de decisiones sobre el inicio, 
desarrollo  o  resultado  de  procedimientos  administrativos.  Tales  decisiones  deben  ser 
contrastadas  en  los  centros,  organismos  o  dependencias  competentes.  En  cualquier 
caso,  la  información  y  contenidos  de  esta  Web  no  podrá  ser  alegada  en  procesos 
contradictorios con la Administración Pública, no asumiendo responsabilidad alguna por 
las  discrepancias  que  pudiesen  existir  entre  los  documentos  impresos  de  la 
Administración competente y la publicación electrónica en estas páginas. 

1.6.2 Derechos de propiedad intelectual y de propiedad industrial 

Tanto el diseño del Portal y sus códigos fuente, como los logos, marcas, y demás signos 
distintivos que  aparecen  en el mismo, pertenecen  al Ministerio  [[...........................]] o 
entidades  colaboradoras  y  están  protegidos  por  los  correspondientes  derechos  de 
propiedad intelectual e industrial. Igualmente están protegidos por los correspondientes 
derechos  de  propiedad  intelectual  e  industrial  las  imágenes,  etc.  contenidos  en  el 
servidor del Ministerio [[...........................]]. 

Su  uso,  reproducción,  distribución,  comunicación  pública,  transformación  o  cualquier 
otra actividad similar o análoga, queda  totalmente prohibida salvo que medie expresa 
autorización  del  Ministerio  [[...........................]].  La  licencia  de  uso  de  cualquier 
contenido de este Portal otorgada al usuario se limita a la descarga por parte del usuario 
de  dicho  contenido  y  el  uso  privado  del mismo,  siempre  que  los  citados  contenidos 
permanezcan íntegros. 

El  Ministerio  [[...........................]]  declara  su  respeto  a  los  derechos  de  propiedad 
intelectual  e  industrial de  terceros;  por  ello,  si  considera que  este  sitio  pudiera  estar 
violando  sus  derechos,  rogamos  se  ponga  en  contacto  con  el  Ministerio 
[[...........................]]  en  la  siguiente  dirección  de  e‐mail:  webmaster@ 
[[...........................]].es . 

1.6.3 Privacidad  

El  Ministerio  [[...........................]]  es  la  entidad  responsable  del  fichero  de  datos 
generado con los datos de carácter personal suministrados por los usuarios del portal. 
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De acuerdo con la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de 
Carácter Personal, el Ministerio [[...........................]] se compromete al cumplimiento de 
su obligación de  secreto  con  respecto  a  los datos de  carácter personal  y  al deber de 
tratarlos  con  confidencialidad.  A  estos  efectos,  adoptará  las medidas  necesarias  para 
evitar su alteración, pérdida, tratamiento o acceso no autorizado. 

La recogida y tratamiento automatizado de los datos personales tiene como finalidad la 
gestión, prestación, ampliación y mejora de  los servicios solicitados en cada momento 
por el usuario y el seguimiento de consultas planteadas por los usuarios. 

Usted tendrá la posibilidad de ejercer los derechos de acceso, rectificación, cancelación 
y  oposición  de  sus  datos  personales  que  obran  en  los  ficheros  del  Ministerio 
[[...........................]], solicitándolo por cualquier medio que deje constancia de su envío y 
de  su  recepción.  Para  ejercer  sus  derechos,  podrá  dirigirse  al  correo  electrónico: 
webmaster@ [[...........................]].es . 

El  Ministerio  [[...........................]]X  mantiene  los  niveles  de  protección  de  sus  datos 
personales  conforme  al  Real  Decreto  1720/2007,  de  21  de  diciembre,  relativo  a  las 
medidas de seguridad de  los  ficheros automatizados que contengan datos de carácter 
personal, y ha establecido todos los medios técnicos a su alcance para evitar la pérdida, 
mal  uso,  alteración,  acceso  no  autorizado  y  robo  de  los  datos  que  Vd.  facilite  al 
Ministerio [[...........................]], sin perjuicio de que las medidas de seguridad en Internet 
no sean inexpugnables. 

El Ministerio [[...........................]] se reserva la facultad de modificar la presente Política 
de  Privacidad  para  adaptarla  a  las  novedades  legislativas,  jurisprudenciales  o  de 
interpretación de la Agencia Española de Protección de Datos. En este caso, El Ministerio 
[[...........................]]  anunciará  dichos  cambios,  indicando  claramente  y  con  la  debida 
antelación las modificaciones efectuadas, y solicitando, en caso de que sea necesario, su 
aceptación de dichos cambios. 

1.6.4 Ley aplicable y jurisdicción 

La  ley  aplicable en  caso de disputa o  conflicto de  interpretación de  los  términos que 
conforman este Aviso Legal, así como cualquier cuestión relacionada con los servicios del 
presente Portal, será la ley española. 

Para  la  resolución  de  cualquier  conflicto  que  pueda  surgir  con  ocasión  de  la  visita  al 
Portal  o  del  uso  de  los  servicios  que  en  él  se  puedan  ofertar,  el  Ministerio 
[[...........................]]  y  el  Usuario  acuerdan  someterse  a  los  Jueces  y  Tribunales  de 
domicilio del Usuario, siempre que el mismo esté situado en territorio español. 
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1.6.5 Política de certificados electrónicos. Requisitos 

Para poder acceder a los servicios y trámites del Ministerio [[...........................]] a través 
de  certificado  electrónico  deberá  acreditar  su  identidad  y,  en  los  casos  que  así  se 
requiera,  firmar  electrónicamente  los  escritos  presentados.  Para  estos  fines,  se 
aceptarán los certificados digitales admitidos por la Administración General del Estado. 

1.6.6 Reutilización de la Información del Sector Público 

Se incluye el texto del aviso legal contenido en el Anexo del Real Decreto 1495/2011 por 
el que se desarrolla  la Ley 37/2007, según el cual deberá estar disponible en el espacio 
de  reutilización  designado,  preferentemente  en  la  sede  electrónica  del  órgano 
administrativo, organismo o entidad correspondiente. 

Obligatoriedad de las condiciones generales 

Las presentes  condiciones generales, disponibles  con  carácter permanente bajo 
http://www.datos.gob.es/avisolegal,  vincularán  a  cualquier  agente  reutilizador 
por el mero hecho de hacer uso de los documentos sometidos a ellas. 

Autorización  de  reutilización  y  cesión  no  exclusiva  de  derechos  de  propiedad 
intelectual 

Las presentes condiciones generales permiten  la reutilización de  los documentos 
sometidos  a  ellas  para  fines  comerciales  y  no  comerciales.  Se  entiende  por 
reutilización  el  uso  de  documentos  que  obran  en  poder  de  los  órganos  de  la 
Administración General del Estado y los demás organismos y entidades del sector 
público estatal referidos en el artículo 1.2 del Real Decreto 1495/2011, de 24 de 
octubre,  por  el  que  se  desarrolla  la  Ley  37/2007,  de  16  de  noviembre,  sobre 
reutilización de  la  información del  sector público estatal, por personas  físicas o 
jurídicas,  con  fines  comerciales  o  no  comerciales,  siempre  que  dicho  uso  no 
constituya  una  actividad  administrativa  pública.  La  reutilización  autorizada 
incluye,  a modo  ilustrativo,  actividades  como  la  copia,  difusión, modificación, 
adaptación, extracción, reordenación y combinación de la información. 

El concepto de documento es el establecido en el apartado 2 del artículo 3 de la 
Ley 37/2007, de 16 de noviembre, sobre reutilización de la información del sector 
público, por  lo que comprende  toda  información cualquiera que  sea  su  soporte 
material  o  electrónico  así  como  su  forma  de  expresión  gráfica,  sonora  o  en 
imagen utilizada,  incluyendo, en consecuencia, también  los datos en sus niveles 
más desagregados o “en bruto”. 
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Esta  autorización  conlleva,  asimismo,  la  cesión  gratuita  y  no  exclusiva  de  los 
derechos  de  propiedad  intelectual,  en  su  caso,  correspondientes  a  tales 
documentos,  autorizándose  la  realización  de  actividades  de  reproducción, 
distribución, comunicación pública o transformación, necesarias para desarrollar 
la actividad de reutilización autorizada, en cualquier modalidad y bajo cualquier 
formato, para todo el mundo y por el plazo máximo permitido por la Ley. 

Condiciones generales para la reutilización 

Son de aplicación las siguientes condiciones generales para la reutilización de los 
documentos sometidos a ellas: 

1.  Está prohibido desnaturalizar el sentido de la información.  

2.  Debe citarse  la  fuente de  los documentos objeto de  la reutilización. Esta 
cita  podrá  realizarse  de  la  siguiente  manera:  “Origen  de  los  datos:  [órgano 
administrativo, organismo o entidad del sector público estatal de que se trate]” 

3.  Debe mencionarse  la fecha de  la última actualización de  los documentos 
objeto  de  la  reutilización,  siempre  cuando  estuviera  incluida  en  el  documento 
original. 

4.  No  se  podrá  indicar,  insinuar  o  sugerir  que  la  [órgano  administrativo, 
organismo  o  entidad  del  sector  público  estatal    de  que  se  trate]  titular  de  la 
información reutilizada participa, patrocina o apoya la reutilización que se lleve a 
cabo con ella. 

5.  Deben  conservarse,  no  alterarse  ni  suprimirse  los  metadatos  sobre  la 
fecha de actualización y las condiciones de reutilización aplicables incluidos, en su 
caso, en el documento puesto a disposición para su reutilización.  

Exclusión de responsabilidad 

La utilización de  los conjuntos de datos se  realizará por parte de  los usuarios o 
agentes de la reutilización bajo su propia cuenta y riesgo, correspondiéndoles en 
exclusiva a ellos responder frente a terceros por daños que pudieran derivarse de 
ella.  

[El órgano administrativo, organismo o entidad del sector público estatal  de que 
se  trate] no será  responsable del uso que de su  información hagan  los agentes 
reutilizadores ni  tampoco de  los daños  sufridos o pérdidas económicas que, de 
forma directa o  indirecta, produzcan o puedan producir perjuicios  económicos, 
materiales o sobre datos, provocados por el uso de la información reutilizada.  
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[El órgano administrativo, organismo o entidad del sector público estatal de que 
se  trate]  no  garantiza  la  continuidad  en  la  puesta  a  disposición  de  los 
documentos  reutilizables,  ni  en  contenido  ni  en  forma,  ni  asume 
responsabilidades por cualquier error u omisión contenido en ellos. 

Responsabilidad del agente reutilizador 

El agente  reutilizador se halla sometido a  la normativa aplicable en materia de 
reutilización  de  la  información  del  sector  público,  incluyendo  el  régimen 
sancionador previsto en el artículo 11 de  la  Ley 37/2007, de 16 de noviembre, 
sobre reutilización de la información del sector público. 

1.6.7 Links o hiperenlaces 

El  Ministerio  [[...........................]]  le  facilita  el  acceso  a  otras  páginas  web  que 
consideramos  pueden  ser  de  su  interés.  El  objetivo  de  dichos  enlaces  es  únicamente 
facilitarle  la búsqueda de  los recursos que  le puedan  interesar a través de  Internet. No 
obstante, dichas páginas no le pertenecen, ni hace una revisión de sus contenidos y, por 
ello,  no  puede  hacerse  responsable  de  los mismos,  del  funcionamiento  de  la  página 
enlazada o de los posibles daños que puedan derivarse del acceso o uso de la misma. 

No  se  permitirá  el  enlace  del  propio  dominio  del ministerio  a  ninguna  página web  o 
dirección  de  correo  electrónico,  salvo  autorización  expresa  por  escrito  del Ministerio 
[[...........................]]. 

En  cualquier momento,  el Ministerio  [[...........................]]  podrá  retirar  la  autorización 
mencionada en el párrafo anterior, sin necesidad de alegar causa alguna. En tal caso, la 
página  que  haya  realizado  el  enlace  deberá  proceder  a  su  inmediata  supresión,  tan 
pronto  como  reciba  la  notificación  de  la  revocación  de  la  autorización  por  parte  del 
Ministerio [[...........................]]. 

1.6.8 Versión Multilingüe 

El  presente  sitio  web Ministerio  [[...........................]]  está  traducido  a  varias  lenguas 
españolas oficiales en sus respectivos territorios, de conformidad con  lo establecido en 
el  artículo  3  de  la  Constitución  Española  de  1978  y  sus  Estatutos  de  Autonomía.  Las 
lenguas son el catalán, el euskera y el gallego. También está traducido a  las sigiuentes 
lenguas extranjeras (.....................).  

El contenido del portal está traducido a diferentes niveles de profundidad. Se excluye de 
la  traducción  el  canal/apartados  (.....................)  de  la  Home  del  portal,  dada  la 
inmediatez de los cambios planteados en el mismo, así como las normas jurídicas. 
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Acceda al Resumen de la Licencia | Acceda al Código Legal  

1.6.11 Estadísticas de uso 

El  Ministerio  [[...........................]]  informa  de  la  utilización  de  la  herramienta 
[[...........................]] en este Portal/Sede/Sitio web a efectos exclusivamente estadísticos. 

1.6.12 Sedes electrónicas 

Las sedes electrónicas tienen una serie de características específicas recogidas en el RD 
1671/2009 de 6 de noviembre por el que se desarrolla parcialmente la Ley 11/2007, de 
22 de  junio de acceso electrónico de  los ciudadanos a  los servicios públicos, por  lo que 
su Aviso Legal debe recoger los siguientes puntos:  

 

 Titularidad  y  régimen  de  responsabilidad  de  la  Sede  Electrónica:  Titular  de  la 
Sede y del órgano u órganos encargados de la gestión y de los servicios puestos a 
disposición de  los ciudadanos en  la misma, Gestión  tecnológica, gestión, de  los 
contenidos y de los servicios (Art. El artículo 3. 2 del Real Decreto 1671/2009)  
 

 Responsabilidad del titular respecto de la integridad, veracidad y actualización de 
la  información y  los  servicios a  los que pueda accederse a  través de  la misma. 
(Art.  10.2  de  la  Ley  11/2007,  de  22  de  junio  de  acceso  electrónico  de  los 
ciudadanos  a  los  Servicios  Públicos).  Además  el  artículo  7.1  del  Real  Decreto 
1671/2009 añade que:   

"El  titular de  la  sede electrónica que  contenga un enlace o vínculo a otra  cuya 
responsabilidad corresponda a distinto órgano o Administración Pública no será 
responsable de  la  integridad, veracidad ni actualización de esta última. La sede 
establecerá  los  medios  necesarios  para  que  el  ciudadano  conozca  si  la 
información o servicio al que accede corresponde a  la propia sede o a un punto 
de acceso que no tiene el carácter de sede o a un tercero".  
 
Se recomienda en este sentido advertir si en la Sede Electrónica se indica a través 
de mensajes sobre los enlaces si accediendo a ellos se abandona la sede o por el 
contrario permanece en ella. 
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 Condiciones generales de uso de la Sede Electrónica :  

El  (  ....Titular  de  la  sede.....)  le  informa  de  que  el  acceso  y  uso  de  la  Sede 
Electrónica  (  https://sede.xxxxx.gob.es)  y  todos  los  subdominios  y  directorios 
incluidos bajo la misma (en adelante, conjuntamente denominados como la Sede 
Electrónica), así como  los servicios o contenidos que a  través de ella se puedan 
obtener,  están  sujetos  a  los  términos  que  se  detallan  en  este  Aviso  Legal,  sin 
perjuicio  de  que  el  acceso  a  alguno  de  dichos  servicios  o  contenidos  pudieran 
precisar de la aceptación de unas Condiciones Generales adicionales. 

Por  ello,  si  las  consideraciones  detalladas  en  este  Aviso  Legal  no  son  de  su 
conformidad, rogamos no haga uso de  la Sede Electrónica, ya que cualquier uso 
que haga de la misma o de los servicios y contenidos en ella incluidos implicará la 
aceptación de los términos legales recogidos en este texto. 

El  (....Ministerio/Organismo.....)  se  reserva  el  derecho  a  realizar  cambios  en  la 
Sede  sin previo aviso,  con  el objeto de actualizar,  corregir, modificar, añadir o 
eliminar los contenidos de la Sede o de su diseño. 

Los  contenidos  y  servicios  que  ofrece  la  Sede  se  actualizan  periódicamente. 
Debido a que  la actualización de  la  información no es  inmediata,  le  sugerimos 
que  compruebe  siempre  la  vigencia  y  exactitud  de  la  información,  servicios  y 
contenidos recogidos en la Sede. 

Las condiciones y términos que se recogen en el presente Aviso pueden variar, por 
lo que le invitamos a que revise estos términos cuando visite de nuevo la Sede. 

 

 Frames 

El  (....Ministerio/Organismo.....)  prohíbe  expresamente  la  realización  de 
"framings"  o  la  utilización  por  parte  de  terceros  de  cualesquiera  otros 
mecanismos  que  alteren  el  diseño,  configuración  original  o  contenidos  de  su 
Portal. 

 

 Propiedad intelectual e industrial 

Tanto  el  diseño  de  esta  Sede  y  sus  códigos  fuente,  como  los  logos, marcas,  y 
demás  signos  distintivos  que  aparecen  en  la  misma,  pertenecen  al 
(....Ministerio/Organismo.....)  y  están  protegidos  por  los  correspondientes 
derechos de propiedad intelectual e industrial. 
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Su  uso,  reproducción,  distribución,  comunicación  pública,  transformación  o 
cualquier otra actividad similar o análoga, queda totalmente prohibida salvo que 
medie autorización expresa del (....Ministerio/Organismo.....). 

La  licencia de uso de cualquier contenido de esta Sede, otorgada al usuario, se 
limita a la descarga de dicho contenido y el uso privado del mismo, siempre que 
los  citados  contenidos permanezcan  íntegros  y  se  cite  la  fuente de  los mismos 
(Ley  37/2007,  de  16  de  noviembre,  sobre  reutilización  de  la  información  del 
sector público). 

 

 Privacidad y Protección de Datos 

De acuerdo  con  la  Ley Orgánica 15/1999 de 13 de diciembre de Protección de 
Datos  de  Carácter  Personal,    (....Ministerio/Organismo.....)  se  compromete  al 
cumplimiento de  su obligación de  secreto  con  respecto a  los datos de  carácter 
personal y al deber de tratarlos con confidencialidad. A estos efectos, adoptará 
las medidas necesarias para evitar su alteración, pérdida, tratamiento o acceso 
no autorizado. 

La  recogida  y  tratamiento  automatizado  de  los  datos  personales  tiene  como 
finalidad  la gestión, prestación, ampliación y mejora de  los servicios solicitados 
en cada momento por el usuario y el seguimiento de consultas planteadas por los 
usuarios. 

El usuario podrá ejercitar en todo momento los derechos de acceso, rectificación, 
cancelación u oposición, en la forma que reglamentariamente se determine para 
los  distintos  procedimientos  administrativos.  Puede  solicitar  la  información 
correspondiente,  a  través  de  la  Oficina  Central  de  Atención  al  Ciudadano  y 
Registro del(....Ministerio/Organismo.....). 

El (....Ministerio/Organismo.....). mantiene  los niveles de protección de sus datos 
personales conforme al Real Decreto 1720/2007, de 21 de diciembre, por el que 
se aprueba el Reglamento de desarrollo de  la  Ley Orgánica 15/1999, de 13 de 
diciembre, de protección de datos de carácter personal, y ha establecido todos los 
medios técnicos a su alcance para evitar  la pérdida, mal uso, alteración, acceso 
no  autorizado  y  robo  de  los  datos  que  el  usuario  facilite  al 
(....Ministerio/Organismo.....)., sin perjuicio de que  las medidas de seguridad en 
Internet no sean inexpugnables. 
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El  (....Ministerio/Organismo.....).se  reserva  la  facultad  de modificar  la  presente 
Política  de  Privacidad  para  adaptarla  a  las  novedades  legislativas, 
jurisprudenciales  o  de  interpretación  de  la  Agencia  Española  de  Protección  de 
Datos.  En  este  caso,  el  (....Ministerio/Organismo.....).anunciará dichos  cambios, 
indicando claramente y con la debida antelación las modificaciones efectuadas, y 
solicitando, en caso de que sea necesario, su aceptación de dichos cambios. 

Esta  política  de  privacidad  es  de  aplicación  a  las  páginas  de  la  Sede.  No  se 
garantiza en los accesos a través de enlaces con este sitio, ni a los enlaces desde 
este  sitio  con  otras  webs.  Según  dispone  el  artículo  6.1  g)  del  Real  Decreto 
1671/2009, de 6 de noviembre se incluye un enlace con la sede electrónica de la 
Agencia Española de Protección de Datos. 

 

 Política de Certificados Electrónicos. Requisito. 

Para poder acceder a  los trámites del  (....Ministerio/Organismo.....). a través de 
certificado electrónico, deberá acreditar  su  identidad y  firmar electrónicamente 
los escritos presentados. 

Para  estos  fines,  se  admitirán  los  certificados  digitales  soportados  por  la 
Plataforma  @firma,  esto  es,  los  emitidos  por  los  prestadores  de  servicios 
reconocidos  que  puede  consultar  en  la  página  del  Consejo  Superior  de 
Administración Electrónica del Ministerio Hacienda  y Administraciones Públicas 
http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=PAE_PG_CTT
_General&langPae=es&iniciativa=190. 

 

 Uso de lenguas cooficiales en la Sede Electrónica  

La  Disposición  adicional  sexta  de  la  Ley  11/2007,  de  22  de  junio,  de  acceso 
electrónico  de  los  ciudadanos  a  los  Servicios  Públicos,  en  su  apartado  primero 
determina que  se garantizará  el uso de  las  lenguas  oficiales del  Estado  en  las 
relaciones  por medios  electrónicos  de  los  ciudadanos  con  las Administraciones 
Públicas,  en  los  términos previstos  en  la  Ley 30/1992, de 26 de noviembre, de 
Régimen  Jurídico  de  las  Administraciones  Públicas  y  del  Procedimiento 
Administrativo Común, y en la normativa que en cada caso resulte de aplicación. 

A  estos  efectos,  las  sedes  electrónicas  cuyo  titular  tenga  competencia  sobre 
territorios  con  régimen de  cooficialidad  lingüística posibilitarán el acceso a  sus 
contenidos y servicios en las lenguas correspondientes. 
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Los  sistemas  y  aplicaciones  utilizados  en  la  gestión  electrónica  de  los 
procedimientos  se  adaptarán  a  lo  dispuesto  en  cuanto  al  uso  de  lenguas 
cooficiales en el articulo 36 de  la Ley 30/1992, de 26 de noviembre de Régimen 
Jurídico  de  las  Administraciones  Publicas  y  el  Procedimiento  administrativo 
Común. 

La  utilización  de  las  lenguas  cooficiales  en  cualquier  lugar  de  esta  sede  no 
prejuzga  su admisibilidad en  todos  los procedimientos  integrados en  la misma, 
que  se  resolverá  en  cada  caso  mediante  la  aplicación  de  la  normativa 
procedimental mencionada con anterioridad. 

[Con motivo  de  la  publicación  del Real Decreto  (...  de  reorganización),  se  está 
procediendo  a modificar  los  contenidos  de  esta  sede  electrónica  pudiendo  no 
coincidir las versiones en las distintas lenguas]. 

 

 Derecho aplicable y jurisdicción competente 

La  ley aplicable en caso de disputa o conflicto de  interpretación de  los términos 
que conforman este Aviso Legal, así como cualquier cuestión relacionada con los 
servicios de la presente Sede, será la ley española. 

Para la resolución de cualquier conflicto que pueda surgir con ocasión de la visita 
a  la  Sede  o  del  uso  de  los  servicios  que  en  ella  se  ofertan,  el  
(....Ministerio/Organismo.....).y  el  Usuario  acuerdan  someterse  a  los  Jueces  y 
Tribunales  de  domicilio  del  Usuario,  siempre  que  el  mismo  esté  situado  en 
territorio español. 
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1.7 ANEXO II   Declaración de accesibilidad 

A continuación  se muestran un posible modelo de Declaración de accesibilidad con el 
único  fin  de  servir  de  referencia.  Pueden  incluirse  todos  los  apartados  o  los  que  se 
consideren convenientes. 

1.7.1 Política de Accesibilidad 

“El portal del Ministerio/Organismo <NOMBRE> ha sido diseñado con el objetivo de que 
todas  las personas puedan navegar por  sus contenidos  sin encontrar dificultades en el 
acceso. 

La  política  de  accesibilidad  aplicada  por  el  Ministerio/Organismo  <NOMBRE>  está 
alineada con las exigencias del Real Decreto 1494/2007, de 12 de noviembre, por el que 
se aprueba el Reglamento sobre  las condiciones básicas para el acceso de  las personas 
con discapacidad a las tecnologías, productos y servicios relacionados con la sociedad de 
la información y medios de comunicación social”. 

1.7.2 Cumplimiento de los estándares 

“Las páginas de este sitio Web cumplen la marca AA según la Norma UNE 139803:2012 y 
las  Directrices  de  Accesibilidad  para  el  Contenido  Web  2.0  del  (WCAG  2.0)  por  la 
Iniciativa de Accesibilidad Web (WAI) del World Wide Web Consortium (W3C). Todos los 
requisitos del Nivel A y del Nivel AA   han  sido comprobados y  corregidos mediante un 
análisis semi‐automático de la accesibilidad a través de diferentes herramientas. 

[Este  portal  está  optimizado  para  los  navegadores  <NOMBRE  DE  NAVEGADORES  Y 
VERSIÓN> o versiones superiores de  los mismos. La resolución mínima recomendada es 
de 800x600]. 

[Para la correcta visualización del portal gráfico es necesario poder ejecutar Javascript]. 

[La  funcionalidad  de  cambio  de  tamaño  de  fuente  necesita  que  su navegador admita 
cookies]. 

1.7.3 Excepciones  

[Explicar si hay excepciones cuáles son]. 

“Ciertos  documentos  en  formato  pdf  pueden  presentar  problemas  de  accesibilidad.  El 
Ministerio/Organismo  <NOMBRE>  se  compromete  a  proporcionar  cualquiera  de  estos 
documentos en formato accesible a quien lo solicite. 
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“El entorno técnico de este Portal/Sede  incluye los sitios web de (…….)”  

“Por el contrario, no incluye los sitios del resto de los Organismos Autónomos y Empresas 
(…….). 

1.7.4 Actualizado el <FECHA>. 

La  última  revisión manual  de  accesibilidad  de  este  portal/sede  ha  sido  realizada  con 
<FECHA>.” 

1.7.5 Contacto 

“Si usted encuentra algún tipo de dificultad de accesibilidad o usabilidad en su visita al 
Portal  del  / Organismo  <NOMBRE>  o  quiere  hacernos  alguna  sugerencia  al  respecto, 
puede  contactar  con  el  administrador  del  Portal.  Su  experiencia  personal  puede 
contribuir de forma importante en la progresiva mejora del Portal”. 

   



 

Guía de Comunicación Digital para 
Administración General del Estado  

ASPECTOS GENERALES   

  Página 76 de 80 

   

 

1.8 ANEXO III. Lenguajes de Desarrollo 

1.8.1 Lenguaje ASP 

Es una tecnología del  lado de servidor desarrollada por Microsoft para el desarrollo de 
Sitio  Web  dinámicos.  ASP  significa  en  inglés  (Active  Server  Pages)  y  comenzó  a 
comercializarse por Microsoft en 1996. Las páginas web desarrolladas bajo este lenguaje 
requieren tener instalado Internet Information Server (IIS). 

ASP no necesita ser compilado para ejecutarse. Existen varios  lenguajes que se pueden 
utilizar para crear páginas ASP. El más utilizado es VBScript, nativo de Microsoft. ASP se 
puede  hacer  también  en  Perl  and  Jscript  (no  JavaScript).  El  código  ASP  puede  ser 
insertado junto con el código HTML. Los archivos cuentan con la extensión (asp). 

 

Ventajas  Inconvenientes 
 Usa Visual Basic Script, siendo fácil para los 

usuarios. 
 Comunicación óptima con SQL Server. 

 Soporta el lenguaje JScript (JavaScript de 
Microsoft). 

 Código desorganizado. 

 Se necesita escribir mucho código para 
realizar funciones sencillas. 

 Tecnología propietaria. 

 Hospedaje de sitios web costosos. 

1.8.2 Lenguaje ASP.NET 

Este  es  un  lenguaje  comercializado  por Microsoft,  y  usado  por  programadores  para 
desarrollar, entre otras funciones, sitios web. 

ASP.NET  es  el  sucesor  de  la  tecnología  ASP,  fue  lanzada  al mercado mediante  una 
estrategia de mercado denominada .NET.  

El ASP.NET  fue desarrollado para resolver  las  limitaciones de su antecesor ASP, creado 
para desarrollar web sencillas, no grandes aplicaciones. Para el desarrollo en ASP.NET se 
puede utilizar C#, VB.NET o J#. Los archivos cuentan con la extensión (aspx). 

Para el funcionamiento de  las páginas se necesita tener  instalado IIS con el Framework 
.Net. Desde Microsoft Windows  2003  se  incluye  este  framework  y  solo  se  necesitará 
instalarlo en versiones anteriores. 

 

Ventajas  Inconvenientes 
 Completamente orientado a objetos. 

 Controles de usuario y personalizados. 

 Mayor consumo de recursos. 
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 División entre la capa de aplicación o dise‐
ño y el código. 

 Facilita el mantenimiento de grandes apli‐
caciones. 

 Incremento de velocidad de respuesta del 
servidor. 

 Mayor velocidad. 

 Mayor seguridad. 

1.8.3 Lenguaje Python 

Es un  lenguaje de programación creado en el año 1990 por Guido van Rossum, como 
sucesor  del  lenguaje  de  programación ABC.  Python  es  comparado  habitualmente  con 
Perl (http://www.maestrosdelweb.com/principiantes/python/). 

Python es un lenguaje de programación de alto nivel cuya filosofía hace hincapié en una 
sintaxis muy  limpia y que favorezca un código  legible. Los usuarios  lo consideran como 
uno de  los  lenguajes más  limpios para programar. Permite  la creación de todo tipo de 
programas incluyendo los sitios web. 

 Se trata de un  lenguaje de programación multiparadigma ya que soporta orientación a 
objetos, programación  imperativa y, en menor medida, programación  funcional. Es un 
lenguaje interpretado, es fuertemente tipado, usa tipado dinámico y es multiplataforma. 
 

Ventajas  Inconvenientes 
 Cumple con el principio de neutralidad 

tecnológica y de adaptabilidad de la ley 
11. 

 Lenguaje de propósito general. 

 Gran cantidad de funciones y librerías. 

 Sencillo y rápido de programar. 

 Multiplataforma. 

 Licencia de código abierto (Opensource). 

 Orientado a Objetos. 

 Portable. 

 Lentitud, por ser un lenguaje interpretado. 

1.8.4 Lenguaje Ruby 

Es un  lenguaje  interpretado de muy alto nivel y orientado a objetos. Desarrollado en el 
1993 por el programador japonés Yukihiro “Matz” Matsumoto. Su sintaxis está inspirada 
en Phyton, Perl. Es distribuido bajo licencia libre.  
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Ruby  es  un  lenguaje  dinámico  para  una  programación  orientada  a  objetos  rápida  y 
sencilla  que  ha  sido  descrito  como  un  lenguaje  de  programación  multiparadigma: 
permite programación procedural  (definiendo  funciones y variables  fuera de  las clases 
haciéndolas parte del objeto raíz Object), con orientación a objetos, (todo es un objeto) 
o  funcional  (tiene  funciones anónimas, clausuras o closures, y continuations,  todas  las 
sentencias tienen valores, y las funciones devuelven la última evaluación). 

Soporta  introspección, reflexión y metaprogramación, además de soporte para hilos de 
ejecución  gestionados  por  el  intérprete.  Ruby  tiene  tipado  dinámico,  y  soporta 
polimorfismo de tipos (permite tratar a subclases utilizando la interfaz de la clase padre). 

Ruby  no  requiere  de  polimorfismo  de  funciones  al  no  ser  fuertemente  tipado  (los 
parámetros pasados a un método pueden ser de distinta clase en cada llamada a dicho 
método). 

Sus características principales son: 
 Existe diferencia entre mayúsculas y minúsculas. 

 Múltiples expresiones por líneas, separadas por punto y coma “;”. 

 Dispone de manejo de excepciones. 

 Ruby  puede  cargar  librerías  de  extensiones  dinámicamente  si  el  (Sistema 
Operativo) lo permite. 

 Portátil. 

Ventajas  Inconvenientes 
 Permite desarrollar soluciones a bajo 

costo. 

 Opensource. 

 Multiplataforma. 

 Lentitud, por ser un lenguaje interpretado. 

1.8.5 Otras Tecnologías 

Además  de  las  tecnologías mostradas  en  el  apartado  anterior,  existen  otras  que  son 
capaces de dar más dinamismo y efectos visuales a la web, pero que en contraprestación 
pueden  tener  problemas  de  rendimiento  o  incompatibilidades  con  los  dispositivos  o 
problemas de accesibilidad. 
 

 Ajax, Java, Flash y Flex: permiten desarrollar sitios especialmente dinámicos 
y participativos para el usuario. Sin embargo, su gran problema reside en el 
peso  de  ejecución  que  conllevan.  Algunos  necesitan  tener  instalado  un 
“plugin” para su visualización y no pueden ser vistos en dispositivos móviles 
iPhone. 
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 Las normas WACG2.0 contemplan el uso de código JavaScript (y AJAX) pero 
éste debe ser accesible nativamente. En caso contrario es necesario ofrecer 
una  alternativa  a  dicho  código  y  componentes  programables  para  que  los 
usuarios  que  hayan  desactivado  JavaScript  puedan  acceder  a  todos  los 
elementos de navegación. El W3C ofrece diversas técnicas para crear scripts 
respetando  las  normas  WCAG2.0  en  http://www.w3.org/TR/2008/NOTE‐
WCAG20‐TECHS‐20081211/client‐side‐script.html. 
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REQUISITOS ANTES DE TENER EL SITIO WEB 

2. IMAGEN INSTITUCIONAL 

Este  segundo  fascículo del  la Guía de Comunicación Digital de  la Administración General del 
Estado1  recoge  los aspectos a  tener en  cuenta a  la hora de dotar a nuestro  sitio web de un 
aspecto común que haga que  los usuarios perciban que se encuentran en un “sitio oficial” e 
interactúen con él en condiciones de confianza de  la garantía de sus derechos y cumplimento 
de la normativa. 

El  Portal  de  Imagen  Institucional  accesible  a  través  de  la  Intranet  Administrativa  (Red  Sara) 
(http://imagen.funciona.es), pretende el establecimiento de una imagen unívoca y homogénea 
sustentada en el Escudo de España como símbolo constitucional que posee  las características 
de  neutralidad  y  coherencia  con  la  organización  a  la  que  va  a  representar,  y  que,  además, 
presenta  la ventaja de su confianza para  los ciudadanos. Asimismo  facilita el acceso de todos 
los  agentes  a  los  elementos  constitutivos  de  la  imagen,  su  construcción  y  utilización  en 
diferentes situaciones y soportes. 

La normalización de  los criterios de  imagen de  las páginas web tiene por objeto asegurar una 
percepción e identificación visual rápida e intuitiva de las páginas de la Administración General 
del  Estado  y  reforzar  la  experiencia  de  usuario,  permitiendo  una  cierta  "familiaridad"  en  la 
navegación por los contenidos y servicios de las diferentes páginas estatales 

En  este  sentido,  para  lograr  que  los  usuarios  identifiquen  fácilmente  los  sitios web  públicos 
como una  ‘marca  común’, es necesario  también armonizar  los  contenidos de  sus páginas de 
inicio. Respetar unos principios comunes contribuirá a fortalecer la confianza de los usuarios en 
los  sitios web públicos y evitará parecidos no deseables  con  ciertos  sitios web privados  (Ver 
fascículo de Aspectos Generales y de Aspectos de Comunicación). 

Los criterios de imagen contemplan una serie de elementos básicos: logotipo, tipografía, gama 
cromática,  (con  la necesaria  referencia a  los  ya establecidos para papelería,  señalizaciones  y 
publicaciones) y los criterios para la estructuración de las páginas, que garantizan una similitud 
entre las páginas de los diferentes Ministerios sin menoscabar las especificidades propias de los 
ámbitos competenciales. 

Los  logotipos de  imagen  institucional  se  facilitan en  formato vectorial, en gif y en  jpg, por el 
Ministerio de Hacienda y Administraciones Públicas y están disponibles en el Portal de Imagen 
Institucional  http://imagen.funciona.es  o  previa  petición  al  correo  electrónico 
imagen.institucional@seap.minhap.es.    

                                                       
1 Los fascículos de la Guía de Comunicación digital de la AGE son: Aspectos Generales, Imagen Institucional, Multi‐
lingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y Mejora y Mantenimiento. 
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Los  contenidos  de  este  fascículo  no  sustituyen  lo  especificado  en  el  Manual  de  Imagen 
Institucional de la Administración General del Estado, en el que se trata exhaustivamente sobre 
los elementos que conforman la imagen institucional. El Manual se encuentra disponible en el 
Portal  de  Imagen  Institucional  http://imagen.funciona.es  y  recomendamos  su  consulta  para 
ampliar la información contenida en esta guía.  

2.1. El logotipo de Imagen institucional del Gobierno de España para páginas 
web. 

El  logotipo  se  construye  por  medio  de  la  composición  de  la  bandera  de  la  Unión 
Europea, la bandera de España, y el Escudo de España, con la denominación “Gobierno 
de España” y  la del Departamento Ministerial, usando  la tipografía Gill Sans, con forma 
envolvente  en  color  de  fondo  amarillo.  El  apartado  2.7  recoge  la  configuración  del 
logotipo para la Imagen Institucional.  

 

         Obligatorio 

 Se  utilizará  el  logotipo  “Gobierno  de  España”  especificado  en  todas  las 
páginas web (internet e intranet).  

 A continuación del logotipo de “Gobierno de España”, se utilizará el logotipo 
que,  en  función  de  la  titularidad  de  la  página  web,  identifique  al 
departamento u organismo responsable según lo dispuesto en el "Manual de 
Imagen Institucional de la Administración General del Estado" aprobado por 
Orden  de  27  de  septiembre  de  1999  en  desarrollo  del  Real  Decreto 
1465/1999, así como  lo establecido en  la Resolución de 2 de abril de 2007, 
de  la  Secretaría  General  para  la  Administración  Pública,  por  la  que  se 
modifica el Manual de Imagen Institucional de la Administración General del 
Estado  y  la  Guía  para  la  edición  y  publicación  de  páginas  web  en  la 
Administración General del Estado aprobada por Resolución de 9 de marzo 
de 2005 de la Secretaría General para la Administración Pública. 

 

2.2. Logotipo en Órganos y Organismos Públicos dependientes 

La  identidad  de Órganos  y Organismos  Públicos  se  basa  en  unos  niveles  jerárquicos, 
teniendo en cuenta que los Departamentos Ministeriales tienen el nivel 1. 
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En este apartado se trata la integración de Órganos y Organismos Públicos al Ministerio 
que corresponda, destacando los signos del primer nivel del resto, a través del color. 

         Obligatorio 

 Sobre  una  estructura  rectangular,  figurarán  en  2/3,  aproximadamente,  los 
signos básicos de primer nivel y en 1/3 el  resto de  los niveles  (este ancho 
podrá  ser  ampliado  en  el  caso  de  que  las  denominaciones  de Organismos 
sean más  largas de  lo que aquí  figuran. En ningún caso podrá ampliarse  la 
altura). 

 Con carácter excepcional, y siempre que se acrediten razones debidamente 
justificadas, el Ministro de Hacienda y Administraciones Públicas y el titular 
del  correspondiente Ministerio  de  adscripción,  vinculación  o  dependencia 
podrán  autorizar  la  utilización  por  determinados  órganos,  Organismos 
autónomos y Servicios Comunes o Entidades Gestoras de la Seguridad Social 
de símbolos de imagen o logotipos propios junto a los símbolos de la imagen 
institucional. Las páginas web de titularidad de aquellos organismos públicos 
que  dispongan  de  autorización  para  el  uso  de  símbolos  de  imagen 
identificativos  propios  (Ministerios  u  organismos  dependientes),  podrán 
utilizar dichos símbolos junto al del logotipo antes descrito.  

 

 

 

         Obligatorio 

 En  la  construcción  del  logotipo  de  uso web  para  unidades  u  Organismos 
dependientes no se incluirá mancheta gris.  
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2.4. Logotipo en la Administración Periférica 

         Obligatorio 

 En  la  construcción  del  logotipo  para  la  Administración  periférica  no  se 
incluirá el Departamento Ministerial. 

 

 

2.5. Convivencia de campañas institucionales: Logotipo con la imagen conjunta 
de dos Departamentos Ministeriales 

En campañas institucionales donde participan dos, o más, Departamentos Ministeriales, 
el  logotipo  se  construye  por  medio  de  la  composición  de  la  bandera  de  la  Unión 
Europea, la bandera de España, y el Escudo de España, con la denominación “Gobierno 
de España”, sin  incluir  la denominación de  los Departamentos Ministeriales, usando  la 
tipografía Gill Sans, con forma envolvente en color de fondo amarillo. 

         Obligatorio 

 El  logotipo  se  construye por medio de  la  composición de  la bandera de  la 
Unión  Europea,  la  bandera  de  España,  y  el  Escudo  de  España,  con  la 
denominación  “Gobierno  de  España”,  sin  incluir  la  denominación  de  los 
Departamentos Ministeriales 
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Con  carácter  excepcional,  en  campañas  institucionales  donde  participen  dos,  o más, 
Departamentos Ministeriales,  la  composición  del  logotipo  se  podrá  realizar  teniendo 
como  criterio  fundamental  la primacía en el orden  jerárquico, de acuerdo  con el Real 
Decreto  de  creación,  o  reestructuración,  de  los  Departamentos  Ministeriales. 
Ocasionalmente,  el  criterio  para  la  composición  de  logotipos  estará  vinculado  a  la 
financiación, teniendo primacía el departamento que soporte  la mayor financiación del 
proyecto, o por la relevancia o importancia de los Departamentos Ministeriales. 

         Obligatorio 

 En  este  caso  excepcional,  la  denominación  de  los  Departamentos 
Ministeriales  se  incluirá,  de  izquierda  a  derecha,  por  orden  jerárquico  o 
relevancia. 

 

 

2.6. Configuración del logotipo para la Imagen Institucional  

En  relación  a  los  elementos  básicos,  el  logotipo  se  construye  por  medio  de  la 
composición de: 

 La Bandera de la Unión Europea: fondo y las tres estrellas de la izquierda. 

 La Bandera de España.  

 El Escudo de España: elemento básico que define la imagen de la Administración 
General del Estado, cuyo modelo oficial se hizo público en  la Ley 33/1981, de 5 
de octubre.  

 El color de fondo: forma envolvente en color amarillo, en la que se incluye el Es‐
cudo, la denominación “Gobierno de España”, a la derecha del escudo,  y la de‐
nominación ministerial, con  tipografía Gill Sans. El  tamaño de  la denominación 
del Departamento Ministerial será un punto inferior al de “Gobierno de España”. 
Ambos textos estarán separados por una franja amarilla. 
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De acuerdo con estas instrucciones, el logotipo de Imagen institucional del Gobierno de 
España tendrá un formato similar al siguiente: 

 

 

 

En relación al color, para la construcción cromática del logotipo se tendrán en cuenta las 
siguientes  indicaciones.  Los  colores  se  podrán  usar  en  una  formulación  u  otra, 
dependiendo del medio o soporte que se utilice, pero para uso web es recomendable el 
uso de formulación del color en RGB. 

 

  Colores  Construcción 

Color de 
Fondo 

 

 

 

 

Bandera de la 
Unión 
Europea 
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Bandera de 
España 

 

 

Franja de 
separación 

entre 
Gobierno de 
España y 

Departamento 
Ministerial 
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Escudo 
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En relación a la definición de los elementos básicos, para la construcción del logotipo ha 
de tenerse en cuenta las siguientes consideraciones: 

Construcción de la Bandera de la Unión Europea: 

Descripción heráldica. Sobre campo azur, un círculo  formado por doce estrellas de oro 
de cinco puntas, cuyas puntas no se tocan entre sí. 

Descripción geométrica. El emblema consiste en una bandera rectangular de color azul, 
cuya longitud equivale a tres medios de su anchura. Doce estrellas doradas equidistantes 
forman  un  círculo  imaginario  cuyo  centro  se  sitúa  en  el  punto  de  intersección  de  las 
diagonales del  rectángulo. El  radio del círculo equivale a un  tercio de  la anchura de  la 
bandera. Cada una de  las estrellas de cinco puntas se  inscribe en un círculo  imaginario 
cuyo radio equivale a un dieciochoavo de  la anchura de  la bandera. Todas  las estrellas 
están en posición vertical, esto es, con una punta dirigida hacia arriba y otras dos sobre 
una  línea  recta  imaginaria,  perpendicular  al  asta  de  la  bandera.  La  disposición  de  las 
estrellas  se  corresponde  con  la de  las horas en  la esfera de un  reloj,  y  su número es 
invariable. 

 

 

 

Construcción de la Bandera de España: 

La Bandera de España está  formada por  tres  franjas horizontales,  roja, amarilla y  roja, 
siendo la amarilla de doble anchura que cada una de las rojas. 
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Construcción del Escudo de España: 

El escudo de España es cuartelado y entado en punta. En el primer cuartel, de gules o 
rojo, un castillo de oro, almenado, aclarado de azur o azul y mazonado de sable o negro. 
En  el  segundo,  de  plata,  un  león  rampante,  de  púrpura,  linguado,  uñado,  armado  de 
gules o rojo y coronado de oro. En el tercero, de oro, cuatro palos, de gules o rojo. En el 
cuarto, de gules o  rojo, una cadena de oro, puesta en cruz, aspa y orla, cargada en el 
centro de una esmeralda de su color. Entado de plata, una granada al natural, rajada de 
gules o rojo, tallada y hojada de dos hojas, de sinople o verde. 

Acompañado de dos columnas, de plata, con base y capitel, de oro, sobre ondas de azur 
o azul y plata, superada de corona imperial, la diestra, y de una corona real, la siniestra, 
ambas de oro, y rodeando las columnas, una cinta de gules o rojo, cargada de letras de 
oro, en la diestra «Plus» y en la siniestra «Ultra». 

Al timbre, corona real, cerrada, que es un círculo de oro, engastado de piedras preciosas, 
compuesto de ocho florones de hojas de acanto, visibles cinco, interpoladas de perlas y 
de cuyas hojas salen sendas diademas sumadas de perlas, que convergen en un mundo 
de azur o azul, con el  semimeridiano y el ecuador de oro,  sumado de cruz de oro. La 
corona, forrada de gules o rojo. 

El Escudo de España, lleva escusón de azur o azul, tres lises de oro, puestas dos y una, la 
bordura lisa, de gules o rojo, propio de la dinastía reinante. 

Construcción del logotipo  

El tamaño de  las tipografías deberá ser  lo suficientemente grande para que sea  legible 
sin  problemas  en  cualquier  monitor.  El  tamaño  de  la  tipografía  utilizada  para  el 
Ministerio  correspondiente deberá  ser  siempre un punto menor que  la utilizada para 
“Gobierno de España”.  

Los elementos gráficos deberán ir siempre en la cabecera de las páginas. 

Tamaño mínimo para la inclusión en la cabecera de las páginas web 

No es recomendable el uso del logotipo con un tamaño inferior a 72 pixeles de alto, para 
evitar problemas de legibilidad. 

Tamaño mínimo de  la pastilla: Para evitar  fuertes contrastes en  la construcción de  los 
logotipos,  es  recomendable  un  tamaño mínimo  de  la  pastilla  de  la  denominación  del 
Departamento  Ministerial.  El  tamaño  mínimo  recomendado  es  igual  a  la  distancia 
existente entre el punto central del escudo y  la franja de separación de  las pastillas de 
Gobierno de España y de la denominación del Departamento Ministerial. 
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2.7. Criterios constructivos de la imagen institucional 

Para la construcción de la imagen institucional del Gobierno de España se deben seguir 
las siguientes instrucciones, teniendo en cuenta que: 

X= Ancho del escudo. 

Y= Altura de la tipografía de Gobierno de España. 

Z= Altura de la franja central de la bandera de España. 

 

 

 

GOBIERNO 
DE ESPAÑA

x

MINISTERIO
DE ASUNTOS EXTERIORES
Y DE COOPERACIÓN

y
½ y

x2 y 2 y 2 y

y

y - 1 pto.

1/2 y
y - 1 pto.

y - 1 pto.
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x

GOBIERNO
DE ESPAÑA

x2 y

y

1/2 y
y

x

MINISTERIO
DE ASUNTOS EXTERIORES
Y DE COOPERACIÓN

x2 y

y - 1 pto.

1/2 y
y - 1 pto.

y - 1 pto.
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2.8. Configuración estándar para la inclusión de los logotipos de los diferentes 
organismos oficiales en las cabeceras de las páginas web 

El tamaño de  las tipografías deberá ser  lo suficientemente grande para que sea  legible 
sin  problemas  en  cualquier  monitor.  El  tamaño  de  la  tipografía  utilizada  para  el 
Ministerio  correspondiente deberá  ser  siempre un punto menor que  la utilizada para 
“Gobierno de España”.  

Los elementos gráficos deberán ir siempre en la cabecera de las páginas.  

Se contemplan tres tipos de configuración estándar para la inclusión de los logotipos de 
los diferentes organismos oficiales en dichas cabeceras: 

1.‐ Colocación del  logotipo de Gobierno de España y el del Ministerio correspondiente 
en el extremo superior  izquierdo de  las páginas. Si se diese el caso de que  las páginas 
son de un organismo dependiente y fuera necesario incluir otro logotipo se podrá hacer 
en el extremo superior derecho de las páginas: 

 

 

2.‐ Colocación del  logotipo de Gobierno de España y el del Ministerio correspondiente 
en el extremo superior  izquierdo de  las páginas. Si se diese el caso de que  las páginas 
son de un organismo dependiente y fuera necesario incluir otro logotipo se podrá hacer 
integrándolo con una imagen de fondo: 

 

 3.‐ Colocación del  logotipo de Gobierno de España y el del Ministerio correspondiente 
en  el  extremo  superior  derecho  de  las  páginas  en  portales  temáticos  (Portal  060.es, 
PAE…). Si se diese el caso de que las páginas son de un organismo dependiente y fuera 
necesario  incluir otro  logotipo  se podrá hacer en el extremo  superior  izquierdo de  las 
páginas: 
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 en blanco y negro (en positivo). 

La colección de  iconos, en  formato  ICO, pueden  ser usados como “faviconos” o como 
accesos directos a páginas Web o aplicaciones.  

Las  imágenes  resultantes  tienen  el mismo  alto  que  ancho.  Se  crea  una  colección  de 
iconos,  de  diferentes  tamaños:  128*128,  48*48,  32*32,  24*24  y  16*16  pixeles.  Este 
último tamaño es el indicado para su utilización como favicono. 

Los iconos cuadrados del Escudo de España de tamaño grande, tamaño 128*128 pixeles 
(imagen del perfil) y tamaño 48*48 pixeles (imagen del avatar), son adecuados para su 
utilización en las webs de las redes sociales.  

En las redes sociales, en las que la imagen del perfil es de forma cuadrada, con el mismo 
alto  que  ancho,  los  Departamentos  Ministeriales  y  Organismos  que  no  tengan 
autorizado el uso de  logotipos propios, gradualmente  tratarán de que  la configuración 
del  logotipo de  imagen  institucional se  realice de acuerdo con el  formato y estructura 
recogido en el apartado 2.11.3, en el espacio correspondiente a  la Imagen  institucional 
en  las Redes Sociales. El  logotipo se construye por medio de  la composición del Escudo 
de España, con  la  leyenda que  identifica el Departamento Ministerial, acompañado del 
dominio  .gob, usando  la  tipografía Gill Sans, en minúsculas y en color  rojo, con  forma 
envolvente  en  color  de  fondo  amarillo.  La  leyenda  identificativa  del  Departamento 
Ministerial se  inserta sobre un  fondo amarillo, sobre  la parte central del Escudo. En  la 
parte inferior derecha del logotipo, insertamos, también sobre fondo amarillo con forma 
redondeada  en  su  parte  izquierda,  la  leyenda  .gob,  con  una  tipografía  de  tamaño 
superior a la tipografía de la leyenda del Departamento Ministerial. 

Las plantillas de los logotipos de imagen institucional se facilitan en formato vectorial, en 
gif  y  en  jpg,  por  el  Ministerio  de  Hacienda  y  Administraciones  Públicas  y  están 
disponibles  en  el  Portal  de  Imagen  Institucional  http://imagen.funciona.es  o  previa 
petición al correo electrónico imagen.institucional@seap.minhap.es.    
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2.10. Utilización  de los elementos de Imagen  

La utilización del logotipo de uso web de la Imagen institucional del Gobierno de España 
formado por la bandera de la Unión Europea, por la bandera de España, por el Escudo de 
España  junto  a  la  denominación  del  Gobierno  de  España,  con  el  correspondiente 
Departamento  Ministerial,  será  obligatoria  de  acuerdo  con  los  formatos,  diseños  y 
supuestos de uso previstos en el presente fascículo de la presente Guía de Comunicación 
Digital para  la Administración General del Estado, en el Real Decreto 1465/1999, de 17 
de septiembre, por el que se establecen criterios de  imagen  institucional y se regula  la 
producción documental y el material impreso de la Administración General del Estado y 
en  la Orden de 27 de septiembre de 1999 por  la que se aprueba el Manual de  Imagen 
Institucional de  la Administración General del Estado y se dictan normas de desarrollo 
del Real Decreto 1465/1999, por el que se establecen criterios de imagen institucional y 
se regula  la producción documental y el material  impreso de  la Administración General 
del Estado. 

2.10.1. Utilización de logotipos propios de Órganos y Organismos 

De  acuerdo  con  el  Real  Decreto  1465/1999,  de  17  de  septiembre,  por  el  que  se 
establecen criterios de  imagen  institucional y  se  regula  la producción documental y el 
material  impreso de  la Administración General del Estado, con carácter excepcional, y 
siempre que se acrediten  razones debidamente  justificadas, el Ministro de Hacienda y 
Administraciones  Públicas  y  el  titular  del  correspondiente Ministerio  de  adscripción, 
vinculación  o  dependencia  podrán  autorizar  la  utilización  por  determinados  órganos, 
Organismos autónomos y Servicios Comunes o Entidades Gestoras de la Seguridad Social 
de símbolos de imagen o logotipos propios junto a los símbolos establecidos. 

       Obligatorio 

 La utilización del logotipo de uso web de la Imagen institucional del Gobierno 
de España, será de de obligado cumplimiento por  los órganos y organismos 
autónomos  de  la  Administración  General  del  Estado,  sin  perjuicio  de  las 
adaptaciones  que  resulten  precisas  en  función  de  las  particularidades  o 
especificidades propias de determinadas actividades. 

 La utilización  conjunta de  la  imagen  institucional  y de  la propia  imagen  se 
atendrá en todo caso a lo dispuesto en dicho Real Decreto y en el Manual de 
Imagen Institucional de la Administración General del Estado. 

La utilización de símbolos de  imagen o  logotipos propios será comunicada a  la Oficina 
Española de Patentes y Marcas para facilitar el cumplimiento de  la prohibición  legal de 
registrar  signos  que  los  reproduzcan  o  imiten. Asimismo,  dichos  símbolos  y  logotipos 
podrán ser registrados como marca en el caso de que vayan a ser utilizados en el tráfico 
económico. 
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2.10.2. Imagen institucional en los Documentos anexos 

Los documentos anexos alojados en páginas webs, que puedan ser susceptibles de ser 
considerados  material  de  papelería,  utilizarán  el  logotipo  que  identifique  al 
departamento u organismo  responsable  según  lo dispuesto en el  "Manual de  imagen 
Institucional de  la Administración General del Estado",  aprobado por Orden de 27 de 
septiembre de 1999 en desarrollo del Real Decreto 1465/1999 y por  la Resolución de 2 
de abril de 2007, de  la Secretaría General para  la Administración Pública, por  la que se 
modifica el Manual de Imagen Institucional de la Administración General del Estado y la 
Guía  para  la  edición  y  publicación  de  páginas web  en  la  Administración  General  del 
Estado, aprobada por Resolución de 9 de marzo de 2005 de la Secretaría General para la 
Administración Pública. 

.         Obligatorio 

 Los  documentos  anexos  alojados  en  páginas  webs,  que  puedan  ser 
susceptibles de ser considerados material de papelería, utilizarán el logotipo 
que identifique al departamento u organismo responsable. 

2.10.3. Imagen institucional en las Redes sociales  

Al  igual que en  la  señalización exterior e  interior de edificios y oficinas públicas, en el 
material  impreso  y de papelería, y en  los  sitios web de  la Administración General del 
Estado, para  las  redes  sociales es necesario mantener una  imagen  lo más homogénea 
posible  y una estructura  similar, que enfoque  al  contenido  y no disperse  la  atención, 
identificando estos espacios virtuales como sitios ‘oficiales’.  

En  las  Redes  sociales  encontraremos  diversas  opciones  de  mostrar  la  imagen 
institucional.  

- La imagen del perfil y la miniatura o avatar 
- El fondo de las páginas 

Imagen del perfil 

Como norma habitual, en las Redes sociales que lo permitan, la imagen del perfil será el 
logotipo de uso web de la imagen institucional de la Administración General del Estado 
correspondiente al Departamento Ministerial u Organismo. 
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En las redes sociales en las que la imagen del perfil es de forma cuadrada, con el mismo 
alto  que  ancho,  los  Departamentos  Ministeriales  y  Organismos  que  no  tengan 
autorizado el uso de  logotipos propios, gradualmente deberán  implementar el  logotipo 
de  imagen  institucional  por medio  de  la  composición  del  Escudo  de  España,  con  la 
leyenda  que  identifica  el  Departamento  Ministerial,  acompañado  del  dominio  .gob, 
usando  la  tipografía Gill Sans, en minúsculas y en color rojo, con  forma envolvente en 
color  de  fondo  amarillo.  La  leyenda  identificativa  del  Departamento  Ministerial  se 
inserta sobre un  fondo amarillo, sobre  la parte central del Escudo. En  la parte  inferior 
derecha del logotipo, insertamos, también sobre fondo amarillo con forma redondeada 
en  su  parte  izquierda,  la  leyenda  .gob,  con  una  tipografía  de  tamaño  superior  a  la 
tipografía de la leyenda del Departamento Ministerial. 

En las redes sociales donde la imagen del perfil es de forma cuadrada, con el mismo alto 
que ancho, el  logotipo de  imagen  institucional también se podrá construir mediante  la 
composición del Escudo de España, con forma envolvente en color de fondo amarillo, sin 
la inserción de la denominación ministerial, como recoge el apartado 2.10 de la presente 
Guía. 

En  las  redes  sociales,  con  la  imagen  del  perfil  cuadrada,  los  Órganos  y  Organismos 
públicos dependientes que dispongan de autorización para el uso de símbolos de imagen 
y logotipos identificativos propios, podrán construir su imagen utilizando los mismos. 

En el caso de la red social Twitter, las dimensiones de la imagen del perfil son 128 x 128 
píxeles. La imagen del avatar se reduce a 48 x 48 píxeles. 

En el caso de  la red social Facebook,  la  imagen del perfil para el muro debe tener unas 
dimensiones  de  200  x  200  píxeles  y  un  tamaño máximo  de  2 MB. Hay  que  tener  en 
cuenta que la imagen se adapta automáticamente a la miniatura que se reduce a 50 x 50 
píxeles. 

De acuerdo con estas  instrucciones, el  logotipo de  Imagen  institucional para  las  redes 
sociales donde  la  imagen del perfil es de forma cuadrada, tendrá un formato similar al 
siguiente: 
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Twitter   

 

 

 

Las plantillas de los logotipos de imagen institucional se facilitan en formato vectorial, en 
gif  y  en  jpg,  por  el  Ministerio  de  Hacienda  y  Administraciones  Públicas  y  están 
disponibles  en  el  Portal  de  Imagen  Institucional  http://imagen.funciona.es  o  previa 
petición al correo electrónico imagen.institucional@seap.minhap.es.    

         Obligatorio 

 En las redes sociales que lo permitan, la imagen del perfil será el logotipo de 
uso web de  la  imagen  institucional de  la Administración General del Estado 
correspondiente al Departamento Ministerial u Organismo. 

 En  las redes sociales donde  la  imagen del perfil es de  forma cuadrada para 
los Departamentos Ministeriales y Organismos que no tengan autorizado el 
uso de logotipos propios, gradualmente deberán implementar el logotipo de 
imagen institucional por medio de la composición del Escudo de España, con 
la  leyenda  que  identifica  el  Departamento  Ministerial,  acompañado  del 
dominio  .gob, usando  la  tipografía Gill Sans, en minúsculas y en color  rojo, 
con  forma envolvente en  color de  fondo amarillo.  La  leyenda  identificativa 
del Departamento Ministerial  se  inserta  sobre  un  fondo  amarillo,  sobre  la 
parte  central  del  Escudo.  En  la  parte  inferior  derecha  del  logotipo, 
insertamos, también sobre fondo amarillo con forma redondeada en su parte 
izquierda,  la  leyenda  .gob,  con  una  tipografía  de  tamaño  superior  a  la 
tipografía de la leyenda del Departamento Ministerial. 

  Asimismo,  cuando  la  imagen  del  perfil  es  de  forma  cuadrada,  el  logotipo 
también se podrá construir mediante  la composición del Escudo de España, 
con  forma  envolvente  en  color  de  fondo  amarillo,  sin  la  inserción  de  la 
denominación ministerial. 
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 Diseñar  el  fondo  optimizado  a  un  tamaño  para  pantallas  de  1280  x  1024 
píxeles de anchura.  

 Tener  en  cuenta  que  en  el  diseño  del  fondo,  en  el  caso  de  la  red  social 
Twitter,  se  dispone  de    un máximo  de  200  píxeles  de  ancho  en  la  zona 
izquierda  de  la  pantalla  para  colocar  el  logo  o  imagen  identificativa  de  la 
cuenta.  

 Es  importante  tener en  cuenta que el  fondo que  se diseñe debe  tener un 
peso máximo de 100 KB si queremos que las páginas se carguen rápido. 

2.10.4. Imagen institucional en la versión móvil de páginas webs 

        Obligatorio 

 En  la versión móvil de  las páginas web se utilizará el  logotipo de  la  imagen 
institucional del Gobierno de España,  con  las  franjas de  las banderas de  la 
Unión Europea y de la bandera de España. 

 En  la  versión  móvil  de  las  páginas  web  de  titularidad  de  Órganos  y 
Organismos  públicos  dependientes  que  dispongan  de  autorización  para  el 
uso de símbolos de imagen y logotipos identificativos propios, podrán utilizar 
dichos símbolos junto al logotipo de la imagen institucional del Gobierno de 
España descrito en el párrafo anterior. 

 En  la  versión  móvil  de  las  páginas  web,  el  logotipo  también  se  podrá 
construir mediante  la  composición  de  la  bandera  de  la Unión  Europea,  la 
bandera  de  España,  y  el  Escudo  de  España,  con  la  denominación  del 
Departamento Ministerial, en una única  línea, usando  la tipografía Gill Sans, 
con forma envolvente en color amarillo. 

 

Ver fascículo de Aspectos Generales. 
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2.11. Prohibición del uso de elementos de imagen institucional para web en 
otros medios 

        Obligatorio 

 El logotipo de la imagen institucional del Gobierno de España, con las franjas 
de  las banderas de  la Unión Europea y de  la bandera de España, solo podrá 
reproducirse en páginas web. 

 Para  la  reproducción  en  soportes  que  no  sean  de  uso web,  se  utilizará  el 
logotipo que identifique al departamento u organismo responsable según lo 
dispuesto  en  el  "Manual  de  imagen  Institucional  de  la  Administración 
General del Estado", aprobado por Orden de 27 de septiembre de 1999 en 
desarrollo del Real Decreto 1465/1999 y por  la Resolución de 2 de abril de 
2007, de  la Secretaría General para  la Administración Pública, por  la que se 
modifica el Manual de Imagen Institucional de la Administración General del 
Estado  y  la  Guía  para  la  edición  y  publicación  de  páginas  web  en  la 
Administración General del Estado, aprobada por Resolución de 9 de marzo 
de 2005 de la Secretaría General para la Administración Pública. 

 No está permitida  la reproducción del  logotipo de uso web, con  la bandera 
de la Unión Europea y de la bandera de España, en otros medios, como, por 
ejemplo,  en  el material  de  papelería,  en  folletos,  en  señalización  exterior, 
etc.  

2.12. Empleo del logotipo por empresas o particulares 

El logotipo podrá utilizarse únicamente cuando: 

 No pueda  inducir a confusión entre el usuario y  la Administración General del 
Estado. 

 No esté asociado a objetivos o actividades  incompatibles con  los principios y 
objetivos de la Administración General del Estado. 

La autorización para utilizar el logotipo no confiere a quienes la obtienen derecho alguno 
de  exclusividad,  ni  permite  la  apropiación,  mediante  registro  o  cualquier  otro 
procedimiento,  de  dicho  emblema  ni  de  ninguna  otra marca  o  logotipo  similar.  Cada 
caso  se  examinará  individualmente  a  fin  de  determinar  si  satisface  los  criterios 
anteriormente expuestos. Dichos criterios no se cumplirán cuando el logotipo se utilice, 
con fines comerciales, conjuntamente con el logotipo, nombre o marca de una empresa. 

2.13. Imagen promocional de la Administración Electrónica 

En 2003 se introdujo la figura de la imagen promocional de la administración electrónica 
complementaria  de  la  imagen  institucional,  a  través  de  la  promulgación  de  la Orden 
APU/959/2003. 
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Anterior imagen promocional 

Tras ocho años de vigencia, esta  imagen promocional ha dejado de tener reflejo en  las 
distintas  iniciativas de administración electrónica,  siendo muy  ilustrativo el escaso uso 
hecho en las sedes electrónicas creadas a partir de la entrada en vigor de la Ley 11/2007 
debido a su falta de actualidad. 

Para la puesta en marcha de las acciones de Difusión de los Servicios Electrónicos se ha 
considerado oportuna  la  actualización de  la  imagen promocional de  la  administración 
electrónica  se  ha  creado  una  imagen  nueva,  más  moderna,  con  un  formato  más 
horizontal y fácil de integrar  en los portales y con un texto más grande, que permite que 
sea  legible  incluso en  imágenes pequeñas. Tras  las correspondientes adaptaciones y  la 
obtención de  la cesión total de derechos sobre  la  imagen, se ha propuesto  la adopción 
de la imagen de Difusión de los Servicios Electrónicos como nueva imagen promocional 
de la Administración Electrónica. 

 
Nueva propuesta 

Mediante  la entrada en  vigor de  la Orden  TAP/953/2011, de 12 de  abril,  (BOE 19 de 
abril)  por  la  que  se  aprueba  la  nueva  imagen  promocional  de  las  actividades  de 
administración electrónica y se establecen criterios para su utilización, se introduce una 
nueva imagen promocional de la administración electrónica actualizada. 

El Portal de  Imagen  Institucional  accesible  a  través de  la  Intranet Administrativa  (Red 
Sara)  (http://imagen.funciona.es),  se  puede  acceder  en  el  apartado  de  Imagen 
Institucional a  la orden publicada en el BOE, y en el apartado de  la Zona de Descarga a 
las imágenes en formato PNG (Portable Network Graphics) con un tamaño de 908 x 454 
píxeles, descargables tanto en color y en grises y al Manual de uso. 

La  imagen  promocional  de  Administración  Electrónica  será  utilizada  por  la 
Administración  General  del  Estado  y  los  Organismos  Públicos  y  Entidades  de  ella 
dependientes siendo su uso voluntario por otras Administraciones Públicas. 
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La nueva imagen promocional se utilizará como elemento de identificación y difusión de 
todas  aquellas  actividades,  programas  o  medidas  que  se  caractericen  por  su  uso  o 
impulso de medios electrónicos tanto en el ámbito de  la actividad administrativa como 
en  las  relaciones  de  los  ciudadanos  con  la  Administración  General  del  Estado  y  sus 
Organismos Públicos. 

a)  Páginas  en  Internet,  sedes  electrónicas  u  otras  redes  de  comunicación,  diseño  de 
pantallas de aplicaciones y sistemas de información. 

b) Publicaciones y folletos de información o divulgación en cualquier soporte. 

c) Anuncios institucionales en cualesquiera soportes. 

Descripción del símbolo de imagen y logotipo 

 

 
 

 

Cotas de proporción: 

 

Tipografía: 

Para la arroba «@» se utilizará la letra Arial. 

Para el logotipo «dministración electrónica» se utilizará la letra MankSans‐Medium. 
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Criterios de  coexistencia  con  la  imagen  institucional de  la Administración General del 
Estado 

         Obligatorio 

 El  símbolo  de  imagen  y  logotipo  nunca  podrá  ocupar  el  espacio 
correspondiente a un organismo dependiente. 

 Deberá convivir con  la  imagen de  la Administración General del Estado, de 
forma  clara,  pero  sin  competir  con  ella,  y  nunca  podrá  figurar  dentro  del 
ámbito  institucional,  respetando  en  todo momento  el Manual  de  Imagen 
Institucional de la Administración General del Estado. 
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REQUISITOS ANTES DE TENER EL SITIO WEB 

3. EXTENSION DE LA IMAGEN INSTITUCIONAL A LOS DOCUMENTOS 
ELECTRÓNICOS Y OFIMATICOS ELABORADOS EN EL ÁMBITO DE LA 
ADMINISTRACIÓN GENERAL DEL ESTADO.  

Este fascículo de la Guía de Comunicación Digital de la Administración General del Estado  
recoge los aspectos a tener en cuenta a la hora de incluir documentos electrónicos y ofimáticos.  

El contenido de este fascículo se puede considerar como complementario al Fascículo 2 de esta 
Guía de Comunicación Digital: Imagen Institucional y aplicará a los documentos electrónicos y 
ofimáticos elaborados en el ámbito de la Administración General del Estado (AGE). 

La extensión de la imagen institucional a los documentos electrónicos y ofimáticos elaborados 
en el ámbito de la Administración General del Estado, es una de las medidas contenidas en el 
informe aprobado por la Comisión para la Reforma de las Administraciones Públicas (CORA), y 
tiene por objeto superar definitivamente la dispersión existente en materia de Imagen 
Institucional en el seno de la AGE en aquellos soportes documentales en los que se ha 
producido una libre interpretación de los elementos de Imagen Institucional que son de 
aplicación obligatoria o recomendada. La medida se motiva también en el deseo de mejorar la 
calidad de los documentos que se ponen a disposición de los ciudadanos y de otras 
Administraciones Públicas nacionales y extranjeras, así como reforzar su carácter oficial. Por lo 
tanto, estas mismas recomendaciones se aplicarán a todo tipo de documentos electrónicos y 
ofimáticos que se utilicen en la AGE, aunque no estén incluidos en sitios web. 

3.1. Introducción 

La imagen institucional de la Administración General del Estado nace en 1999 como 
respuesta a la necesidad de acabar con la confusión generada por la dispersión gráfica 
existente en los organismos que la componen en ese momento. 

Mediante el siguiente conjunto de normas se establecen los criterios de imagen, se regula 
la producción documental y el material impreso de la Administración General del Estado, y 
ampliando las medidas a la Administración Electrónica: 

• Real Decreto 1465/1999, de 17 de septiembre, por el que se establecen criterios de 
imagen institucional y se regula la producción documental y el material impreso de la 
AGE. 
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• Orden de 27 de septiembre de 1999 por la que se aprueba el Manual de Imagen 
Institucional de la AGE y se dictan normas de desarrollo del Real Decreto 1465/1999, por 
el que se establecen criterios de imagen institucional y se regula la producción 
documental y el material impreso de la AGE. 

• Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las 
notificaciones telemáticas, así como la utilización de medios telemáticos para la 
sustitución de la aportación de certificados por los ciudadanos. 

• Resolución de 2 de abril de 2007, de la Secretaría General para la Administración 
Pública, por la que se modifica el Manual de Imagen Institucional de la AGE y la Guía 
para la edición y publicación de páginas web en la AGE aprobada por Resolución de 9 de 
marzo de 2005 de la Secretaría General para la Administración Pública (incorpora el 
logotipo “Gobierno de España” y nuevos elementos de imagen institucional con destino 
a las páginas web incorporando parcialmente la bandera española y la de la Unión 
Europea como distintivos inequívocos a nivel internacional). 

• Resolución de 12 de junio de 2010, de la Secretaría de Estado para la Función Pública, 
por la que se amplía lo establecido en la Resolución de 2 de abril de 2007, de la 
Secretaria General para la Administración Pública, por la que se modifica el Manual de 
Imagen Institucional y la Guía para la edición y publicación de páginas web en la AGE, 
con el fin de unificar la imagen institucional de la Administración Periférica. 

• Orden TAP/953/2011, de 12 de abril, por la que se aprueba la nueva imagen 
promocional de las actividades de administración electrónica y se establecen criterios 
para su utilización. 

• Resolución de 21 de marzo de 2013, de la Secretaría de Estado de Administraciones 
Públicas, por la que se aprueba la Guía de Comunicación Digital para la AGE. 

Toda esta normativa, incluyendo el Manual de Imagen Institucional, así como las Guías 
prácticas, donde se explica pormenorizadamente la configuración de los logotipos y su 
aplicación para diferentes formatos y soportes, las consultas frecuentes en las que se da 
respuesta a potenciales preguntas que pueden surgirle a los usuarios, y los elementos 
descargables, como Escudos y logotipos de los diferentes Ministerios, así como plantillas de 
papelería y otros documentos que se consideren importantes, están disponibles en el 
Portal de Imagen Institucional http://imagen.funciona.es , accesible exclusivamente desde 
la Red SARA. 

La situación actual se puede definir como un cumplimiento prácticamente total en lo 
referido a las plantillas incorporadas al Manual de Imagen Institucional, como es el papel 
de carta, tarjetas y tarjetones, papel de trabajo, papel de oficio, nota interior, fax, modelos 
normalizados de solicitud, sobres y carpetas. También en el caso de documentos no 
recogidos expresamente por el Manual, como son las Notas de Prensa, se han identificado 
buenas prácticas en el mantenimiento y conservación del formato. 

http://imagen.funciona.es/
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Sin embargo, la progresiva desmaterialización de los documentos, en favor de los 
documentos ofimáticos y electrónicos, así como la multiplicidad de formatos posibles 
(documentos de texto, hojas de cálculo, bases de datos, presentaciones, correos 
electrónicos, etc.) ha conllevado una implantación más deficiente de la Imagen 
Institucional, llevando a una heterogeneidad y dispersión en el formato, colores, tipografías 
y otros elementos empleados en la elaboración de los documentos, con tal suerte que tan 
sólo se conservan como elementos de Imagen Institucional los más básicos como son el 
Escudo y logotipo, lo que conlleva que, actualmente, la vasta producción de documentos 
electrónicos y ofimáticos que se realiza en la Administración General del Estado en forma 
de informes, hojas de cálculo, bases de datos o presentaciones, integren elementos de 
Imagen Institucional bajo criterios de libre interpretación. 

Asimismo, el impulso de la administración electrónica, el desarrollo de páginas web y de 
Sedes y Subsedes Electrónicas de acceso electrónico de los ciudadanos a los Servicios 
Públicos, que permiten el acceso de los ciudadanos y las empresas a toda la información, 
procedimientos, trámites y servicios que están disponibles electrónicamente, supone un 
incremento sustancial de los documentos ofimáticos y electrónicos generados en el ámbito 
de la Administración General del Estado. 

Mediante la extensión de la imagen institucional a los documentos electrónicos y 
ofimáticos, se pretende la definitiva homogeneización de la imagen institucional en el 
ámbito de la Administración General del Estado, reforzando así la identidad y unicidad de 
la misma ante la ciudadanía y ante otras Administraciones Públicas nacionales y 
extranjeras. El establecimiento de una imagen institucional lleva aparejadas además la 
normalización y racionalización del material utilizado por la Administración en su 
actuación, prestando especial atención a la necesidad de articular un modelo de actividad 
administrativa eficiente y  ágil. 

En este sentido, la medida referida a la Imagen Institucional aprobada por la Comisión para 
la Reforma de las Administraciones Públicas (CORA), se motiva en el deseo de superar 
definitivamente la dispersión existente en materia de Imagen Institucional en el seno de la 
AGE en aquellos soportes documentales en los que se ha producido una libre 
interpretación de los elementos de Imagen Institucional que son de aplicación obligatoria o 
recomendada. La medida se motiva también en el deseo de mejorar la calidad de los 
documentos que se ponen a disposición de los ciudadanos y de otras Administraciones 
Públicas nacionales y extranjeras, así como reforzar su carácter oficial. 

Los contenidos de este fascículo no sustituyen lo especificado en el Manual de Imagen 
Institucional de la Administración General del Estado, en el que se recoge exhaustivamente 
la normativa para material impreso. El Manual se encuentra disponible en el Portal de 
Imagen Institucional http://imagen.funciona.es y recomendamos su consulta para ampliar 
la información contenida en esta Guía. 

http://imagen.funciona.es/
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Esta Guía amplía, concreta y desarrolla la normativa recogida en el Manual de Imagen 
Institucional de la Administración General del Estado, introduciendo normas y criterios 
para la confección de documentos electrónicos y ofimáticos (documentos de texto, hojas 
de cálculo, bases de datos, presentaciones, etc.) no recogidos en el Manual de Imagen 
Institucional. 

La nueva configuración de la imagen institucional en los documentos electrónicos y 
ofimáticos es de obligado cumplimiento y afecta a toda la Administración General del 
Estado, así como las entidades de derecho público vinculadas o dependientes de la misma.  

Dado el carácter extensible y actualizable de la Guía de Comunicación Digital, se 
incorporara a la misma una nueva parte, con los fascículos necesarios para introducir un 
tratamiento homogéneo de la Imagen Institucional en los documentos electrónicos y 
ofimáticos de la Administración General del Estado. 

3.2. Elementos básicos de la imagen institucional  
 

El Portal de Imagen Institucional accesible a través de la Intranet Administrativa (Red Sara) 
(http://imagen.funciona.es), pretende el establecimiento de una imagen unívoca y 
homogénea sustentada en el Escudo de España como símbolo constitucional que posee las 
características de neutralidad y coherencia con la organización a la que va a representar, y 
que, además, presenta la ventaja de su confianza para los ciudadanos. Asimismo facilita el 
acceso de todos los agentes a los elementos constitutivos de la imagen, su construcción y 
utilización en diferentes situaciones y soportes. 
 
Los criterios de imagen contemplan una serie de elementos básicos: logotipo, tipografía, 
gama cromática (con la necesaria referencia a los ya establecidos para papelería, 
señalizaciones y publicaciones) y los criterios para la estructuración de las páginas, que 
garantizan una similitud entre las páginas de los diferentes Ministerios sin menoscabar las 
especificidades propias de los ámbitos competenciales. 
 
Los logotipos de imagen institucional se facilitan en formato vectorial, en gif y en jpg, por el 
Ministerio de Hacienda y Administraciones Públicas y están disponibles en el Portal de 
Imagen Institucional http://imagen.funciona.es o previa petición al correo electrónico 
imagen.institucional@seap.minhap.es.     
 
Los contenidos de este fascículo no sustituyen lo especificado en el Manual de Imagen 
Institucional de la Administración General del Estado, en el que se trata exhaustivamente 
sobre los elementos que conforman la imagen institucional. El Manual se encuentra 
disponible en el Portal de Imagen Institucional http://imagen.funciona.es y recomendamos 
su consulta para ampliar la información contenida en esta Guía. 

http://imagen.funciona.es/
http://imagen.funciona.es/
mailto:imagen.institucional@seap.minhap.es
http://imagen.funciona.es/
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3.2.1. Configuración del Logotipo de Gobierno de España. 

La Resolución de 2 de abril de 2007, de la Secretaría General para la Administración 
Pública, por la que se modifica el Manual de Imagen Institucional de la Administración 
General del Estado y la Guía para la edición y publicación de páginas Web en la 
Administración General del Estado aprobada por Resolución de 9 de marzo de 2005 de la 
Secretaría General para la Administración Pública, recoge la creación de la configuración 
de imagen institucional Gobierno de España.  

La Resolución crea la nueva configuración de la imagen institucional de la Administración 
General del Estado, consistente en la inserción del logotipo Gobierno de España junto 
con los elementos básicos de dicha imagen (Escudo de España y colores institucionales) 
establecidos en el Real Decreto 1465/1999, por el que se establecen criterios de imagen 
institucional y se regula la producción documental y el material impreso de la 
Administración General del Estado y en el Manual de Imagen Institucional aprobado por 
la Orden de 27 de septiembre de 1999. El logotipo mantendrá la tipografía recogida en 
dicho Manual. 

También recoge los supuestos de uso de la configuración de Imagen Institucional 
“Gobierno de España”, indicando que la nueva configuración será utilizada en las 
campañas de publicidad, comunicación y difusión de acciones institucionales, así como 
en aquellas otras actuaciones administrativas de especial relevancia que se estimen 
oportunas, incluyendo las páginas web correspondientes. Su utilización se realizará de 
conformidad con las normas que, en lo relativo a soportes, formatos y estructura, se 
recogen en el Manual de Imagen Institucional de la Administración General del Estado y 
en la Guía de Comunicación Digital para la Administración General del Estado. 

 

 

3.2.1.1. Proporciones de la forma envolvente Escudo / Logotipo de 
Gobierno de España. 

 
Escudo y Logotipo estarán protegidos por una zona que no será traspasada por 
ningún otro elemento. Esta zona de protección deberá regirse por la medida 
modular “X”, que corresponde a la altura del Escudo. 
 

X= Anchura del Escudo. 
Y= Altura de la tipografía de Gobierno de España. 
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3.2.1.2. Criterios constructivos de la imagen institucional. 

 
Para la construcción de la imagen institucional del Gobierno de España se deben 
seguir las siguientes instrucciones, teniendo en cuenta que: 
 

X= Anchura del Escudo. 
Y= Altura de la tipografía de Gobierno de España. 
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3.2.2. Configuración del Logotipo de Gobierno de España. Integración de los 
signos básicos de la Administración General del Estado y de los 
Organismos dependientes. 
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3.2.2.1. Proporciones de la forma envolvente Escudo / Logotipo de 
Gobierno de España. 

Escudo y Logotipo estarán protegidos por una zona que no será traspasada por 
ningún otro elemento. Esta zona de protección deberá regirse por la medida 
modular “X”, que corresponde a la altura del Escudo. 

Sobre una estructura rectangular, figuraran en 3/4, aproximadamente, los signos 
básicos de primer nivel y en 1/4 el resto de los niveles, que se configurarán de 
acuerdo a la establecido en el Manual de Imagen Institucional. El ancho de las 
unidades y de los Organismos dependientes podrá ser ampliado en el caso de que 
las denominaciones de Organismos sean más largas de lo que aquí figura, y en 
aquellos casos que por configuración del símbolo y logotipo del Organismo requiera 
un tamaño mayor, para su mejor lectura y con el fin de conseguir una composición 
equilibrada, aunque en ningún caso podrá ampliarse la altura. 
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3.2.2.2. Criterios constructivos de la imagen institucional. 
Para la construcción de la imagen institucional del Gobierno de España se deben 
seguir las siguientes instrucciones, teniendo en cuenta que: 

 
X= Anchura del Escudo. 
Y= Altura de la tipografía de Gobierno de España. 
Z= Anchura de la estructura rectangular del Logotipo. 
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3.2.3. Configuración del Logotipo de Gobierno de España. Tamaño mínimo del 
logotipo. 

Para evitar fuertes contrastes en la construcción de los logotipos, es recomendable un 
tamaño mínimo de la pastilla de la denominación del Departamento Ministerial. El 
tamaño mínimo recomendado es igual a la distancia existente entre el punto central del 
escudo y la franja de separación de las pastillas de Gobierno de España y de la 
denominación del Departamento Ministerial. 
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3.2.4. Configuración del Logotipo de Departamento Ministerial. 

El Real Decreto 1465/1999, de 17 de septiembre, por el que se establecen criterios de 
imagen institucional y se regula la producción documental y el material impreso de la 
Administración General del Estado, y la Orden de 27 de septiembre de 1999 por la que 
se aprueba el Manual de Imagen Institucional de la Administración General del Estado y 
se dictan normas de desarrollo del Real Decreto 1465/1999, por la que se establecen 
criterios de imagen institucional y se regula la producción documental y el material 
impreso de la Administración General del Estado, recogen la configuración de la imagen 
de la Administración General del Estado, instaurando como elementos básicos la 
composición del Escudo de España, la denominación de los distintos Departamentos 
Ministeriales y la utilización del color amarillo como fondo.  

 

Esta configuración también se utilizará en la construcción del logotipo Gobierno de 
España. 

 

3.2.4.1. Proporciones de la forma envolvente Escudo / Logotipo de 
Departamento Ministerial. 
Escudo y Logotipo estarán protegidos por una zona que no será traspasada por 
ningún otro elemento. Esta zona de protección deberá regirse por la medida 
modular “X”, que corresponde a la altura del Escudo. 
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3.2.4.2. Criterios constructivos de la imagen institucional. 

 
Para la construcción de la imagen institucional del Departamento Ministerial se 
deben seguir las siguientes instrucciones, teniendo en cuenta que: 
 

X= Anchura del Escudo. 
Y= Altura de la tipografía. 
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3.2.5. Configuración del Logotipo de Departamento Ministerial. Integración de 
los signos básicos de la Administración General del Estado y de los 
Organismos dependientes. 

 

 
 

 
 

 
 

3.2.5.1.  Proporciones de la forma envolvente Escudo / Logotipo de 
Departamento Ministerial. 

 
Escudo y Logotipo estarán protegidos por una zona que no será traspasada por 
ningún otro elemento. Esta zona de protección deberá regirse por la medida 
modular “X”, que corresponde a la altura del Escudo. 
 
Sobre una estructura rectangular, figuraran en 2/3, aproximadamente, los signos 
básicos de primer nivel y en 1/3 el resto de los niveles, que se configurarán de 
acuerdo a la establecido en el Manual de Imagen Institucional. El ancho de las 
unidades y de los Organismos dependientes podrá ser ampliado en el caso de que 
las denominaciones de Organismos sean más largas de lo que aquí figura, y en 
aquellos casos que por configuración del símbolo y logotipo del Organismo requiera 
un tamaño mayor, para su mejor lectura y con el fin de conseguir una composición 
equilibrada, aunque en ningún caso podrá ampliarse la altura. 
 
Los signos básicos de la Administración General del Estado (nivel 1) se realizarán 
según la configuración del epígrafe 3.2.4 y con la forma envolvente de color 
amarillo (Pantone 116) como fondo. 
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Los signos de identidad de los Organismos dependientes se realizarán con tipografía 
Gill Sans, en negro, con gris de mancheta 12% de negro. 
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3.2.5.2. Criterios constructivos de la imagen institucional. 

 
Para la construcción de la imagen institucional del Departamento Ministerial se 
deben seguir las siguientes instrucciones, teniendo en cuenta que: 
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X= Anchura del Escudo. 
Y= Altura de la tipografía. 
Z= Anchura de la estructura rectangular del Logotipo. 
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3.3. Indicaciones específicas para Papelerías Informáticas. 
 
Los contenidos de este fascículo no sustituyen lo especificado en el Manual de 
Imagen Institucional de la Administración General del Estado, en el que se trata 
exhaustivamente sobre los elementos que conforman la imagen institucional. El 
Manual se encuentra disponible en el Portal de Imagen Institucional 
http://imagen.funciona.es y recomendamos su consulta para ampliar la información 
contenida en esta Guía. 

La nueva configuración de la imagen institucional en los documentos electrónicos y 
ofimáticos es de obligado cumplimiento y afecta a toda la Administración General 
del Estado, así como las entidades de derecho público vinculadas o dependientes de 
la misma.  

3.3.1. Indicaciones específicas para papelerías informáticas. Tipografías 
compatibles. Tamaño de la tipografía. 

 

        Obligatorio 

El Manual de Imagen Institucional de la Administración General del Estado recogía 
que por las necesidades de comunicación de la Administración General del Estado a 
través de los distintos Departamentos Ministeriales y Organismos, no era 
conveniente limitar en exceso los tipos de letra tolerados en los documentos de la 
Administración. Sin embargo, en la Sociedad de la Información la estandarización de 
la fuente y el tamaño de la letra favorece una mayor legibilidad, usabilidad, 
compatibilidad y accesibilidad multiformato. 

Por ello, sin que esta Guía pretenda limitar el uso de tipos de letras tolerados en los 
documentos/informes de la Administración, cuestiones de normalización y 
racionalización del material, recomiendan la utilización de determinadas tipografías 
en la composición de los documentos/informes, para reforzar la identidad y unicidad 
de la Administración General del Estado. 

Esta disposición no es válida en la composición del logotipo (denominación 
ministerial) que al igual que el Escudo, no podrá ser variado bajo ningún concepto. 

La nueva configuración de la tipografía, y el tamaño de la fuente, en los documentos 
electrónicos y ofimáticos realizados con programas de Procesadores de textos, 
programas de Hojas de Cálculo y programas de Bases de datos, es de obligado 
cumplimiento y afecta a toda la Administración General del Estado, así como las 
entidades de derecho público vinculadas o dependientes de la misma. 

Tipografía: Es obligatoria la utilización de la tipografía Calibri. Cuando exista 
imposibilidad técnica, que no permita la utilización de esta tipografía, se podrá usar 
la tipografía Arial o Verdana. 

http://imagen.funciona.es/
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Tamaño de la fuente: Por cuestiones de legibilidad, en la redacción del cuerpo de 
documentos/informes, es obligatorio la utilización de una tipografía de tamaño de 11 
puntos; el tamaño de la fuente podrá ser ampliado hasta un tamaño máximo de 14 
puntos en títulos, subtítulos, etc..  

Estilo de la fuente: En la redacción de informes/documentos se deben observar las 
siguientes reglas: 

-  Título: En Negrita. 

- Subtítulo: En Cursiva. 

- Cuerpo del texto: Tipografía de tamaño de 11 puntos. 

- Cita: Tipografía de tamaño de 11 puntos, en Cursiva. 

Encabezados, pies de página y márgenes: En la redacción de informes/documentos 
se deben observar las normas de obligado cumplimiento especificadas en el Manual 
de Imagen Institucional de la Administración General del Estado, en el que se trata 
exhaustivamente sobre la configuración de encabezados, pies de página y márgenes. 

Párrafos: En la redacción de informes/documentos se deben observar las siguientes 
recomendaciones:  

 - Interlineado: 1.5 líneas. 

- Espaciado:  

  - Antes de parrafo: 0 puntos. 

  - Después de párrafo: 10 puntos. 

- Sin sangría inicial. 
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3.3.2. Indicaciones específicas para papelerías informáticas. 
 

El epígrafe 2.27 del Manual de Imagen Institucional de la Administración General del 
Estado recoge las indicaciones específicas para papelerías informáticas. 

3.3.2.1. Criterios constructivos de papelerías informáticas. Configuración de 
primera página. 
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3.3.2.2. Criterios constructivos de papelerías informáticas. Configuración de 
segunda, y siguientes, páginas. 
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3.3.3. Normativa para documentos electrónicos y ofimáticos realizados 
con programas de Procesadores de Textos. 

3.3.3.1. Configuración de documentos/informes de Ministerio con Unidades 
dependientes. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
blanco y negro. El logotipo en negro. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto el emisor es de 
nivel 3 y tiene que figurar, por lo tanto, el Organismo del que depende, nivel 2, en 
recuadro sin relleno. La tipografía es Gill Sans 7 pt., interlineado 8 pt, en mayúsculas. 

B.1. Identidad Órganos u Organismos Públicos en lengua autónoma. Configuración en 
bilingüe. 
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3.3.3.2. Configuración de documentos/informes de Ministerio con Organismo 
dependiente con Logotipo propio autorizado. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
blanco y negro. El logotipo en negro. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto es un Organismo 
dependiente que dispone de Logotipo propio autorizado.  
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3.3.3.3. Configuración de documentos/informes de Ministerio con Proyecto o 
Programa. 

Formato: A4 (210 x 297).  

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
blanco y negro. El logotipo en negro. 

B. Identidad Proyecto o Programa: En el ejemplo adjunto es un Proyecto que dispone 
de Logotipo propio autorizado.  

En los documentos que incorporan el Logotipo de un Proyecto o Programa, el logotipo 
principal se construye de acuerdo con la configuración del epígrafe 3.2.4, con el 
Ministerio sin unidades dependientes.  
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3.3.3.4.  Configuración de documentos/informes en segundas, y siguientes, 
páginas. 

Formato: A4 (210 x 297). 

A. Escudo: Versión blanco y negro. 
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3.4. Normativa para documentos electrónicos y ofimáticos realizados 
con programas de Hojas de Cálculo. 

3.4.1. Configuración de documentos/informes de Ministerio sin unidades 
dependientes. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 
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3.4.2. Configuración de documentos/informes de Ministerio con Unidades 
dependientes. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.5. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto el emisor es de 
nivel 3 y tiene que figurar, por lo tanto, el Organismo del que depende, nivel 2, dentro 
de la franja gris (12% de negro) La tipografía es Gill Sans con un tamaño 2/3 del tamaño 
de la tipografía de la denominación del Departamento Ministerial, en mayúsculas. 
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3.4.3. Configuración de documentos/informes de Ministerio con Organismo 
dependiente con Logotipo propio autorizado. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.5. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto es un Organismo 
dependiente que dispone de Logotipo propio autorizado.  
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3.4.4. Configuración de documentos/informes de Ministerio con Proyecto o 
Programa. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 

B. Identidad Proyecto o Programa: En el ejemplo adjunto es un Proyecto que dispone 
de Logotipo propio autorizado. 

En los documentos que incorporan el Logotipo de un Proyecto o Programa, el logotipo 
principal se construye de acuerdo con la configuración del epígrafe 3.2.4, con el 
Ministerio sin unidades dependientes.  
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3.5. Normativa para documentos electrónicos y ofimáticos realizados 
con programas de Bases de Datos. 

3.5.1. Configuración de documentos/informes de Ministerio sin unidades 
dependientes. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 
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3.5.2. Configuración de documentos/informes de Ministerio con Unidades 
dependientes. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.5. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto el emisor es de 
nivel 3 y tiene que figurar, por lo tanto, el Organismo del que depende, nivel 2, dentro 
de la franja gris (12% de negro) La tipografía es Gill Sans con un tamaño 2/3 del tamaño 
de la tipografía de la denominación del Departamento Ministerial, en mayúsculas. 
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3.5.3. Configuración de documentos/informes de Ministerio con Organismo 
dependiente con Logotipo propio autorizado. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.5. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto es un Organismo 
dependiente que dispone de Logotipo propio autorizado.  
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3.5.4. Configuración de documentos/informes de Ministerio con Proyecto o 
Programa. 

Formato: A4 (210 x 297). 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.4. El Escudo se realizará en 
color. Con forma envolvente de color amarillo (Pantone 116) como fondo. 

B. Identidad Proyecto o Programa: En el ejemplo adjunto es un Proyecto que dispone 
de Logotipo propio autorizado. 

En los documentos que incorporan el Logotipo de un Proyecto o Programa, el logotipo 
principal se construye de acuerdo con la configuración del epígrafe 3.2.4, con el 
Ministerio sin unidades dependientes.  
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3.6. Normativa para documentos electrónicos y ofimáticos realizados con 
programas de Presentaciones. 

Las normas para la configuración de Presentaciones serán diferentes dependiendo del 
uso y del soporte utilizado.  

Aunque para realizarlos se utilice la misma aplicación informática, de acuerdo con el uso 
y el soporte utilizado, las Presentaciones se dividen en dos clases: 

1. Presentaciones para Usos generales. 

2. Presentaciones para Proyección en pantalla. 

Los contenidos de este fascículo no sustituyen lo especificado en el Manual de Imagen 
Institucional de la Administración General del Estado, en el que se trata 
exhaustivamente sobre los elementos que conforman la imagen institucional. El Manual 
se encuentra disponible en el Portal de Imagen Institucional http://imagen.funciona.es y 
recomendamos su consulta para ampliar la información contenida en esta Guía. 

Las plantillas de Presentaciones se facilitan, con el programa de Presentaciones 
Powerpoint, por el Ministerio de Hacienda y Administraciones Públicas y están 
disponibles en el Portal de Imagen Institucional http://imagen.funciona.es o previa 
petición al correo electrónico imagen.institucional@seap.minhap.es. 

3.6.1. Configuración de Presentaciones para Usos Generales. 

Las Presentaciones para Usos Generales se clasifican en: 

a) Presentaciones para imprimir o entregar en mano. 

b) Presentaciones para publicar en sitio web, sede electrónica, o distribuir en 
formato digital. 

c) Otros usos (exceptuando su Proyección en Pantalla, para lo que se usa el 
formato del apartado 3.6.2). 

Se debe favorecer el ahorro de tinta en su impresión. Por ello, se promueve el fondo 
blanco sin decoraciones de color complementarias (grecas, bordes, marcos…).  

Estas presentaciones no tienen limitación en su contenido o extensión, y funcionan 
como documento de archivo, documentación, consulta o explicativo.  

Las Presentaciones para Usos Generales y las Presentaciones para Proyectar en Pantalla 
deben ser distintos documentos. 

http://imagen.funciona.es/
http://imagen.funciona.es/
mailto:imagen.institucional@seap.minhap.es
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        Obligatorio 

Tipografía: Es obligatoria la utilización de la tipografía Calibri. Cuando exista 
imposibilidad técnica, que no permita la utilización de esta tipografía, se podrá usar 
la tipografía Arial o Verdana. 

Tamaño de la fuente: Para introducir toda la información necesaria en este tipo de 
presentaciones, y por cuestiones de legibilidad, en las páginas intermedias es 
obligatorio la utilización de una tipografía con un tamaño mínimo de 11 puntos. 

Regímenes especiales de aplicación: Con carácter excepcional, las presentaciones en 
las que intervengan otros Estados y Organismos Internacionales, están excluidos de la 
aplicación de las regulaciones contenidas en este apartado. Asimismo, cuando 
concurran circunstancias excepcionales que lo justifiquen,  las presentaciones de 
campañas de publicidad, comunicación y difusión de acciones institucionales, así 
como aquellas otras actuaciones administrativas de especial relevancia que se 
estimen oportunas, podrán excluir la aplicación de todas o parte de las regulaciones 
de este apartado. 
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3.6.1.1. Configuración de Presentaciones para Usos Generales. Ministerio 
sin unidades dependientes. 

3.6.1.1.1. Configuración de Presentaciones de Ministerio sin unidades 
dependientes. Primera página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la presentación: Centrado. Enmarcado. La tipografía es Calibri, en 
negrita, en mayúsculas, con un tamaño mínimo de 22 puntos, en color Azul Oscuro 
(RGB: Rojo: 55 / Verde: 96 / Azul: 146).  
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3.6.1.1.2. Configuración de Presentaciones de Ministerio sin Unidades 
dependientes. Segunda, y siguientes, páginas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 
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3.6.1.1.3. Configuración de Presentaciones de Gobierno de España. 
Segunda, y siguientes, páginas. 

Con carácter excepcional, se utilizará la configuración de Gobierno de España en las 
presentaciones de campañas de publicidad, comunicación y difusión de acciones 
institucionales, así como en aquellas otras actuaciones administrativas de especial 
relevancia que se estimen oportunas (presentaciones en las que intervengan otros 
Estados y Organismos Internacionales, y presentaciones de la Administración 
Periférica). 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 
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3.6.1.1.4.  Configuración de Presentaciones de Ministerio sin unidades 
dependientes. Última página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. (Campo no obligatorio) Denominación de la Unidad: Pie de página, ángulo 
inferior izquierdo.  
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3.6.1.2. Configuración de Presentaciones para Usos Generales. Ministerio 
con Unidades dependientes. 

3.6.1.2.1. Configuración de Presentaciones de Ministerio con Unidades 
dependientes. Primera página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.2, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto el emisor es de 
nivel 3 y tiene que figurar, por lo tanto, el Organismo del que depende, nivel 2, 
dentro de la franja gris (12% de negro) La tipografía es Gill Sans con un tamaño 2/3 
del tamaño de la tipografía de la denominación del Departamento Ministerial, en 
mayúsculas. 

C. Título de la presentación: Centrado. Enmarcado. La tipografía es Calibri, en 
negrita, en mayúsculas, con un tamaño mínimo de 22 puntos, en color Azul Oscuro 
(RGB: Rojo: 55 / Verde: 96 / Azul: 146). 
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3.6.1.2.2.  Configuración de Presentaciones de Ministerio con Unidades 
dependientes. Segunda, y siguientes, páginas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 
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3.6.1.2.3. Configuración de Presentaciones de Gobierno de España. 
Segunda, y siguientes, páginas. 

Con carácter excepcional, se utilizará la configuración de Gobierno de España en las 
presentaciones de campañas de publicidad, comunicación y difusión de acciones 
institucionales, así como en aquellas otras actuaciones administrativas de especial 
relevancia que se estimen oportunas (presentaciones en las que intervengan otros 
Estados y Organismos Internacionales, y presentaciones de la Administración 
Periférica). 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 

 

 

 



  

  Guía de Comunicación Digital para la Administración 

General del Estado:       DOCUMENTOS ELECTRÓNICOS 

Y OFIMÁTICOS  

 Página 51 de 76 

 

3.6.1.2.4. Configuración de Presentaciones de Ministerio con Unidades 
dependientes. Última página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.2, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto el emisor es de 
nivel 3 y tiene que figurar, por lo tanto, el Organismo del que depende, nivel 2, 
dentro de la franja gris (12% de negro) La tipografía es Gill Sans con un tamaño 2/3 
del tamaño de la tipografía de la denominación del Departamento Ministerial, en 
mayúsculas. 

C. (Campo no obligatorio) Denominación de la Unidad: Pie de página, ángulo 
inferior izquierdo.  
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3.6.1.3. Configuración de Presentaciones para Usos Generales. Ministerio 
con Organismo dependiente con Logotipo propio autorizado. 

3.6.1.3.1. Configuración de Presentaciones de Ministerio con Organismo 
dependiente con Logotipo propio autorizado. Primera página.  

Formato: A4 (210 x 297), en horizontal.  

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.2, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto es un 
Organismo dependiente que dispone de Logotipo propio autorizado. 

C. Título de la presentación: Centrado. Enmarcado. La tipografía es Calibri, en 
negrita, en mayúsculas, con un tamaño mínimo de 22 puntos, en color Azul Oscuro 
(RGB: Rojo: 55 / Verde: 96 / Azul: 146). 
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3.6.1.3.2. Configuración de Presentaciones de Ministerio con Organismo 
dependiente con Logotipo propio autorizado. Segunda, y 
siguientes, páginas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 

B. Identidad Órganos u Organismos Públicos: Encabezado, ángulo superior 
derecho. En el ejemplo adjunto es un Organismo dependiente que dispone de 
Logotipo propio autorizado.  
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3.6.1.3.3. Configuración de Presentaciones de Ministerio con Organismo 
dependiente con Logotipo propio autorizado. Última página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.2, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Identidad Órganos u Organismos Públicos: En el ejemplo adjunto es un 
Organismo dependiente que dispone de Logotipo propio autorizado. 

C. (Campo no obligatorio) Denominación de la Unidad: Pie de página, ángulo 
inferior izquierdo.  
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3.6.1.4. Configuración de Presentaciones para Usos Generales. Ministerio 
con Proyecto o Programa. 

3.6.1.4.1. Configuración de Presentaciones de Ministerio con Proyecto o 
Programa. Primera página.  

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Identidad Proyecto o Programa: Separado del logotipo de nivel 1. En el ejemplo 
adjunto es un Proyecto que dispone de Logotipo propio autorizado. 

En las Presentaciones que incorporan el Logotipo de un Proyecto o Programa, el 
logotipo principal se construye de acuerdo con la configuración del epígrafe 3.2.1, 
con el Ministerio sin unidades dependientes.  

C. Título de la presentación: Centrado. Enmarcado. La tipografía es Calibri, en 
negrita, en mayúsculas, con un tamaño mínimo de 22 puntos, en color Azul Oscuro 
(RGB: Rojo: 55 / Verde: 96 / Azul: 146). 
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3.6.1.4.2.  Configuración de Presentaciones de Ministerio con Proyecto o 
Programa. Segunda, y siguientes, páginas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 

B. Identidad Proyecto o Programa: Encabezado, ángulo superior derecho. En el 
ejemplo adjunto es un Proyecto que dispone de Logotipo propio autorizado.  

En las Presentaciones que incorporan el Logotipo de un Proyecto o Programa, el 
logotipo principal se construye de acuerdo con la configuración del epígrafe 3.2.4, 
con el Ministerio sin unidades dependientes.  
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3.6.1.4.3. Configuración de Presentaciones de Gobierno de España con 
Proyecto o Programa. Segunda, y siguientes, páginas. 

Con carácter excepcional, se utilizará la configuración de Gobierno de España en las 
presentaciones de campañas de publicidad, comunicación y difusión de acciones 
institucionales, así como en aquellas otras actuaciones administrativas de especial 
relevancia que se estimen oportunas (presentaciones en las que intervengan otros 
Estados y Organismos Internacionales, y presentaciones de la Administración 
Periférica). 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Encabezado, ángulo superior izquierdo. Según la 
configuración del epígrafe 3.2.4. El Escudo se realizará en color. Con forma 
envolvente de color amarillo (Pantone 116) como fondo. Altura del logotipo: 3 cm. 

B. Identidad Proyecto o Programa: Encabezado, ángulo superior derecho. En el 
ejemplo adjunto es un Proyecto que dispone de Logotipo propio autorizado.  

En las Presentaciones que incorporan el Logotipo de un Proyecto o Programa, el 
logotipo principal se construye de acuerdo con la configuración del epígrafe 3.2.4, 
con Gobierno de España sin unidades dependientes.  
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3.6.1.4.4.  Configuración de Presentaciones de Ministerio con Proyecto o 
Programa. Última página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1, centrado. El Escudo 
se realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Identidad Proyecto o Programa: Separado del logotipo de nivel 1. En el ejemplo 
adjunto es un Proyecto que dispone de Logotipo propio autorizado. 

En las Presentaciones que incorporan el Logotipo de un Proyecto o Programa, el 
logotipo principal se construye de acuerdo con la configuración del epígrafe 3.2.1, 
con el Ministerio sin unidades dependientes.  

C. (Campo no obligatorio) Denominación de la Unidad: Pie de página, ángulo 
inferior izquierdo.  
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3.6.2. Configuración de Presentaciones para Proyección en Pantalla. 

Las Presentaciones para Proyección en Pantalla se clasifican en: 
a) Presentaciones para proyectar en Ruedas de Prensa. 
b) Presentaciones para proyectar en Conferencias, Clases, participación en 

Mesas Redondas. 
c) Presentaciones públicas en reuniones de trabajo celebradas en salas amplias, 

tipo auditorio. 
d) Otros usos (Presentaciones en salas cuyo tamaño lo aconseje por disponer de 

una buena visión de la pantalla). 

Las Presentaciones para Proyección en Pantalla tienen unas condiciones especiales de 
uso: se ven desde lejos y están complementadas por un discurso oral.  

Por ello, se han desarrollado una serie de condiciones de obligado cumplimiento que 
facilitan el seguimiento del conjunto total del discurso y de la presentación. La 
Presentación para Proyección en Pantalla debe poder seguirse sin necesidad de perder 
el hilo del discurso y en menos de 45 segundos por diapositiva. 

La Presentación para Proyección en Pantalla comienza y termina con una diapositiva con 
el Título, de tal forma que, si debe permanecer proyectada unos minutos finales, 
contextualice el discurso de forma general. La última diapositiva de la Presentación se 
puede utilizar para dar las gracias a la audiencia, si es protocolariamente necesario.  

La Presentación para Usos Generales y la Presentación para Proyección en Pantalla 
pueden ser documentos distintos para ofrecer la información completa.  

        Obligatorio 

Color de Fondo: El fondo es de color Verde azulado oscuro (RGB: Rojo: 17 / Verde: 89 
/ Azul: 100). Se trata de un azul adaptado a este uso. El azul del fondo se ha diseñado 
para que, sumado a los focos de la sala, ofrezca el contraste adecuado, la apariencia 
habitual, y permita una cómoda iluminación tanto en la sala como en sus resultados 
en pantalla de televisión. Este color de fondo no se debe variar, ni matizar.  

Tipografía: Es obligatoria la utilización de la tipografía Calibri. Cuando exista 
imposibilidad técnica, que no permita la utilización de esta tipografía, se podrá usar 
la tipografía Arial o Verdana. 

Color de la Tipografía: La tipografía es de color Amarillo claro (RGB: Rojo: 255 / 
Verde: 255 / Azul: 102). Se trata de un amarillo adaptado a este uso.  

Tamaños de la fuente: 

• Título del documento: tamaño de 60 puntos. 

• Título de la diapositiva: tamaño de 18 puntos. 

• Texto de la diapositiva: tamaño de 40 puntos. 
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Estos tamaños están optimizados para su visualización mediante proyectores y no se 
deben reducir.  

En cada diapositiva caben cinco frases y un titular de resumen. Si fuese necesaria más 
información en la presentación, se deben añadir diapositivas, y no reducir los 
tamaños de la fuente. 

Alternativamente, en la versión para imprimir, se podrán realizar presentaciones con 
una fuente de tamaño inferior, para introducir toda la información necesaria.  

Color de los Gráficos: Las series en los gráficos (columnas, líneas, circular…) utilizarán 
los siguientes colores contrastados, definidos para que sean distinguibles en pantalla 
proyectada: 

• Serie 1: Color Blanco (RGB: Rojo: 255 / Verde: 255 / Azul: 255).  

• Serie 2: Color Azul turquesa (RGB: Rojo: 0 / Verde: 176 / Azul: 240). 

• Serie 3: Color Amarillo (RGB: Rojo: 255 / Verde: 255 / Azul: 0). 

• Serie 4: Color Fucsia (RGB: Rojo: 255 / Verde: 51 / Azul: 204). 

Los gráficos no tienen por qué ser completos: pueden ser un resumen de los datos 
más importantes, de forma simple y en colores muy contrastados, para que sea fácil 
interpretarlos.  

Por razones de claridad, el gráfico no debe tener más de 4 series de datos. Si el 
gráfico original tuviese más de 4 series, deben resumirse o agruparse las menos 
significativas, para resaltar las 3 series de datos más importantes.  
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3.6.2.1. Configuración de Presentaciones para Proyección en Pantalla. 
Primera página. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la presentación: Centrado. La tipografía es Calibri, en mayúscula, con 
un tamaño de 60 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102).  
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3.6.2.2. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. 

3.6.2.2.1. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Configuración general. Segunda, y 
siguientes, páginas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 
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3.6.2.2.2. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Resumen de temas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Resumen de temas de la presentación: Texto alineado a la izquierda. La 
tipografía es Calibri, con un tamaño de 40 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 

El tamaño de la fuente está optimizado para su visualización en las salas de ruedas 
de prensa y no debe reducirse.  

En cada diapositiva caben cinco frases y un titular de resumen. En caso de 
necesidad de ampliar la información, se deben añadir diapositivas, hasta un total 
máximo de 15, pero no bajar el tamaño de la fuente. 
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3.6.2.2.3. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Desarrollo del primer tema. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Resumen de temas de la presentación: Texto alineado a la izquierda. La 
tipografía es Calibri, con un tamaño de 40 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 
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3.6.2.2.4. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Desarrollo del segundo tema. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Resumen de temas de la presentación: Texto alineado a la izquierda. La 
tipografía es Calibri, con un tamaño de 40 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 
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3.6.2.2.5. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Desarrollo del tercer tema. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Resumen de temas de la presentación: Texto alineado a la izquierda. La 
tipografía es Calibri, con un tamaño de 40 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 
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3.6.2.2.6. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Desarrollo del cuarto tema. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Resumen de temas de la presentación: Texto alineado a la izquierda. La 
tipografía es Calibri, con un tamaño de 40 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 
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3.6.2.2.7. Configuración de Presentaciones para Proyección en Pantalla. 
Páginas de contenido. Desarrollo del quinto tema. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Resumen de temas de la presentación: Texto alineado a la izquierda. La 
tipografía es Calibri, con un tamaño de 40 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 
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3.6.2.3. Configuración de Presentaciones para Proyección en Pantalla. 
Gráficos. 

3.6.2.3.1. Configuración de Presentaciones para Proyección en Pantalla. 
Gráficos. Gráfico de líneas. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Gráfico de líneas: Color de las series de los Gráficos: 

 Serie 1: Color Blanco (RGB: Rojo: 255 / Verde: 255 / Azul: 255).  

 Serie 2: Color Azul turquesa (RGB: Rojo: 0 / Verde: 176 / Azul: 240). 

 Serie 3: Color Amarillo (RGB: Rojo: 255 / Verde: 255 / Azul: 0). 

 Serie 4: Color Fucsia (RGB: Rojo: 255 / Verde: 51 / Azul: 204). 

Por razones de claridad en el gráfico, no debe tener más de 4 series. En caso de que 
el gráfico original tuviese más, deben resumirse o agruparse las menos importantes, 
para resaltar las 3 más importantes. 
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3.6.2.3.2. Configuración de Presentaciones para Proyección en Pantalla. 
Gráficos. Gráfico circular. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Gráfico circular: Color de las series de los Gráficos: 

 Serie 1: Color Blanco (RGB: Rojo: 255 / Verde: 255 / Azul: 255).  

 Serie 2: Color Azul turquesa (RGB: Rojo: 0 / Verde: 176 / Azul: 240). 

 Serie 3: Color Amarillo (RGB: Rojo: 255 / Verde: 255 / Azul: 0). 

 Serie 4: Color Fucsia (RGB: Rojo: 255 / Verde: 51 / Azul: 204). 

Por razones de claridad en el gráfico, no debe tener más de 4 series. En caso de que 
el gráfico original tuviese más, deben resumirse o agruparse las menos importantes, 
para resaltar las 3 más importantes. 
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3.6.2.3.3. Configuración de Presentaciones para Proyección en Pantalla. 
Gráficos. Gráfico de columna. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Gráfico de columna: Color de las series de los Gráficos: 

 Serie 1: Color Blanco (RGB: Rojo: 255 / Verde: 255 / Azul: 255).  

 Serie 2: Color Azul turquesa (RGB: Rojo: 0 / Verde: 176 / Azul: 240). 

 Serie 3: Color Amarillo (RGB: Rojo: 255 / Verde: 255 / Azul: 0). 

 Serie 4: Color Fucsia (RGB: Rojo: 255 / Verde: 51 / Azul: 204). 

Por razones de claridad en el gráfico, no debe tener más de 4 series. En caso de que 
el gráfico original tuviese más, deben resumirse o agruparse las menos importantes, 
para resaltar las 3 más importantes. 
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3.6.2.4. Configuración de Presentaciones para Proyección en Pantalla. 
Tabla/cuadro. 

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la diapositiva: Texto a la derecha del logotipo. La tipografía es Calibri, 
con un tamaño de 18 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102). 

C. Tabla/cuadro: Color de la tabla/cuadro: 

 Primera línea: Color Azul turquesa (RGB: Rojo: 0 / Verde: 118 / Azul: 
163).  

 Segunda, y siguientes, líneas: Color Azul turquesa claro (RGB: Rojo: 3 
/ Verde: 178 / Azul: 201). 

La tipografía es Calibri, con un tamaño de 28 puntos, en color Amarillo claro (RGB: 
Rojo: 255 / Verde: 255 / Azul: 102). 

Por razones de claridad en la tabla, no debe tener más de 4 series. En caso de que la 
tabla original tuviese más, deben resumirse o agruparse las menos importantes, 
para resaltar las 3 más importantes. 
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3.6.2.5. Configuración de Presentaciones para Proyección en Pantalla. 
Última página. 

La Presentación para Proyección en Pantalla comienza y termina con una diapositiva 
con el Título, de tal forma que, si debe permanecer proyectada unos minutos 
finales, contextualice el discurso de forma general. Esta última diapositiva se puede 
utilizar para dar las gracias a la audiencia, si esto es protocolariamente necesario.  

Formato: A4 (210 x 297), en horizontal. 

A. Escudo y logotipo: Según la configuración del epígrafe 3.2.1. El Escudo se 
realizará en color. Con forma envolvente de color amarillo (Pantone 116) como 
fondo. Altura del logotipo: 3 cm. 

B. Título de la presentación: Centrado. La tipografía es Calibri, en mayúscula, con 
un tamaño de 60 puntos, en color Amarillo claro (RGB: Rojo: 255 / Verde: 255 / 
Azul: 102).  
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3.7. Configuración de firma en el Correo Electrónico 

La diversidad de programas gestores de correo electrónico utilizados en las unidades y 
organismos dependientes de la Administración General del Estado supone un obstáculo 
para una configuración homogénea, y normalizada, de la firma de correo electrónico, 
debido a la variedad, y limitaciones, de los programas de correo electrónico. 

Independientemente de la aplicación de correo electrónico que se use, tanto si se trata 
del formato estándar como de una aplicación de webmail, en ordenador, fijo o móvil, se 
debe incluir una firma en el correo electrónico. 

Tras la despedida formal, debemos firmar el mensaje para que el receptor tenga los 
datos necesarios para identificar al emisor del mensaje y poder contactar con él por el 
canal disponible. 

        Obligatorio 

 

La firma del correo electrónico estará formada por unos elementos fijos, y 
obligatorios, unos elementos opcionales y, con carácter excepcional, el logotipo del 
Departamento Ministerial. 

 

Componentes Fijos: 

Nombre y Apellidos 

Cargo, Puesto 

Subdirección General, Dirección General, Departamento 

Ministerio, Organismo, Entidad, Institución 

 

Componentes Opcionales: 

Dirección 

Teléfono 

Fax 

Correo electrónico 

Dirección web (www.URLoficial.gob.es) 

@cuentaTwitter 

Facebook/CuentaOficial 

Otras redes sociales/Cuenta Oficial 

 

http://www.urloficial.gob.es/
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Logotipo Opcional: 

Con carácter excepcional, la firma de correo electrónico puede incluir el logotipo del 
Departamento Ministerial. 

El logotipo de la firma de correo electrónico se configura de acuerdo con el apartado 
3.2.4 de esta Guía: se construye por medio de la composición del Escudo de España, 
en color, con la denominación del Departamento Ministerial, usando la tipografía Gill 
Sans, con forma envolvente de color amarillo (Pantone 116) como fondo. 

En caso de incluir logotipo en la firma del correo electrónico, el único logotipo que 
debe aparecer es el del Departamento Ministerial de adscripción, o dependencia, no 
incluyendo nunca los logotipos propios autorizados o de las redes sociales en los 
disponga de cuenta oficial.  

 

 
En la configuración de la firma de correo electrónico no es recomendable incluir 
logotipos por las siguientes razones: 
 

 Supone un coste económico porque ocupa memoria y por lo tanto genera un 
coste de envío y de almacenamiento. 

 Los logotipos pueden originar problemas de compatibilidad entre los distintos 
formatos de correo electrónico. 

 Los logotipos pueden no ser accesibles en determinadas aplicaciones de 
webmail. 

Este tipo de firmas de correo electrónico no tienen nada que ver con las firmas 
electrónicas reconocidas recogidas en la Ley 59/2003, de 19 de diciembre, de firma 
electrónica.  

La firma en el correo electrónico no posee la validez legal de la firma digital de la Ley 
59/2003. Es una cortesía hacia el receptor que mejora la calidad, ya que permite 
identificar a la persona que envia el correo electrónico y contactar con ella a través de 
otros canales: fax, teléfono, página web o sede física. 

En las relaciones con ciudadanos es necesario, si queremos garantizar la calidad de la 
comunicación, firmar los mensajes con la firma de correo electrónico incluido el nombre 
y apellidos de la persona que envía el correo electrónico. Ello permitirá personalizar la 
relación mejorando la prestación del servicio. 

En el caso de que por diversas razones no quiera revelar su identidad, puede emplear un 
alias que le identifique unívocamente en todas sus relaciones. De esta forma podrá 
garantizar la calidad en la relación con los ciudadanos y preservar su identidad. 
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3.8.  Configuración de Newsletter  

El Newsletter, o boletín electrónico de noticias, es una publicación que se distribuye por 
correo electrónico de forma periódica, y regularmente, a los suscriptores del servicio. 

        Obligatorio 

 

Para evitar problemas de compatibilidad y accesibilidad, y limitar el coste económico, 
los Newsletter deben elaborarse como texto plano, texto sin formato.  

Cuando los Newsletter se configuren en formato html, que permite la inserción de 
imágenes y enlaces de páginas web, es recomendable evitar, o reducir, el uso de 
logotipos, imágenes y fondos de página, para limitar inconvenientes de 
compatibilidad y accesibilidad. 

 

En el diseño y configuración de Newsletters no es recomendable incluir logotipos, 
imágenes, fondos y colores de páginas por las siguientes razones: 
 

 Supone un coste económico porque ocupa memoria y por lo tanto genera un 
coste de envío y de almacenamiento. 

 Los logotipos, imágenes, fondos y colores de páginas pueden originar problemas 
de compatibilidad entre los distintos formatos de correo electrónico. 

 Los logotipos, imágenes, fondos y colores de páginas pueden no ser accesibles 
en determinadas aplicaciones de webmail. 
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Además de  los aspectos  lingüísticos de cada  idioma, es necesario  tener en cuenta que 
pueden existir diferencias regionales y culturales en la forma de mostrar los contenidos 
(como, por ejemplo, la representación de fechas y horas).  

4.2. Lenguas Cooficiales 

Los  responsables  de  contenidos  y  responsables  técnicos  de  portales  de  cualquier 
organismo de  la Administración General del Estado deben tener en cuenta que España 
es un país multilingüe y que deben velar para que el  idioma no constituya una barrera 
alacceso a los contenidos de las webs públicas. 

Se  entienden  por  lenguas  cooficiales  las  recogidas  como  tales,  en  los  Estatutos  de 
Autonomía  afectados  de  las  respectivas  Comunidades  Autónomas,  y  que  tienen  ese 
carácter en todo el territorio de las mismas. 

La  Administración  General  del  Estado  debe  encargarse  de  la  traducción  de  los 
contenidos  de  sus  páginas web  para  facilitar  y  acercar  los  servicios  prestados  por  la 
Administración a los ciudadanos y empresas en aquellas Comunidades Autónomas en las 
que exista lengua cooficial. 

Como criterio general, todos  los contenidos delos portales serán accesibles, además de 
en  castellano,  lengua  española  oficial  del  Estado,  en  las  siguientes  lenguas  idiomas 
cooficiales  de  las  respectivas  Comunidades  Autónomas  de  España:  catalán,  euskera, 
gallego y valenciano. 

Para  facilitar  la  traducción a  las  lenguas cooficiales y al  inglés, se está preparando una 
Plataforma de traducción automática común de la AGE: PLATA que estará disponiblecon 
gran  calidad  al  catalán,  gallego  y  con  necesidad  de  revisión  asistida  en  el  caso  del 
euskera y el inglés. 

 Obligatorio 

 Uso de las lenguas cooficiales:  

1. Se garantizará el uso de las lenguas oficiales del Estado en las relaciones por medios 
electrónicos  de  los  ciudadanos  con  las  Administraciones  Públicas,  en  los  términos 
previstos en la Ley 30/1992, de Régimen Jurídico de las Administraciones Públicas y del 
Procedimiento Administrativo Común y en  la normativa que en cada caso  resulte de 
aplicación. 
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 No  resulta  apropiado  el  uso  de  iconos  con  las  banderas  para  la  selección  de  la 
lengua porque a toda una comunidad lingüística no le representa una única bandera 

 Se  publicarán  en  las  lenguas  cooficiales  las  páginas  del  sitio  con  información  y 
servicios de carácter general y de comunicación.  

 Se optará por  traducir  inicialmente  los documentos estáticos, de  información más 
general, en los que se prevea escasa necesidad de modificación o actualización. 

 Por lo general no deberán traducirse textos legales codificados o articulados lo que 
no  impide enlazar o adjuntar textos que hayan sido publicados oficialmente en  los 
boletines correspondientes. 

 Las  páginas  o  documentos  intermedios  recogerán  explícitamente  y  en  el  idioma 
correspondiente, si "el documento final sólo está disponible en castellano o en otra 
lengua cooficial". 

 Los  documentos  finales  se  deben  clasificar,  priorizando  su  traducción  bajo  la 
orientación  del  interés  del  ciudadano,  el  número  de  accesos  y  descargas  del 
documento, así como por el principio de eficacia para lo que se tendrá en cuenta el 
período de vigencia del documento. 

 Todos los menús de navegación deben estar versionados en las lenguas cooficiales, 
realizándose todos los esfuerzos razonables para asegurarse de que las versiones se 
publiquen y actualicen simultáneamente. 

 

4.2.1. Niveles de traducción 

La diversidad de contenidos y de gestores de servicios actuales en las páginas web de la 
Administración General del Estado provoca que las tareas de traducción de páginas web 
supongan  un  elevado  esfuerzo  tanto  humano  como  económico.  Es  por  ello  que  se 
recomienda una ejecución en fases. Se consideran tres niveles de traducción: 

Nivel I, página de inicio y menús de navegación. 

 Obligatorio 

 La página de inicio debería traducirse en su totalidad, lo que incluye: 

- Texto de los menús de navegación y enlaces. 
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- Servicios prestados a extranjeros residentes en España. 

El público objetivo de  las páginas web dirigidas a  los ciudadanos en general 
incluye, por defecto, al colectivo de extranjeros residentes en España. 

Es  posible  que  determinadas  páginas  presten  información  y  servicios 
especialmente dedicados a estos colectivos, por  lo que deberá valorarse  la 
conveniencia de  traducir  los contenidos a  los  idiomas de origen en  función 
de criterios tales como: 

· Volumen de accesos a la página. 

· Idiomas de origen más frecuentes. 

Como ejemplo orientativo de páginas  susceptibles de este estudio pueden 
citarse las referentes a permisos de residencia, permisos de trabajo, etc. 

- Servicios prestados a extranjeros no residentes en España. 

Los  contenidos  y  servicios  dirigidos  a  extranjeros  no  residentes  en  España 
pueden diferir de los dedicados al resto de posibles usuarios. Según esto, las 
directrices  a  seguir  para  acometer  la  traducción  de  páginas  web  a  otros 
idiomas consistirían en: 

· Identificación  de  servicios  y  contenidos  con  posible  interés  para 
extranjeros no residentes en España. 

· Identificación de  los  idiomas extranjeros a  los que se  traducirá  (mínimo 
inglés). 

Tras  la  identificación  de  páginas  con  interés  para  este  colectivo  deberán 
tomarse las siguientes decisiones: 

· Conveniencia de mantener o modificar el diseño de las páginas. 

A modo de ejemplo se puede citar el portal del ciudadano (www.060.es), 
cuyo diseño y contenidos en la versión en inglés y francés son distintos de 
la versión en castellano y otras lenguas cooficiales. 

· En  el  caso  de  mantener  el  diseño  podrán  seguirse  las  directrices  de 
traducción a  lenguas  cooficiales españolas para  la  traducción a  idiomas 
extranjeros. 

En el punto referente a  la traducción de Normativa, existen traductores 
jurados  a  idiomas  extranjeros por  lo que  el  equipo  responsable podría 
valorar la conveniencia de traducirla. 
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4.7.3. Declaración de idioma y cambios de idioma 

En  el  desarrollo  de  sitios  web multilingües  se  debe  identificar  el  idioma  de  los 
contenidos  de  las  páginas,  bien mediante  el  atributo  lang,  el  atributo  xml:lango 
ambos. 

A continuación se muestran  las distintas variantes de gramática y el uso de dicho 
atributo: 

 
 Documentos con gramática HTML 4.01:  

<htmllang=”es”> 

 Documentos con gramática XHTML 1.1:  

<htmlxml:lang=”es” xmlns=”http://www.w3.org/1999/xhtml”> 

 Documentos con gramática XHTML 1.0 servido como XML:  

<htmlxml:lang=”es” xmlns=”http://www.w3.org/1999/xhtml”> 

 Documentos con gramática XHTML 1.0 servido como text/html: 

<htmlxml:lang=”es” lang=”es” xmlns=”http://www.w3.org/1999/xhtml”> 

En el caso de que se usen varios idiomas en la misma página, esto deberá indicarse. 
El marcado de estos cambios de idioma se realizará de la siguiente forma:  

 Gramática HTML: atributo lang. 

 Gramática XHMTL 1.0 servido como text/html: atributos langy xml:lang. 

 Gramática XHTML 1.0 servido como xml: atributo xml:lang. 

Los  atributos  de  cambio  de  idioma  se  aplicarán  sobre  el  elemento  HTML  que 
contiene el texto en el idioma que cambia (si el cambio de idioma se encuentra en 
un  fragmento  de  texto  dentro  de  un  párrafo,  se marcará  a  través  del  elemento 
SPAN): 

 
<ul> 
<li>Bienvenido</li> 
<li> 
<a href=”/cambioidioma/ca/” hreflang=”ca” xml:lang=”ca”  
lang=”ca” title=”Canviar a Català”>Benvingut</a> 
</li> 
<li> 
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<a href=”/cambioidioma/gl/” hreflang=”gl” xml:lang=”gl”           
lang=”gl” title=”Cambiar a Galego”>Benvido</a> 
</li> 
<li> 
<a href=”/cambioidioma/eu/” hreflang=”eu” xml:lang=”eu”  
lang=”eu” title=”‐raaldatu Euskera”>OngiEtorri</a> 
</li> 
<li> 
<a href=”/cambioidioma/en/” hreflang=”en” xml:lang=”en”  
lang=”en” title=”Changeto English”>Welcome</a> 
</li> 
<li> 
<a href=”/cambioidioma/fr/” hreflang=”fr” xml:lang=”fr”  
lang=”fr” title=”ChangerFrançais”>Bienvenue</a> 
</li> 
</ul> 

En el caso de  incluir enlaces a otras páginas, utilizaremos el atributo hreflangtal y 
como se describe a continuación: 

<ahref=”http://www.multilingüismo.com/en”  hreflang=”en”>Conceptos 
sobre multilingüismo en inglés</a> 

Para  garantizar  el  cumplimiento  de  los  estándares,  también  se  ha  de  conocer  la 
forma de aplicar  los valores o  códigos de declaración de  idiomas, para  lo  cual  se 
deben seguir las especificaciones del W3C, con base en las actuales normas BCP 47, 
en  las  que  se  incluyen  las  normas  ISO  de  idioma  y  los  códigos  de  país.  Para  los 
idiomas más utilizados en España, los códigos de idioma son los siguientes:  

 
 Español: es, es‐es  

 Catalán: ca, ca‐es  

 Euskera: eu, eu‐es  

 Gallego: gl, lg‐es  

 Valenciano:  ca‐valencia, ca, ca‐es,  

 Inglés: en, en‐gb, en‐us 

 Francés: fr, fr‐fr 
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4.8. ANEXO RECURSOS 

Se presenta a continuación un resumen de recursos de multilingüismo, con su entidad 
de publicación y tipología. 

 

Nombre del Recurso  URL 
Entidad de 
Publicación 

Tipo 

Introducción a direcciones 
Web plurilingües  

http://www.w3.org/International/articles/i
dn‐and‐iri/Overview.es.php 

W3C i18n   Artículo 

Codificación de formularios 
plurilingües  

http://www.w3.org/International/question
s/qa‐forms‐utf‐8 

W3C i18n   Artículo 

Sitios Web monolingües 
versus plurilingües  

http://www.w3.org/International/question
s/qa‐mono‐multilingual 

W3C i18n   Artículo 

Sitios Web internacionales y 
plurilingües 

http://www.w3.org/International/question
s/qa‐international‐
multilingual.es.php?changelang=es 

W3C i18n   Artículo 

Consejos rápidos sobre 
internacionalización para la 
Web  

http://www.w3.org/International/quicktips
/ 

W3C i18n   Artículo 

Los idiomas en la Web   http://www.w3.org/International/getting‐
started/language 

W3C i18n   Artículo 

Diferencias entre localización 
e internacionalización  

http://www.w3.org/International/question
s/qa‐i18n 

W3C i18n   Artículo 

Creación de páginas HTML en 
árabe, hebreo y otros 
sistemas de escritura de 
derecha a izquierda  

http://www.w3.org/International/tutorials
/bidi‐xhtml/ 

W3C i18n   Artículo 

El multilingüismo, elemento 
clave de la herencia cultural 
europea  

http://www.europarl.europa.eu/news/pub
lic/story_page/037‐82709‐267‐09‐39‐906‐
20100917STO82708‐2010‐24‐09‐
2010/default_es.htm 

Parlamento 
Europeo  

Artículo 

El multilingüismo en el 
Parlamento Europeo  

http://www.europarl.europa.eu/parliamen
t/public/staticDisplay.do?language=ES&id=
155 

Parlamento 
Europeo  

Artículo 

Directorio de buenas 
prácticas en gestión del 
multilingüismo  

http://www10.gencat.cat/pres_casa_lleng
ues/AppJava/frontend/llengues_bp_cerca.j
sp?llengua=16&idioma=6 

Linguamón  Buenas 
prácticas 

El multilingüismo en las 
Webs de empresa  

http://www.gencat.cat/websmultiling/es/e
mp_00.htm 

Generalitat de 
Catalunya  

Artículo 

Ventajas de la Web 
multilingüe  

http://www.automatictrans.es/index.php/
2010/10/ventajas‐de‐la‐web‐multilingue/ 

AutomaticTrans Artículo 

Gestión de sitios Web 
multilingües  

http://googlewebmaster‐
es.blogspot.com/2010/03/gestion‐de‐
sitios‐web‐multilingues.html 

Blog oficial de 
Google para 
Webmasters 

Artículo 
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Nombre del Recurso  URL 
Entidad de 
Publicación 

Tipo 

Cómo gestionar las 
búsquedas de palabras clave 
en un entorno multilingüe 

http://www.openvalley.es/blog/internacio
nal‐seo/busqueda‐mutilingue‐palabras‐
clave/ 

Openvalley – 
Diseño Web y 
Marketing, local 
e internacional  

Artículo 

¿Qué estrategia de contenido 
para su Sitio Web 
multilingüe?  

http://www.openvalley.es/blog/internacio
nal‐seo/estrategia‐de‐contenido‐web‐
multilingue/ 

Openvalley – 
Diseño Web y 
Marketing, local 
e internacional  

Artículo 

La localización y la 
internacionalización en un 
Sitio Web multilingüe  
 

http://www.openvalley.es/blog/web‐
multilingue/localizacion‐
internacionalizacion‐web‐multilingue/ 

Openvalley – 
Diseño Web y 
Marketing, local 
e internacional  

Artículo 
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4.9. ANEXO NORMATIVA 

4.9.1. Legislación específica 

 
o El artículo 3 de la Constitución Española dispone que el castellano es la lengua 

española oficial del Estado, y que todos los españoles tienen el deber de 
conocerla y el derecho de usarla. No obstante, también establece que el resto de 
lenguas españolas serán oficiales asimismo en las respectivas Comunidades 
Autónomas. 

o Ley 30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones 
Públicas y del Procedimiento Administrativo Común 
(http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE‐A‐1992‐
26318). En su artículo 36 permite que los interesados elijan la lengua oficial en la 
que se tramitarán los procedimientos administrativos ante los órganos de la 
Administración General del Estado radicados en la correspondiente Comunidad 
Autónoma. 

o Ley 11/2007, de 22 de junio, de Acceso Electrónico de los Ciudadanos a los 
Servicios Públicos  : 
(http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE‐A‐2007‐
12352). Disposición adicional sexta, sobre el uso de lenguas oficiales. 
- 1.  Se garantizará el uso de las lenguas oficiales del Estado en las relaciones 

por medios electrónicos de los ciudadanos con las Administraciones Públicas, 
en los términos previstos en la Ley 30/1992, de Régimen Jurídico de las 
Administraciones Públicas y del Procedimiento Administrativo Común y en la 
normativa que en cada caso resulte de aplicación. 

- 2.  A estos efectos, las sedes electrónicas cuyo titular tenga competencia 
sobre territorios con régimen de cooficialidad lingüística posibilitarán el 
acceso a sus contenidos y servicios en las lenguas correspondientes. 

- 3.  Los sistemas y aplicaciones utilizados en la gestión electrónica de los 
procedimientos se adaptarán a lo dispuesto en cuanto al uso de lenguas 
cooficiales en el artículo 36 de la ley 30/1992, de Régimen Jurídico de las 
Administraciones Públicas y el Procedimiento Administrativo Común. 

- 4.  Cada Administración Pública afectada determinará el calendario para el 
cumplimiento progresivo de lo previsto en la presente disposición, debiendo 
garantizar su cumplimiento total en los plazos establecidos en la disposición 
final tercera. 
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o Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla 
parcialmente la Ley 11/2007, de 22 de junio, de Acceso Electrónico de los 
Ciudadanos a los Servicios Públicos:  (http://www.boe.es/boe/dias/2009/11/18 
). En su artículo 6 se indica que “las sedes electrónicas cuyo titular tenga 
competencia sobre territorios con régimen de cooficialidad lingüística 
posibilitarán el acceso a sus contenidos y servicios en las lenguas 
correspondientes.” 
 

o Real Decreto 905/2007, de 6 de julio, por el que se crean el Consejo de las 
Lenguas Oficiales en la Administración General del Estado y la Oficina para las 
Lenguas Oficiales:   
(http://www.boe.es/aeboe/consultas/bases_datos/doc.php?id=BOE‐A‐2007‐
13911).  
 

o Real decreto 489/1997, de 14 de abril, sobre publicación de las leyes en las 
lenguas cooficiales de las comunidades autónomas:   
(http://www.boe.es/aeboe/consultas/bases_datos/doc.php?coleccion=iberlex&i
d=1997/08204 ) 
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4.9.2. Enlaces de interés Lenguas cooficiales 

 
o Consejo y Oficina de Lenguas:   

(http://www.seap.minhap.gob.es/es/areas/politica_autonomica/Oficina_Lengua
s_Oficiales.html). 

o http://www.seap.minhap.gob.es/es/areas/politica_autonomica/Oficina_Lenguas
_Oficiales/Normativa.html 
 

o Tercer Informe sobre el cumplimiento en España de la Carta Europea de lenguas 
regionales y/o minoritarias, del Consejo de Europa (2006‐2009):   
(http://www.seap.minhap.gob.es/dms/es/areas/politica_autonomica/Oficina_Le
nguas_Oficiales/Documentacion/parrafo/05/text_es_files/Tercer_informe.pdf 
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REQUISITOS ANTES DE TENER EL SITIO WEB 

5. ACCESIBILIDAD 

Este  cuarto  fascículo  de  la  Guía  de  Comunicación  Digital  de  la  Administración  General  del 
Estado1  recoge  los aspectos a  tener en  cuenta a  la hora de garantizar  la accesibilidad de  los 
sitios web. No obstante se recomienda ver el primer fascículo de la Guía: Aspectos Generales en 
la que para  cada uno de  los diferentes puntos que  trata  se mencionan  recomendaciones de 
accesibilidad y su Anexo II: Declaración de Accesibilidad... 

Se dice que una página o Sitio Web es accesible cuando está diseñado y construido para que sus 
contenidos  y  servicios  estén  disponibles  para  cualquier  persona,  con  independencia  de  sus 
capacidades visuales, auditivas, cognitivas o motrices e  independientemente de  la  tecnología 
que utilizan. Esto incluye: 

 

- Sitios y aplicaciones Web 

- Navegadores Web y reproductores de medios 

- Herramientas de creación de la Web y tecnologías Web en desarrollo 

El presente  fascículo  trata  la accesibilidad de  los  sitios web de  la Administración General de 
Estado y en las sedes electrónicas. 

El concepto de accesibilidad está ampliamente recogido en nuestra legislación. A continuación 
a modo de introducción se recogen las referencias legales a la Accesibilidad. 

 
 En su exposición de motivos la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la 

información y de comercio electrónico prevé hacer efectiva la accesibilidad de las personas 
con  discapacidad  a  la  información  proporcionada  por  medios  electrónicos,  y  muy 
especialmente  a  la  información  suministrada  por  las  Administraciones  Públicas, 
compromiso al que se refiere la resolución del Consejo de la Unión Europea de 25 de marzo 
de 2002, sobre accesibilidad de los sitios web públicos y de su contenido 

Disposición  adicional  quinta.  Accesibilidad  para  las  personas  con  discapacidad  y  de  edad  avanzada  a  la 
información  proporcionada  por  medios  electrónicos.  Uno.  Las  Administraciones  Públicas  adoptarán  las 
medidas  necesarias  para  que  la  información  disponible  en  sus  respectivas  páginas  de  Internet  pueda  ser 
accesible a personas con discapacidad y de edad avanzada, de acuerdo con  los criterios de accesibilidad al 
contenido generalmente reconocidos, antes del 31 de diciembre de 2005. 

 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen  Institucional, 
Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y Mejora y Mantenimiento. 
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 El Artículo 2, Principios de la Ley 51/2003 de igualdad de oportunidades, no discriminación 
y accesibilidad universal de las personas con discapacidad: 

“c)  Accesibilidad  universal:  la  condición  que  deben  cumplir  los  entornos,  procesos,  bienes,  productos  y 
servicios, así como los objetos o instrumentos, herramientas y dispositivos, para ser comprensibles, utilizables 
y practicables por todas las personas en condiciones de seguridad y comodidad y de la forma más autónoma y 
natural posible.” 

 

 El acceso a los servicios públicos ha de estar al alcance de todos. Hacer esto posible dentro 
del canal electrónico requiere medidas específicas, previstas en  la Ley 11/2007 de Acceso 
electrónico  de  los  ciudadanos  a  los  servicios  públicos.  Art.  4  c,  Principio  de  accesibilidad  a  la 
información y a los servicios; Art. 6 c, Derecho a la igualdad en los accesos electrónicos a los servicios de las 
AAPP;  Art.  10.3  y  10.5  accesibilidad  de  las  Sedes  electrónicas  y  Disposición  Final  séptima,  obligación  de 
desarrollo reglamentario del art. 4 c. 

Art. 4c) Principio de accesibilidad a  la  información y a  los servicios por medios electrónicos en  los  términos 
establecidos  por  la  normativa  vigente  en  esta materia,  a  través  de  sistemas  que  permitan  obtenerlos  de 
manera segura y comprensible, garantizando especialmente la accesibilidad universal y el diseño para todos 
de  los  soportes,  canales  y  entornos  con objeto de que  todas  las personas puedan ejercer  sus derechos  en 
igualdad  de  condiciones,  incorporando  las  características  necesarias  para  garantizar  la  accesibilidad  de 
aquellos colectivos que lo requieran. Plazo: 24 de junio de 2007. 

 

 Ley  27/2007,  Lenguas  de  signos  españolas:  El  Artículo  14,  4.  Las  páginas  y  portales  públicos  se 
adaptarán  a  los  estándares  establecidos  para  la  accesibilidad  de  las  personas  sordas,  con  discapacidad 
auditiva o sordo ciegas. Plazo: 25 de octubre de 2009. 

 Ley  49/2007,  de  26  de  diciembre,  por  la  que  se  establece  el  régimen  de  infracciones  y 
sanciones  en  materia  de  igualdad  de  oportunidades,  no  discriminación  y  accesibilidad 
universal de las personas con discapacidad.   

 Ley 56/2007, de Medidas de Impulso de la Sociedad de la información recoge en el Art 4.18 la 
accesibilidad páginas web públicas a nivel medio de  los criterios de accesibilidad  reconocidos  (se  interpreta 
Accesibilidad a prioridad 2 de la Norma UNE). «A partir del 31 de diciembre de 2008, las páginas de Internet 
de  las Administraciones Públicas satisfarán, como mínimo, el nivel medio de  los criterios de accesibilidad al 
contenido  generalmente  reconocidos.  Excepcionalmente,  esta  obligación  no  será  aplicable  cuando  una 
funcionalidad o servicio no disponga de una solución tecnológica que permita su accesibilidad.» 

Ley 26/2011, de 1 de agosto, de adaptación normativa a la Convención Internacional sobre 
los Derechos de las Personas con Discapacidad. Artículo 16. Modificación de  la Ley 34/2002, de 11 

de  julio, de  servicios de  la  sociedad de  la  información  y de  comercio  electrónico.  Se adiciona un apartado 
nuevo en  la disposición adicional quinta de  la Ley 34/2002, de 11 de  julio, de servicios de  la sociedad de  la 
información y de comercio electrónico, con la siguiente redacción: «Disposición adicional quinta. Accesibilidad 
para  las  personas  con  discapacidad  y  de  edad  avanzada  a  la  información  proporcionada  por  medios 
electrónicos: Las páginas de Internet que sirvan de soporte o canal a las redes sociales en línea, desarrolladas 
por entidades cuyo volumen anual de operaciones, calculado conforme a  lo establecido en  la normativa del 
Impuesto  sobre  el  Valor  Añadido,  exceda  de  6.101.121,04  euros,  deberán  satisfacer,  a  partir  del  31  de 
diciembre de 2012, como mínimo, el nivel medio de  los criterios de accesibilidad al contenido generalmente 
reconocidos.  Excepcionalmente,  esta  obligación  no  será  aplicable  cuando  una  funcionalidad  o  servicio  no 
disponga de una solución tecnológica que permita su accesibilidad.» 
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 Real  Decreto  366/2007,  por  el  que  se  establece  las  condiciones  de  accesibilidad  y  no 
discriminación  de  las  personas  con  discapacidad  en  sus  relaciones  con  la AGE.  Art  12.3  : 
Además, los documentos e impresos deberán estar en todo caso disponibles en las correspondientes páginas 
web y en formato electrónico accesible. Plazo: 25 de marzo de 2008.  

 Real  Decreto  1494/2007,  Condiciones  básicas  para  el  acceso  de  las  personas  con 
discapacidad  a  las  tecnologías,  productos  y  servicios  relacionados  con  la  sociedad  de  la 
información. 

- Art 5.1: Las páginas de Internet públicas deberán como mínimo cumplir con la prioridad 1 y 2 de la norma 
UNE 139803:2004 (esta norma se acaba de actualizar UNE 139803:2012).  

- Art. 5.3 Las páginas de Internet de las administraciones públicas deberán contener de forma clara la 
información sobre el grado de accesibilidad al contenido de las mismas que hayan aplicado, así como la 
fecha en que se hizo la revisión del nivel de accesibilidad expresado.  

- Art. 5.5. Las páginas de internet de las administraciones públicas deberán ofrecer al usuario un sistema de 
contacto para que puedan transmitir las dificultades de acceso al contenido de las páginas de Internet, o 
formular cualquier queja, consulta o sugerencia de mejora. Los órganos competentes realizarán 
periódicamente estudios de carácter público sobre las consultas, sugerencias y quejas formuladas. 

- Disposición transitoria única. 2. Las páginas de internet de las administraciones públicas o con financiación 
pública deberán adaptarse a lo dispuesto en el artículo 5 de dicho reglamento, en los siguientes plazos: 

a) Las páginas nuevas deberán ajustarse a la prioridad 1 de la Norma UNE 139803:2004 a partir del 22 de 
noviembre de 2007. 

b) Las páginas existentes deberán adaptarse a la prioridad 1 de la Norma UNE 139803:2004 a partir del  22 
de mayo de 2008.  

c)  Todas  las  páginas,  actualmente  existentes  o  de  nueva  creación,  deberán  cumplir  la  prioridad  2  de  la 
Norma UNE 139803:2004 a partir del 31 de diciembre de 2008.  

 

 Real Decreto 1276/2011 de 16 de  septiembre, de adaptación normativa a  la Convención 
Internacional sobre los derechos de las personas con discapacidad. Se adecua lo dispuesto en el 
Reglamento  sobre  las  condiciones  básicas  para  la  accesibilidad  de  las  personas  con  discapacidad  a  las 
tecnologías, productos y servicios relacionados con  la sociedad de  la  información y medios de comunicación 
social, aprobado por el Real Decreto 1494/2007, de 12 de noviembre, a lo establecido en la Ley 56/2007, de 
28  de  diciembre,  de Medidas  de  Impulso de  la  Sociedad  de  la  Información,  en materia  de  accesibilidad  a 
Internet. 
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5.1. Normativa sobre accesibilidad 

La  accesibilidad  es  una  problemática  tratada  y  considerada  ampliamente  tanto  en 
ámbitos  nacionales  como  internacionales,  por  lo  que  existen  distintas  normativas  que 
permiten  especificar  las  características  que  han  de  cumplir  los  contenidos  disponibles 
mediante tecnologías Web en  Internet,  Intranets y otro tipo de redes  informáticas, para 
que puedan ser utilizados por  la mayor parte de  las personas,  incluyendo personas con 
discapacidad y personas de edad avanzada, de  forma autónoma o mediante  las ayudas 
técnicas pertinentes. Entre las normativas de accesibilidad destacan: 
 
 La norma UNE 139803:20122.  

Es  una  norma  española  que  establece  los  requisitos  de  accesibilidad  para  los 
contenidos web  y  se  basa  en  las  Pautas  de  Accesibilidad  para  el  contenido web 
(WCAG2.0 de 2008) de la Iniciativa para la Accesibilidad Web (WAI) del Consorcio de 
la  Web  (W3C).  Esta  norma  actualiza  la  UNE  139803:2004.  Por  ser  de  reciente 
aparición (julio 2012), a lo largo del presente fascículo pueden aparecer referencias 
a legislación o recursos relativos a la UNE 139803:2004, que a medida que la nueva 
versión de 2012 se vaya implantando, se irán actualizando. 

 Las Web Content Accessibility Guidelines (WCAG) 2.0. 

http://www.w3.org/TR/WCAG20/ 

Son una evolución de las WCAG 1.0, recomendación internacional sobre cómo hacer 
accesibles los contenidos de la Web a las personas con discapacidad,  aprobadas en 
diciembre  de  2008.  Tienen  en  cuenta  los  nuevos  factores  tecnológicos  y  la 
experiencia derivada del uso de las WCAG 1.0 y su uso comienza a extenderse cada 
vez más en los portales web. 

 La Metodología Unificada de Evaluación Web (UWEM 1.0). 

http://www.technosite.es/SRV/metodologia/index.html 

Describe  una  metodología  para  la  evaluación  del  cumplimiento  de  la 
recomendación WCAG 1.0., cuyo fin es asegurar que las herramientas y técnicas de 
evaluación  desarrolladas  para  la  vigilancia  a  gran  escala  o  para  la  evaluación  en 
local, sean compatibles y coherentes entre sí y con WAI. 

 La Norma CWA 1554:2006. 

ftp://ftp.cenorm.be/PUBLIC/CWAs/e‐Europe/WAC/CWA15554‐00‐2006‐Jun.pdf 

Es  una  norma  europea  avalada  por  el  Comité  Europeo  de  Normalización,  CEN, 
(http://www.cen.eu/cenorm/homepage.htm),  que  constituye  la  base  de  la 
certificación europea en Accesibilidad Web. 

                                                       
2 La Secretaría de Estado de Administraciones Públicas, como parte de  su  iniciativa del Observatorio de 
Accesibilidad Web,  ha  suscrito  un  acuerdo  con  AENOR  para  la  distribución  gratuita  de   la  norma UNE 
139803:2012 Requisitos de Accesibilidad para contenidos en la web a través del Portal de Administración 
Electrónica: http://administracionelectronica.gob.es/PAe/accesibilidad/normativa 



Guía 
Gene

de Comunicaci
eral del Estado:

 

 Rec

 Es co
del 
Adm

  

5.2. Nor

Esta nor
puedan 
discapac
habla, co
de las pe

La norma
navegado
generar d

La norma
su gener
accesibili

Los criter
a  nivel  i
Iniciative
determin
Internet,
páginas 
dichas  p
accesibili
o  triple 
139803:2
categoría

 

 P

 P

 E

 C

 N

 Sc

 S

ión Digital para
 ACCESIBILIDAD

comendado

onveniente
fascículo d
ministración

rma UNE 1

ma  estable
ser  utilizad
idad.  Incluy
ognitivas, de
ersonas de e

a se aplica a
ores web,  i
dichos cont

a no se apli
ración. En e
idad del sof

rios de acce
internacion
e) del Conso
nado  en  fo
  como  las 
de  Interne
autas,  la  In
idad: básico
A.  Dichas 
2004,  que 
as de Requi

rincipios ge

resentación

structura  

ontenido  

Navegación 

cripts, Obje

ituaciones e

  

a la Administrac
D 

o  

e realizar un
e Aspectos 
n General de

139803:20

ece  las  cara
dos  por  la 
ye  la mayo
el lenguaje,
edad avanza

a los conten
independie
tenidos. 

ica al softw
estos casos 
ftware. 

esibilidad a
nal,  en  la  I
orcio Mund
orma  de  pa
especificac
t  sean  acc
niciativa  de
o, medio y a
pautas  fue
establece  t
sitos de acc

enerales  

n  

etos de  Pro

excepciona

ción 

na Declaraci
Generales 

el Estado).

012 

acterísticas 
mayor  par
ría de  tipo
, de aprend
ada. 

nidos web, 
ntemente d

ware de acce
se aplicaría

plicables a 
Iniciativa  d
dial de  la W
autas  comú
ciones  de 
esibles  a  la
 Accesibilid
alto, que se
ron  incorpo
tres  nivele
cesibilidad d

gramación 

les  

 

ión de Acce
de esta Gu

de  los  con
rte  de  las 
s de discap
dizaje y neu

a los que s
de  las herra

eso a los co
a  la Norma 

las páginas 
e  Accesibil

Web (World 
únmente  a
referencia 
as  persona
dad  a  la W
e conocen c
oradas  en 
s  de  priori
de contenid

y Multimed

esibilidad  d
uía de Com

tenidos de 
personas  in
pacidad:  vis
rológicas y 

se accede h
amientas o

ontenidos n
UNE 13980

de Interne
lidad  a  la 
Wide Web
aceptadas  e
cuando  se 
s  con  disca
eb  ha  dete
como nivele
España  a  t
idades  para
dos web:  

dia 

el Sitio web
municación 

los  sitios w
ncluyendo 
sual,  auditiv
también la

abitualmen
 gestores u

i a las herra
02:2009 de

t son los qu
Web  (Web
 Consortium
en  todas  la
trata  de  h

apacidad.  E
erminado  tr
es A, AA o d
través  de  la
a  cada  una

Página

b (ver Anex
Digital para

web para q
personas  c
va,  físicas, 
as necesidad

nte a través 
utilizados pa

amientas pa
e requisitos 

ue se recog
b  Accessibi
m), que  los 
as  esferas 
hacer  que 
En  función 
res  niveles 
doble A y A
a  Norma  U
a  de  las  sie

a 7 de 23 

o II 
a  la 

que 
con 
del 
des 

de 
ara 

ara 
de 

en, 
lity 
ha 
de 
las 
de 
de 

AAA 
UNE 
ete 



  

Guía de Comunicación Digital para la Administración 
General del Estado: ACCESIBILIDAD 

  Página 8 de 23 

 

 En  el  caso  de  los  sitios  web  de  las  Administración  General  del  Estado,  existe  una 
legislación específica respecto de la norma UNE 139803:2004. 

 Obligatorio 

 El  Real  Decreto  1494/2007  especifica  el  grado  de  accesibilidad  aplicable  a  las 
páginas  de  Internet  de  las  Administraciones  Públicas,  estableciendo  como  nivel 
mínimo  obligatorio  el  cumplimiento  de  las  prioridades  1  y  2  de  la  Norma 
UNE139803:2004. (Este RD deberá ser revisado)  

En  julio de 2012  se publica una nueva versión de  la UNE 139803:2004,  la Norma UNE 
139803:2012  que  establece  3  niveles  de  requisitos  conforme  a  los  niveles  de 
accesibilidad (A, AA o AAA) que se cumplan. La principal diferencia con su predecesora 
es  que Norma UNE  139803:2004  está  basada  en  los  criterios  que  dicta  la WCAG  1.0 
mientras que  la Norma UNE 139803:2012  lo hace en  los de WCAG 2.0 por  lo que  las 
prioridades que  clasificaban  los  requisitos de  la primera  ahora pasan  a  agruparse por 
niveles: 

UNE 139803:2004 UNE 139803:2012

Prioridad 1  Nivel A 

Prioridad 1 
Prioridad 2 

Nivel AA 

Prioridad 1 
Prioridad 2 
Prioridad 3 

Nivel AAA 

Para cumplir los requisitos de cada nivel, la Norma dicta que deben cumplirse todos los 
criterios  de  conformidad  del  nivel  correspondiente  conforme  a  las  Pautas  de 
Accesibilidad al Contenido Web 2.0., WCAG 2.0. (http://www.w3.org/TR/WCAG20/).  

Una referencia que puede resultar de gran utilidad para  los desarrolladores es: “HACIA 
LAS  PAUTAS  WCAG  2.0.  GUÍA  DE  TRANSICIÓN  PARA  EVALUADORES  Y 
DESARROLLADORES.  
http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_wcag2  

Es decir, que conforme a la ley, los portales web de la AGE deben ser accesibles a nivel 
doble A, aunque el W3C exime a los autores de las páginas web que no cumplen con los 
requisitos debido a que parte del contenido está fuera de su control, siempre que opten 
por  la Declaración de Conformidad Parcial (http://www.w3.org/TR/2008/REC‐WCAG20‐
20081211/#conformance‐partial). 
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Se trata de un paso necesario para adaptarse a los cambios tecnológicos que se han ido 
produciendo  en  los  últimos  años,  al  tiempo  que  su  redacción  les  permite  estar 
preparadas para tecnologías futuras. Se agrupan en 4 principios: 

 Perceptible. 

 Operable. 

 Comprensible. 

 Robusto. 

A continuación, se exponen  las obligaciones a  la hora de desarrollar un sitio Web de  la 
AGE para que sea accesible a nivel A y nivel AA, agrupadas por estos principios: 

5.2.1. Principio 1: Perceptible 

Este primer principio se resume en que “la información y los componentes de la interfaz 
de usuario deben ser presentados a los usuarios de modo que ellos puedan percibirlos”, 
lo  que  significa  que  es  necesario  proporcionar  alternativas  textuales  para  aquellos 
contenidos que no son texto y así permitir que dichos contenidos puedan convertirse en 
el formato que necesite el usuario (texto, voz, braille, etc.).  

De una manera similar, hemos de asegurarnos de que el contenido pueda representarse 
de diferentes formas, sin que por ello se pierda ni información ni estructura y facilitar a 
los usuarios tanto ver como oír el contenido mediante la disociación del primer plano y 
el fondo. 

Asimismo, debemos proporcionar  alternativas para  los medios  “tempo dependientes” 
(contenido multimedia con desarrollo temporal). 

 Obligatorio 

 Todo contenido no  textual que se presenta al usuario  tiene una alternativa 
textual  que  cumple  el  mismo  propósito,  excepto  en  las  situaciones 
enumeradas  a  continuación,  en  las  que  basta  con  proporcionar  una 
descripción de la funcionalidad del contenido: 

 Controles,  

 Entrada de datos,  

 Contenido multimedia tempo dependiente,  

 Pruebas,  

 CAPTCHAS,  

 Contenidos dirigidos a crear experiencias sensoriales. 
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 Si el contenido no textual no aporta información, se utiliza únicamente para 
definir  el  formato  visual  o  no  se  presenta  a  los  usuarios,  entonces  se 
implementa de forma que pueda ser ignorado por las ayudas técnicas. 

 La  información,  estructura  y  relaciones  comunicadas  a  través  de  la 
presentación  pueden  ser  determinadas  por  software  o  están  disponibles 
como texto. 

 Se puede determinar por software la secuencia correcta de lectura cuando la 
secuencia en que se presenta el contenido afecta a su significado. 

 Las  instrucciones  proporcionadas  para  entender  y  operar  el  contenido  no 
dependerán  exclusivamente  de  las  características  sensoriales  de  los 
componentes  (forma,  tamaño,  ubicación  visual,  orientación  o  sonido). Del 
mismo modo, el color no se usará como único medio visual para transmitir la 
información,  indicar  una  acción,  solicitar  una  respuesta  o  distinguir  un 
elemento visual. 

 El audio de una página web no sonará automáticamente más de 3 segundos, 
salvo que se proporcione un mecanismo para pausar o detener el audio, o un 
mecanismo para controlar el volumen del sonido independiente del nivel de 
volumen global del sistema. 

 La presentación  visual de  texto e  imágenes de  texto  tiene una  relación de 
contraste de, al menos, 4.5:1, excepto en el caso de textos grandes (relación 
3:1),  logotipos o en el caso de que  los  textos o  imágenes  forman parte del 
interfaz gráfico. 

 Para  contenido  de  audio  o  video  grabado,  se  debe  proporcionar  una 
alternativa que presente información equivalente. Se debe hacer igualmente 
en los multimedia sincronizados. 

 Se proporcionarán subtítulos para el contenido de audio grabado dentro de 
contenido multimedia  sincronizado,  excepto  cuando  la  presentación  es  un 
contenido  multimedia  alternativo  al  texto  y  está  claramente  identificado 
como tal. 

 Se proporcionarán subtítulos para todo el contenido de audio en directo de 
los multimedia sincronizados. 

 Se  proporcionará  una  audio  descripción  para  todo  el  contenido  de  vídeo 
grabado dentro de contenido multimedia sincronizado. 
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5.2.2. Principio 2: Operable 

Se  puede  enunciar  el  segundo  principio  como  “Los  componentes  de  la  interfaz  de 
usuario  y  la navegación deben  ser operables”, es decir, que nos debemos preocupar 
porque todas las funcionalidades puedan ser manejadas con el teclado, el usuario tenga 
tiempo para  leer y usar el contenido, que éste no esté diseñado de manera que pueda 
generar espasmos, convulsiones o cualquier otro ataque al sistema nervioso del usuario. 

Además, el usuario  tiene que  contar  con medios que  le  ayuden  a navegar, encontrar 
contenido y saber dónde está en todo momento. 

Los requisitos de obligado cumplimiento para este principio se resumen en: 

 Obligatorio 

 Toda  la  funcionalidad  del  contenido  debe  ser  operable  a  través  de  una 
interfaz de teclado sin que se requiera una determinada velocidad para cada 
pulsación individual de las teclas, excepto cuando la función interna requiere 
de una entrada que depende del trayecto de  los movimientos del usuario y 
no sólo de los puntos inicial y final. 

 Todo componente  sobre el que  se pueda colocar el  foco mediante  teclado 
debe  ser  susceptible  de  perder  dicho  foco mediante  el  teclado  también, 
informando al usuario del método para hacerlo si no basta con las teclas de 
tabulación o dirección. Asimismo, si se puede navegar secuencialmente por 
una  página  web  y  la  secuencia  de  navegación  afecta  su  significado  o  su 
operación, los componentes que pueden recibir el foco lo hacen en un orden 
que preserva su significado y operabilidad. 

 Cualquier interfaz de usuario operable por teclado tiene una forma de operar 
en la cual el indicador del foco del teclado resulta visible. 

 Sólo impondremos límite de tiempo en los siguientes casos: 

 Apagar: el usuario puede detener el límite de tiempo antes de alcanzar el 
límite de tiempo, 

 Ajustar: el usuario puede ajustar el  límite de  tiempo antes de alcanzar 
dicho  límite en un  rango amplio que es, al menos, diez veces mayor al 
tiempo fijado originalmente; 

 Extender:  se  advierte  al usuario  antes de que el  tiempo  expire  y  se  le 
conceden  al menos  20  segundos  para  extender  el  límite  temporal  con 
una  acción  simple  (por  ejemplo,  "presione  la  barra  de  espacio")  y  el 
usuario puede extender ese límite de tiempo al menos diez veces, 
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 Excepción de tiempo real: el límite de tiempo es un requisito que forma 
parte  de  un  evento  en  tiempo  real  (por  ejemplo,  una  subasta)  y  no 
resulta posible ofrecer una alternativa al  límite de tiempo o el  límite de 
tiempo es mayor a 20 horas, 

 Excepción  por  ser  esencial:  el  límite  de  tiempo  es  esencial  y,  si  se 
extendiera, invalidaría la actividad, 

 Para  toda  información  que  se  mueve,  parpadea  o  se  desplaza,  o  que 
comienza automáticamente, dura más de  cinco  segundos y  se presenta en 
paralelo  con  otro  contenido,  debemos  incluir  un mecanismo  para  que  el 
usuario  pueda  poner  dicha  información  en  pausa,  detenerla  u  ocultarla,  a 
menos que el movimiento, parpadeo o desplazamiento sea parte esencial de 
una actividad. 

 En  el  caso  de  contenidos  cuya  información  se  actualiza  o  inicia 
automáticamente y se presenta en paralelo con otra  información debemos 
proporcionar  un  método  para  que  el  usuario  la  pueda  poner  en  pausa, 
detener u ocultar, o controlar  la frecuencia de actualización a menos que  la 
actualización automática sea parte esencial de una actividad. 

 Nuestras  páginas  web  nunca  proporcionará  secuencias  de  imágenes  que 
cambien más de tres veces por segundo o cuyas transiciones involucren “rojo 
saturado”. 

 Los títulos, encabezados y etiquetas deben describir explícitamente el tema 
concreto. 

 Debemos  incluir más  de  un  camino  para  acceder  a  una  página  concreta 
dentro  de  nuestro  sitio  web  y  el  texto  de  los  enlaces  debe  ser  auto 
explicativo del sitio enlazado (o serlo junto al contexto). 

 Debemos proporcionar un proceso para evitar los bloques de contenido que 
se repiten en varias de nuestras páginas. 

5.2.3. Principio 3: Comprensible 

El  tercero  de  los  cuatro  principios  en  los  que  la  WCAG  2.0  clasifica  las  pautas  de 
accesibilidad  puede  expresarse  como  “La  información  y  el manejo  de  la  interfaz  de 
usuario deben ser comprensibles”. 

Para  conseguirlo,  nos  concentraremos  en  que  los  contenidos  textuales  sean  tanto 
legibles  como  comprensibles,  que  las  páginas  no  aparezcan  o  desaparezcan  de  una 
manera imprevisible y que los usuarios cuenten con ayuda en sus interacciones para que 
se eviten o corrijan errores. 
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 Obligatorio 

 Cuando  desarrollemos  un  sitio web,  debemos  indicar  el  idioma  para  que 
pueda ser detectado automáticamente, tanto el predeterminado como el de 
cada contenido (excepto los nombres propios, términos técnicos, palabras en 
un  idioma  indeterminado  y  palabras  o  frases  que  se  hayan  convertido  en 
parte natural del texto que las rodea). 

 Debemos asegurar que  cuando  cualquier  componente  recibe el  foco no  se 
inicia  ningún  cambio  en  el  contexto,  de  la misma manera  que  cuando  un 
componente  cambia  de  estado,  salvo  que  avisemos  al  usuario  de  dicho 
comportamiento. 

 Todos  los  mecanismos  de  navegación  que  pongamos  a  disposición  del 
usuario deben mantener el mismo orden relativo cada vez que se repitan. 

 Debemos  identificar  de  manera  coherente  todos  los  componentes  que 
presentemos con una misma funcionalidad en nuestro sitio web. 

 Siempre  que  presentemos  campos  para  que  el  usuario  introduzca  datos, 
debemos proporcionar etiquetas (o instrucciones) aclaratorias. 

 Debemos proporcionar mecanismos para que cuando se detecte un error en 
la  entrada de  datos  por  parte  del usuario  se  identifique  dicho  error  y  sea 
descrito al propio usuario, proporcionando sugerencias al mismo cuando sea 
posible y no se comprometa la seguridad. 

 En  el  caso  de  funcionalidades  que  impliquen  compromisos  legales  o 
transacciones  financieras  para  el  usuario  cuando  éste manipula  sus  datos, 
debemos  asegurar  que  el  envío  de  información  es  reversible,  que  ha  sido 
revisada  y  además  se  proporciona  al  usuario  la  oportunidad  de  revisar, 
confirmar o  corregir posibles errores. 

5.2.4. Principio 4: Robusto 

El último de los principios que debemos tener en cuenta para desarrollar nuestro sitio de 
manera  accesible  está  relacionado  conla  robustez  y  reza  que  “El  contenido  debe  ser 
suficientemente  robusto  como  para  ser  interpretado  de  forma  fiable  por  una  amplia 
variedad de aplicaciones de usuario, incluyendo las ayudas técnicas”. 

Esto se resume en buscar maximizar  la compatibilidad con  las aplicaciones del usuario, 
ya sean actuales o futuras, y las ayudas técnicas. 
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 Obligatorio 

 Cuando  trabajemos  con  contenidos  implementados  bajo  lenguajes  de 
marcas, debemos incluir etiquetas de apertura y cierre completas, anidar los 
elementos  conforme  a  sus  especificaciones  y  asegurarnos  de  que  no 
contienen atributos ni IDs duplicados. 

 Para todos los componentes de la interfaz de usuario debemos asegurar que 
el nombre y  la función pueden ser determinados por software;  los estados, 
propiedades  y  valores  que  pueden  ser  asignados  por  el  usuario    también 
pueden ser especificados por software; y los cambios en estos elementos se 
encuentran  disponibles  para  su  consulta  por  las  aplicaciones  de  usuario, 
incluyendo las ayudas técnicas. 

5.3. Referencias sobre diseño y desarrollo accesible 

Las dos principales referencias en la red sobre accesibilidad disponibles en el ámbito de la 
Administración Pública son: 

 

 El Portal de Administración electrónica:   http://administracionelectronica.gob.es 

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P80282406127230
0647790&langPae=es 

 El  trabajo  realizado  por  el  Consejo  Superior  de  Administración  Electrónica  en 
colaboración  con  el  Centro  de  Referencia  en  Accesibilidad  y  Estándares  Web, 
dependiente de INTECO. 

http://www.inteco.es/Accesibilidad/ 

El  Portal  de  Administración  electrónica  PAe  incluye  una  sección  completa  dedicada  a 
documentación  específica  sobre  accesibilidad,  ofreciendo  un  amplio  conjunto  de 
recomendaciones sobre diseño y desarrollo accesible: 
 
 Preguntas  frecuentes:  documentación  específica  sobre  diseño  y  desarrollo 

accesible de diferentes  contenidos web;  se  incluyen  recomendaciones,  técnicas  y 
ejemplos de código sobre los siguientes aspectos: 

 Imágenes y multimedia: inserción de contenido no textual en una página web de 
manera accesible.  

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600396911
296737264187&langPae=es 

 Objetos Programados:  inclusión de scripts y objetos programados sin perjudicar 
la accesibilidad. 
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http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600496911
296737525457&langPae=es 

 Tablas: construcción adecuada de tablas de datos.  

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600596911
296737556100&langPae=es 

 Formularios: construcción y diseño de formularios accesibles.  

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600696911
296737584238&langPae=es 

 Estándares: aplicación de los estándares a una página o contenido web.  

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600796911
296737617676&langPae=es 

 Estructura  y  presentación:  separación  de  contenido  y  presentación  como  eje 
central.  

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600896911
296737650688&langPae=es 

 Navegación,  lenguaje y comprensión:  coherencia en  la navegación y utilización 
de un lenguaje apropiado. 

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P1600996911
296737682958&langPae=es 

 

 Formación en accesibilidad: relación de  las principales acciones formativas que se 
están llevando a cabo en materia de Accesibilidad y Estándares Web a nivel nacional 
en la actualidad. 

 Seminarios. 

 Cursos breves. 

 Másteres, postgrados y especializaciones. 

http://administracionelectronica.gob.es/?_nfpb=true&_pageLabel=P4002760312
92351259649&langPae=es&detalleLista=PAE_12956081582504974 
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5.4. Recursos específicos sobre Accesibilidad 

Además de la documentación descrita en el apartado anterior, tanto a través del Portal 
de  Administración  Electrónica  como  de  INTECO  se  puede  disponer  de  recursos 
adicionales sobre aspectos técnicos más específicos. Se advierte que  las referencias de 
esta  sección  se elaboraron  considerando  las  indicaciones y  terminologías de  la norma 
UNE  139803:2004,  no  obstante  se  referencian  aquí  por  considerarlas  de  interés  y 
utilidad. 

5.4.1. Guías de Accesibilidad en CMS (Sistema de Gestión de Contenidos) 

Los  sistemas  de  gestión  de  contenidos  juegan  un  papel  muy  importante  en  el 
mantenimiento de la accesibilidad de un Sitio Web a lo largo del tiempo. 

En la mayoría de los casos, la generación de contenido web en un portal es realizada por  
personas  sin  conocimientos  técnicos  en  tecnologías web  ni  accesibilidad.  Por  ello,  es 
fundamental  que  las  herramientas  que  utilizan  para  esa  generación  de  contenido  les 
faciliten todo lo posible la tarea de crearlos accesibles. 

En  la medida  de  lo  posible,  es  importante  paliar  esta  carencia  consiguiendo  que  los 
elaboradores de contenido  tengan unos conocimientos mínimos de accesibilidad, y de 
cómo deben usar la herramienta para crear contenidos accesibles. 

Dentro de este apartado encontramos las siguientes guías: 

 
 Guía de accesibilidad para sedes electrónicas. 

http://administracionelectronica.gob.es/recursos/pae_000005883.pdf 

Guía  para  los  técnicos  responsables  del  desarrollo  e  implantación  de  sedes 
electrónicas.  Se  focaliza  en  los  aspectos  específicos  de  accesibilidad  en  las  sedes 
(identidad  y  firma  electrónica  y  formularios)  para  ayudar  en  la  tarea  de  incluir 
mecanismos de tramitación electrónica, de tal forma que estos sean accesibles.  

Ejemplo de formulario accesible en formato XHTML+CSS:  

http://administracionelectronica.gob.es/recursos/pae_000005884.rar 

 Guía de accesibilidad para Contenidos Multimedia. 

http://administracionelectronica.gob.es/recursos/pae_020000881.pdf 

Guía  para  técnicos  y  para  responsables  de  contenidos  en  la  que  se  recogen  los 
requisitos de  accesibilidad que deben  cumplir  los  contenidos multimedia.  La  guía 
especifica  tanto  los  requisitos  técnicos para  la  inclusión del contenido multimedia 
en  la web  como  los  requisitos  específicos  que  debe  cumplir  el  propio  contenido 
durante su generación y preparación (subtítulos, lengua de signos, etc.). 

 Gestión de la Accesibilidad en los gestores de contenidos. 
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http://administracionelectronica.gob.es/recursos/pae_000005534.pdf 

Guía  para  los  responsables  técnicos  de  sitios  web  en  la  que  se  recogen  las 
cuestiones que se deben tener en cuenta y que se deben cuidar e  implementar en 
las implantaciones de portales mediante gestores de contenidos. 

 Cuestiones básicas de accesibilidad para los editores finales de contenidos. 

http://administracionelectronica.gob.es/recursos/pae_000005533.pdf 

Guía  que  recoge  las  cuestiones  de  accesibilidad  que  deben  atender  los  editores 
finales de contenidos, en su mayoría no técnicos, en  la edición y generación diaria 
de contenidos. La guía se distribuye con  licencia CreativeCommons,  lo que permite 
que los responsables de cada sitio puedan modificar su contenido adaptándolo a las 
particularidades de edición en cada uno de sus entornos.  

5.4.2. Guía de Accesibilidad en Documentos PDF 

La  accesibilidad  de  los  contenidos  disponibles  en  Internet  implica  también  a  los 
documentos PDF, por lo tanto, es necesario asegurar que este tipo de documentos, que 
son visualizados desde una interfaz diferente al navegador web, sigan siendo accesibles. 

Los ficheros PDF no se deben utilizar como excusa para no generar contenidos mediante 
(X)HTML+CSS. En general no se debe abusar de  los documentos PDF para proporcionar 
información,  utilizándolos  únicamente  en  determinados  casos  como  por  ejemplo 
folletos,  documentos  legales  o  documentos  de  naturaleza  extensa  para  los  que  sea 
conveniente proporcionar una versión descargable e imprimible. 

Para generar documentos PDF accesibles puede seguir  las indicaciones recogidas en  las 
siguientes guías: 
 
 Guía Breve sobre PDF accesibles. 

Consideraciones generales para generar un documento PDF accesible. 

http://www.inteco.es/file/53K3CS39zGAjFMGrFyYwxQ 

 

 Accesibilidad en documentos PDF con Adobe Acrobat 9.0. 

http://administracionelectronica.gob.es/recursos/pae_000005536.pdf 

Ejemplo práctico en formato Word. 

http://administracionelectronica.gob.es/recursos/pae_000005537.doc 

Ejemplo práctico en formato Writer. 

http://administracionelectronica.gob.es/recursos/pae_000005538.odt 

Ejemplo práctico en formato PDF. 
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http://administracionelectronica.gob.es/recursos/pae_000005539.pdf  

 

 Accesibilidad en documentos PDF con Adobe Acrobat 6.0 y 8.0. 

http://www.inteco.es/Accesibilidad/Formacion_6/Manuales_y_Guias/guia_accesibi
lidad_en_pdf 

 Guía Accesibilidad en Documentos PDF 6.0 

http://www.inteco.es/file/tlmwu6CL4jRApbHgFsyFSw 

 Guía Accesibilidad en Documentos PDF 8.0 

http://www.inteco.es/file/tlmwu6CL4jTLTugIYxDKfA 

Existen diversos cursos de formación sobre accesibilidad de PDFs disponibles, algunos de 
ellos gratuitos y otros incluso pueden realizarse en línea. 

5.4.3. Guía de WAI ARIA 

En  la actualidad se desarrollan aplicaciones web utilizando tecnologías como AJAX para 
conseguir un funcionamiento más dinámico de  las mismas y mucho más parecido a  las 
aplicaciones de escritorio.   

La guía pretende ser una  introducción en el uso de  la propuesta del W3C (World Wide 
Web  Consortium):  WAI  ARIA  (Web  AccessibilityInitiativeAccessibleRich  Internet 
Applications). 

Se  proponen  una  serie  de  soluciones  para  conseguir  que  las  aplicaciones  web 
enriquecidas sean más accesibles. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/WAI_ARIA 

5.4.4. Guía de Estándares Web 

La consecución de la universalidad se establece como uno de los principales objetivos de 
la  Web  actual,  resultando  fundamental  para  ello  garantizar  el  cumplimiento  de  los 
Estándares Web definidos por los organismos oficiales. 

Un Sitio Web basado en estándares, entre otras cosas, facilitará su acceso por parte de 
cualquier  usuario  y  a  través  de  un  amplio  número  de  dispositivos,  tendrá  un mejor 
rendimiento  al  contar  con  un  código más  limpio,  posibilitará  un mantenimiento más 
sencillo y mejorará la búsqueda de sus contenidos gracias a un mayor aporte semántico. 
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El objeto de la presente guía es el de ofrecer a los desarrolladores una visión general de 
los principales Estándares existentes en el entorno Web, analizando las características y 
el funcionamiento de cada uno de ellos, las ventajas que se derivan de su aplicación, su 
evolución histórica y su tendencia. 

http://www.inteco.es/file/KiIat7eU_6hCnkU_DZrdhA 

5.4.5. Guías Prácticas de Comprobación de la Accesibilidad Web 

El objetivo de las Guías Prácticas de Comprobación de la Accesibilidad Web es identificar 
los requisitos de accesibilidad y proporcionar un método de evaluación mixto (manual y 
automático) para comprobar su validez. 

Los diferentes capítulos recopilan bajo un marco común,  las comprobaciones a realizar 
para  cada  tipo de  contenido específico  así  como  todas  las  validaciones  genéricas que 
afecten al contenido Web. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guias_comprobacion 

Los diferentes capítulos conforman una única guía que recopila, bajo un marco común, 
las comprobaciones a realizar para cada tipo de contenido específico así como todas las 
validaciones genéricas que afecten al contenido Web: 
 Introducción a la Accesibilidad Web. 

http://www.inteco.es/file/bpoTr1nHdohApbHgFsyFSw 

 Herramientas de Evaluación de la Accesibilidad. 

http://www.inteco.es/file/bpoTr1nHdoguB2ZrJ‐Xl7g   

 Comprobación de la Accesibilidad: imágenes. 

http://www.inteco.es/file/6J_w3sJYAhhtRjmJl‐mD6A   

 Comprobación de la Accesibilidad: multimedia. 

http://www.inteco.es/file/bpoTr1nHdogjFMGrFyYwxQ 

 Comprobación de la Accesibilidad: scripts y objetos programados. 

http://www.inteco.es/file/bpoTr1nHdoiir3W1jWBZCw 

 Comprobación de la Accesibilidad: tablas de datos. 

http://www.inteco.es/file/l0G3M5bYqBPUVBFiYfg_Ag   

 Comprobación de la Accesibilidad: formularios. 

http://www.inteco.es/file/A8N3mxskAizLSDCfeJCkbA 

  Comprobación de la Accesibilidad: navegación y orientación. 

http://www.inteco.es/file/Qn8CQYOczmZG7‐0ggHlozQ 
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 Comprobación de la Accesibilidad: legibilidad y meta‐información. 

http://www.inteco.es/file/l7V1ykSQ00TMlxpjOX2pMw 

5.4.6. Guía de Accesibilidad en los contenidos para dispositivos móviles 

Las  personas  con  discapacidad  suponen  un  grupo  importante  de  consumidores  de 
contenido  y, sin embargo, en muchas ocasiones experimentan dificultades significativas 
al utilizar servicios de telecomunicaciones.  

Para  ello  es  necesario  tener  en  cuenta  la  accesibilidad  al  entorno  electrónico,  siendo 
ésta  el  conjunto  de  elementos  que  hacen  que  la  información  que  se  contiene  en  el 
mismo  pueda  ser  accedido  por  todas  las  personas  en  igualdad  de  condiciones,  y  ello 
independientemente de  la tecnología que utilicen (ordenador, PDA, teléfono y otros) y 
de la discapacidad del usuario (física, psíquica, sensorial y otras). 

La guía  tiene como objetivos: 
- Identificar las características de los dispositivos móviles. 

- Mostrar las diversas características de los usuarios con discapacidad. 

- Indicar las normas técnicas aplicables a la accesibilidad en el entorno móvil. 

- Describir  las  diferentes  directrices  para  el  desarrollo  de  contenidos  para 
dispositivos móviles. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_moviles 

http://www.inteco.es/file/P1fDfgoM_jhApbHgFsyFSw 

5.4.7. Guía de Accesibilidad y Seguridad en Trámites online 

El  objetivo  de  esta  guía  es  la  de  ayudar  a  los  desarrolladores  a  la  hora  de  incluir 
mecanismos de tramitación seguros en los sitios Web que desarrollan, de tal forma que 
ésta  sea  accesible  según  los  requisitos  que  dicta  la  norma  UNE  139803:2004, 
permitiendo  así  el  acceso  a  ellos  a  todos  los  usuarios  independientemente  de  sus 
propias limitaciones o las derivadas de su entorno. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_accesibilidad_tra
mites 

http://www.inteco.es/file/2U8BQytkL2rAyyRDEuknZg 
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5.4.8. Guía de Accesibilidad en la Publicidad Interactiva 

Cada día aumenta la presencia de publicidad online y proliferan nuevas tecnologías que 
permiten  crear  elementos  publicitarios  cada  vez  más  interactivos  y  vistosos.  La 
accesibilidad  en  este  tipo  de  contenidos  no  se  tiene  en  cuenta  en  muchos  casos, 
impidiendo  a  un  número  elevado  de  usuarios  acceder  o  recibir  correctamente  la 
información presentada. 

En esta Guía se trata  la  importancia de generar contenidos accesibles y hacer accesible 
así los mensajes publicitarios al mayor número de personas. 

Se  describen,  también,  las  diferentes  vías  de  publicidad  interactiva  y  las  ventajas  e 
inconvenientes derivadas de la creación de contenidos interactivos accesibles. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/publicidad_accesible 

http://www.inteco.es/file/z3qADv3M90BxCP8CLUmW_g 

5.4.9. Guía de Recomendaciones de Accesibilidad y Calidad Web 

Hoy  en  día  existen  barreras  significativas  en  la  Web  para  un  amplio  número  de 
ciudadanos, entre ellos las personas con discapacidad y personas mayores. 

La accesibilidad Web persigue la eliminación de dichas barreras. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_accesibilidad_pyme 

http://www.inteco.es/file/frX9YtRIR3l7bnjy14‐vEQ 

5.4.10. Guía de Accesibilidad en Flash 

Adobe Flash es una tecnología basada en gráficos vectorizados cuyo principal enfoque 
es el tratamiento de animaciones e implementación de entornos multimedia. 

Actualmente  tiene  soporte  sobre diferentes aplicaciones y plataformas pero  su mayor 
campo de acción es el de la Web. 

A través de este documento, se proporciona  información acerca de cómo proporcionar 
un  nivel  de  Accesibilidad  adecuado  para  cualquier  objeto  Web  basado  en  esta 
tecnología. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_accesibilidad_flash 

http://www.inteco.es/file/53K3CS39zGAT7jcjbxYNVQ 
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5.4.11. Guía de Subtitulado y Sincronización de Vídeos con SMIL 

Es  un manual  de  iniciación  en  el  que  se  indica  la  sintaxis  para  subtitular  de  forma 
sincronizada un elemento de vídeo a través de SMIL. 

Los  elementos multimedia  pueden  suponer  una  de  las  barreras  de  accesibilidad más 
significativas con las que nos podemos encontrar si no tomamos las medidas adecuadas, 
sobre todo debido a  la proliferación de este tipo de contenido en  la Web actual. SMIL 
(Synchronized Multimedia  IntegrationLanguage)  representa  la  posibilidad  de  sacar  el 
máximo  partido  a  este  tipo  de  elementos,  aumentando  así  las  posibilidades  de 
interacción y facilitando que incorporen las características de Accesibilidad deseadas. 

 

 Guía breve de subtitulado y sincronización de vídeos con SMIL. 

http://www.inteco.es/file/qOWO8Vc0iiNR5qPwDB9hgg 

  Ejemplo de SMIL con vídeo en formato RM (Real Media). 

http://www.inteco.es/file/qOWO8Vc0iiMCN‐GUWrwDAQ 

El subtitulado del vídeo se realiza siguiendo el estándar del W3C (World Wide Web 
Consortium) sin ningún documento externo. El vídeo sigue el formato RM. 

Ejemplo de SMIL con vídeo en formato AVI (Audio VídeoInterleave). 

http://www.inteco.es/file/qOWO8Vc0iiMDBbfi1m2KiQ 

El  subtitulado  del  vídeo  se  realiza  siguiendo  el  estándar  del  W3C  sin  ningún 
documento  externo.  El  vídeo  sigue  el  formato  AVI.  [Ambulant  es  el  único 
reproductor entre los probados que cumple todas las funcionalidades del ejemplo.] 

Ejemplo de SMIL con documentos RT (RealText) y vídeo en formato RM.  

http://www.inteco.es/file/qOWO8Vc0iiMrWmEwNq53IQ 

El subtitulado del vídeo se realiza empleando documentos externos con formato RT. 
El  vídeo  sigue  el  formato  RM.  [RealPlayer  es  el  único  reproductor  que  asegura 
compatibilidad con archivos RealText]. 

http://www.inteco.es/Accesibilidad/difusion/Manuales_y_Guias/guia_smil 

http://www.inteco.es/file/qOWO8Vc0iiNR5qPwDB9hgg 

5.4.12. Documentación generada por el CESyA  

Puede  resultar  de  interés  la  documentación  generada  por  el  Centro  Español  de 
Subtitulado y Auto descripción. El CESyA es un centro dependiente del Real Patronato 
sobre Discapacidad ‐ Ministerio de Sanidad, Servicios Sociales e Igualdad, cuyo proyecto 
multidisciplinar es favorecer la accesibilidad en el entorno de los medios audiovisuales, a 
través de los servicios de subtitulado y audio descripción.  

Se recomienda consultar el apartado de Recursos de  
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http://www.cesya.es/es/actualidad/documentacion 

Y también:  http://www.cesya.es/recursos/accesibilidadweb 
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REQUISITOS ANTES DE TENER EL SITIO WEB  

6. SEGURIDAD 

Este quinto fascículo de la Guía de Comunicación Digital de la Administración General del Estado1 
recoge  los  aspectos  a  tener en  cuenta  a  la hora de dotar  a nuestro  sitio web de medidas de 
seguridad adecuadas. 

La necesidad de control de la seguridad en los sitios web nace de la evolución de los contenidos 
de  los mismos,  cada  día  se  ofrecen más  servicios  web  y  posibilidades  de  realizar muchos 
trámites a través de internet.  

Las medidas de seguridad de un Sitio Web deben tomarse tanto a nivel físico, almacenamiento 
del sitio (“hosting”) y del servidor como a nivel lógico durante el desarrollo del sitio. 

Por lo que respecta a la seguridad física, se seguirán las especificaciones propias para sitios web 
que se recojan en los planes de seguridad generales de los sistemas de información. 

En cuanto a la seguridad lógica, al desarrollar el sitio hay que identificar y analizar los requisitos 
de  seguridad  asociados  a  los  sitios web  con el objetivo de  reducir  las posibles  amenazas de 
seguridad asociadas a ellos durante su diseño antes de su paso a producción. Será por  tanto 
necesario  tener  herramientas  de  análisis  de  tráfico,  herramientas  de  escáner  de  puertos, 
herramientas de detección de  intrusiones, procedimientos de actuación definidos en caso de 
denegación  de  servicio,  etc.  Todas  estas  herramientas  estarán  actualizadas  a  las  últimas 
versiones para que solventen  las últimas vulnerabilidades descubiertas para dotar a  los sitios 
web de  la Administración de  las medidas de seguridad adecuadas para que  los ciudadanos  los 
utilicen con confianza. 

El  grado  de  vulnerabilidad  que  puede  presentar  un  Sitio Web  depende  directamente  de  las 
funcionalidades que el mismo ofrezca. Si el sitio está creado usando simplemente HTML (y en 
nuestras carpetas sólo  tenemos archivos  .htm,  .html,  .css,  .jpg y  .gif) entonces el peligro será 
mínimo. Por el contrario, si el Sitio Web está creado usando un sistema de Server Side Scripting 
(como  lo son PHP, ASP,  JSP, etc.) entonces existe  la posibilidad de que aparezcan potenciales 
fallos de seguridad, sobre todo si en uno o más lugares del sitio hay formularios que permitan al 
usuario  enviarnos  datos  (un  formulario  de  contacto  o  un  formulario  de  suscripción  a  un 
boletín). 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen  Institucional, 
Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y Mejora y Mantenimiento. 
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Por último,  si además de usar un  lenguaje como PHP o ASP nuestro sitio usa bases de datos 
(como MySQL, Oracle, SQL‐Server, etc.), entonces  las posibilidades de ataques se multiplican, 
de  igual manera  que  si  utilizamos  scripts  y  programas  estándar  dentro  del  sitio  (como  ser 
scripts de administración de contenidos, foros, galerías de fotos, programas de intercambios de 
enlaces, etc.). 

En todo caso deberán siempre observarse las directrices y políticas de seguridad generales que 
existan en el Departamento y en general lo previsto en: 

 

 la Ley 11/2007 de acceso electrónico de los ciudadanos a los servicios públicos 

 el Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla 
parcialmente la Ley 11/2007, de 22 de junio, de acceso electrónico de los 
ciudadanos a los servicios públicos.  

 y en especial el Real Decreto 3/2010, de 8 de enero, 
(http://www.boe.es/aeboe/consultas/bases_datos/act.php?id=BOE‐A‐2010‐1330) 
por el que se regula el Esquema Nacional de Seguridad en el ámbito de la 
Administración Electrónica. 

 Título VIII del RD 1720/2007 “Medidas de seguridad en el tratamiento de datos de 
carácter personal”. 

La forma más eficaz de garantizar la seguridad de nuestros sitios web es la prevención, en este 
sentido,  debemos  dedicar  todos  los  recursos  a  nuestro  alcance  para  implantar  medidas  y 
acciones  encaminadas  a  la  prevención  de  vulnerabilidades  y  como  consecuencia  a  evitar 
posibles  ataques.  Se  deberán  seguir  las  políticas  generales  de  seguridad  de  la  organización, 
mantener actualizado el software y herramientas de seguridad (antivirus, anti espías…), auditar 
permanentemente nuestras instalaciones, Respetar las normas establecidas en la organización 
en cuanto a permisos y contraseñas, realizar las copias de seguridad pertinentes, utilizar código 
seguro en la programación basándose en la metodología OWASP, realizar las transferencias de 
datos cifrados y utilizar archivos de configuración distribuida. 

Por  supuesto  las medidas  preventivas  deben  aplicarse  desde  las  fases  iníciales  al  diseñar  y 
desarrollar nuestros entornos y aplicaciones web. Para ello recomendamos que para saber más 
sobre requisitos y verificaciones de seguridad durante el diseño y desarrollo de  los entornos y 
aplicaciones web y sobre auditorías y análisis de vulnerabilidades posteriormente tras su puesta 
en producción se consulte el marco exhaustivo que sobre este ámbito se presenta en  la Guía 
CCN‐STIC 812 ‐ Seguridad en Entornos y Aplicaciones Web del Centro Criptológico Nacional, que 
además ofrece una lista de comprobación para evaluar entornos y aplicaciones web de terceros 
antes de su adquisición. 
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No  obstante  las medidas  preventivas,  podría  ocurrir  que  se  produzca  un  ataque  en  nuestro 
entorno o aplicación web para lo cual en primer lugar deberemos identificar el tipo de ataque 
que  hemos  sufrido  y  a  continuación  aplicar medidas  y  realizar  actuaciones  para  corregir  los 
efectos producidos por el ataque. 

Para ampliar información sobre aspectos de detección de ataques, actuación para minimizar los 
posibles daños una vez sufrido, podemos consultar la Guía CCN‐STIC 403 – Guía de Gestión de 
Incidentes publicada por el Centro Criptológico Nacional en el portal del CCN‐CERT. 

Las recomendaciones contenidas en esta Guía van dirigidas al equipo encargado del desarrollo 
del  sitio  y  deberán  ir  acompañadas  por  las medidas  de  seguridad  de  los  responsables  del 
"hosting" en el afán común de mantener el sitio con los niveles de seguridad necesarios.  

Los objetivos que generalmente se persiguen con los ataques más frecuentes pueden agruparse 
en: 

 Obtener  información confidencial tanto del servidor como de  la red a  la que pueda 
dar acceso. 

 Comprometer  los equipos de  los usuarios que visitan el sitio web atacado, creando 
una botnet o red de ordenadores infectados. 

 Obtener direcciones de correo para el envío de spam. 

 Abusar del ancho de banda contratado por los usuarios. 

 Alojar páginas de phishing suplantando a otras entidades. 

 Uso de la capacidad de procesamiento de los sistemas comprometidos. 

 Uso  del  espacio  web  para  alojar  diversos  contenidos  con  fines  fraudulentos  o 
maliciosos. 

 Dañar la imagen del Organismo mediante acciones de hacktivismo 

A  continuación  se  aportan  recomendaciones  para  evitar  estos  ataques  o  resolver  sus 
consecuencias si, desgraciadamente, ya se han producido. 

 

6.1. Inyección de código 

Los  fallos de  inyección de código,  tales como SQL, OS, y LDAP, ocurren cuando datos no 
confiables son enviados al intérprete del servidor como parte de un comando o consulta.  

Los  datos  hostiles  del  atacante  pueden  engañar  al  intérprete  al  ejecutar  comandos  no 
intencionados o acceder a datos no autorizados. 



 

 

 

 Re





















Guía

La A

SEG

ecomendad

 Para evit
en los da

 La modif
descripti
errores 
mensaje
debe tra

 Los pará
texto en 

 La  mod
descripti
errores 
mensaje
debe tra

 Los  par
modifica

 Cualquie
comando
rechazar
peligroso

 A meno
caractere
JavaScrip

 Si  los da
filtrar los
etiqueta

 Se recom
aplicado
citadas f

 Si los da
base  de
posiblem
recomen
suelen a

a de Comunicac

Administración 

GURIDAD 

o  

tar este tipo
atos recibid

ficación  de
ivos  acerca
producidos
 de error d
scender ha

metros de e
formato SQ

ificación  d
ivos  acerca
producidos
 de error d
scender ha

ámetros  d
arlos con tex

er parámetr
os  HTTP)  d
r  completam
o. 

s  que  el  co
es  especia
pt, SQL o cu

atos  recibid
s caracteres
s HTML que

mienda igua
s al portal,
funciones. 

tos recibido
e  datos  se 
mente  algu
ndable  utili
compañar u

  

ción Digital par

General del Est

 

o de ataque
os por el us

  parámetro
a  de  datos 
s  pero  me
del software
sta la interf

entrada po
QL no perm

e  parámet
a  de  datos 
s  pero  me
del software
sta la interf

e  entrada 
xto en form

ro recibido,
debe  ser  f
mente  su  c

ontenido  lo
les  que  pu
ualquiera qu

os pueden 
s “<” y “>” o
e contenga 

almente apl
 activando 

os pueden s
deberán  f
no  más  en
zar  la  docu
una informa

a 

tado    

es prima la 
suario. 

os  de  entra
técnicos,  e

ediante  me
e o de  la ba
faz del usua

r URL serán
itirá alterar

tros  de  fo
técnicos,  e

ediante  me
e o de  la ba
faz del usua

en  formu
mato SQL no

, ya sea por
filtrado  par
contenido 

o  requiera 
uedan  ser 
ue se esté u

ser devuel
o si es posib
el texto a e

icar las cara
el escape d

ser almacen
filtrar  los 
n  función 
umentación
ación al res

 

 

regla máxim

ada  por UR
es  decir,  se
ensajes  per
ase de dato
ario.  

n correctam
r la funciona

rmularios 
es  decir,  se
ensajes  per
ase de dato
ario. 

ularios  será
o permitirá a

r método G
ra,  o  bien 
si  se  detec

explícitame
tratados  d

utilizando pa

ltos al usua
ble eliminar
excepción d

acterísticas 
de caracter

nados, aunq
caracteres 
del  gestor 
n  del  gesto
pecto del ju

ma sobre se

RL  puede m
e  debe  not
rsonalizados
os sobre  la 

ente filtrad
alidad origin

puede  mo
e  debe  not
rsonalizados
os sobre  la 

án  correct
alterar la fu

GET o POST
eliminar  c
cta  un  con

ente,  se  de
de  forma  d
ara el funcio

ario en  form
r completam
e las de for

propias del
res. Para el

que sea de 
de  comilla
de  base 

or  de  base 
uego de car

eguridad: N

mostrar  erro
ificar  al  us
s.  En  ning
que se apo

dos y al mod
nal. 

strar  error
ificar  al  us
s.  En  ning
que se apo

amente  fil
uncionalidad

T  (u otro si 
caracteres  e
ntenido  pot

eberán  filtr
diferente  e
onamiento 

mato HTML
mente o filt
mato de me

l motor de 
lo, se debe

forma tem
as  simples 
de  datos 
de  datos  q
acteres sop

Pági

Nunca confia

ores  pero  n
uario  de  lo
gún  caso  u
oya el port

dificarlos co

res  pero  n
uario  de  lo
gún  caso  u
oya el port

trados  y 
d original. 

se usan má
especiales 
tencialment

ar  todos  lo
en  lenguaje
del portal.

L  se deberá
trar todas la
ensaje. 

los lenguaje
en utilizar  la

poral en un
y  dobles 
utilizado.  E
que  siempr
portado. 

na 6 de 15 

ar 

no 
os 
un 
al 

on 

no 
os 
un 
al 

al 

ás 
o 
te 

os 
es 

án 
as 

es 
as 

na 
y 
Es 
re 



 

 



 

6.2

Las
los 

XSS
los 
hac

 Re











 

Guía

La A

SEG

 Se recom

2. Secuen

 vulnerabili
envía al nav

S permite a 
cuales pue
cia un sitio m

ecomendad

 Los pará
formato 

 Los pará
texto en 

 Al igual q
evitar  co
usuarios

 Para evi
deberán
todas  la
mensaje
codificac
&#xxxx; 

 Se  recom
capaz  de
debe inc
a la cone

a de Comunicac

Administración 

GURIDAD 

mienda el us

ncia de Com

idades XSS 
vegador we

los atacant
den secues
malicioso. 

o  

metros de e
script (com

ámetros de 
formato sc

que con los
on  un  corr
. 

tar potenci
 filtrar los c
s  etiquetas
.  También
ción  equiva
o &amp; en

mienda  el  u
e  generar  u
cluir en todo
exión origin

  

ción Digital par

General del Est

 

so de cortaf

mandos e

ocurren ca
eb sin una v

tes ejecutar
trar las sesi

entrada por
mo JavaScrip

entrada en
cript (como

s fallos de ti
ecto  filtrad

iales proble
caracteres “
s HTML  que
n  es  posib
alente  en  e
n lugar de &

uso  de  cor
una  respue
o caso la po
aria del ata

a 

tado    

fuegos de a

en sitios C

ada vez que
validación y 

r secuencia 
iones de us

r URL serán
pt) no se mo

n formulario
JavaScript) 

po inyecció
do  de  todo

emas  con e
“<” y “>” o 
e  contenga
ble  mostra
entidades 
&. 

rtafuegos  d
esta  activa 
osibilidad de
aque. 

 

 

aplicaciones

ruzados (C

e una aplica
codificació

de comand
uario, destr

n correctam
ostrará de v

os serán co
no se mues

ón, los prob
os  los  datos

el  JavaScrip
si es posible
  el  texto  a
ar  los  car
mediante  s

e  aplicacio
frente  a  p
e excluir las

s web (WAF

Cross Site

ación toma 
n apropiada

dos en el na
ruir sitios w

ente filtrad
vuelta en la 

orrectament
stra de vue

blemas deriv
s  de  entra

t  (u otros 
e eliminar c
a  excepción
acteres  pr
su  correspo

nes web  (W
osibles  ata
s direccione

). 

e Scripting

datos no c
a. 

avegador de
web, o dirigi

dos y al inse
página. 

te filtrados 
lta en la pág

vados de XS
da  procede

lenguajes d
completam
n  de  las  de
roblemático
ondiente  c

WAF),  que 
aques.  Dich
es IP´s corre

Pági

g XSS) 

confiables y

e la victima
r al usuario

rtar texto e

y al  inserta
gina. 

SS se puede
entes  de  lo

de  script),  s
ente o filtra
  formato  d
os  con  un
código  com

además  se
a  respuesta
espondiente

na 7 de 15 

y 

a 
o 

en 

ar 

en 
os 

se 
ar 
de 
na 
mo 

ea 
a, 
es 



 

 

6.3

Las
frec
com
imp

 Re



















Guía

La A

SEG

3. Pérdida

  funciones 
cuentemen
mprometer 
plementació

ecomendad

 No habrá

 En caso 
máximo 

 En caso d
cualquie

 En  caso 
conexion

 En  caso 
tener ide

 Las  sesio
sesiones
consecue
los mism

 Su creac
realizars
comunic

 A  partir 
reducirse
alfanum
usuario. 

 Dicha co

 Sea 
algo
dele
pod
pseu

a de Comunicac

Administración 

GURIDAD 

a de auten

de  la  apli
te  implem
contraseñ

ón para asu

o  

á referencia

de que un 
hasta el cie

de que un u
r momento

de  que  un
nes seguras

de que un
entificadore

ones  deben
s mediante 
encias muy

mos roles de

ión, a travé
e  siempre 
caciones, co

de  ese m
e a la mínim
érico  alma

ookie debe c

lo  suficien
oritmo  de  c
egada según
er  reforzar
udoaleatori

  

ción Digital par

General del Est

 

nticación 

icación  rela
mentadas  d
ñas,  llaves,
mir la ident

as a identifi

usuario pue
erre del nav

usuario pue
o. 

n  usuario  p
s y cifradas (

 usuario pu
es distintos 

n  ser  trata
el filtrado d
y graves ya q
e seguridad 

és de la aute
utilizando 

omo por eje

omento,  to
ma expresió
cenado  en

cumplir que

ntemente  l
creación  y 
n la tecnolo
r  la  modifi
os. 

a 

tado    

y Gestión

acionadas  a
e  manera 
  “token”
tidad de otr

cadores de 

eda iniciar 
vegador (o la

da iniciar se

pueda  inicia
(protocolo H

ueda  iniciar
y no relacio

adas  con  e
de  las comu
que permit
y permisos 

enticación d
un  canal 
mplo HTTPS

oda  la  iden
ón, siendo r
  una  cook

e: 

arga  y  alea
secuestrar 
ogía que se 
cación  de 

 

 

 de Sesion

a  autentica
incorrecta
de  sesione
ros usuarios

sesión en la

sesión, por 
a duración q

esión, el usu

ar  sesión,  d
HTTPS). 

r  sesión, do
onados entr

l  máximo 
unicaciones
e la suplant
de acceso q

de credenci
seguro  par
S y el uso d

ntificación  d
ecomendab
kie  de  form

atoria  para
sesiones. 
esté usand
la  semilla 

nes  

ación  y  ges
a,  permitie
es,  o  expl
s. 

a URL. 

defecto su
que haya es

uario tiene 

debe  realiza

os  sesiones
re sí. 

cuidado  po
s es un ataq
tación com
que tuviese

iales proced
ra  evitar  la
e certificad

del  usuario
ble un único
ma  que  sea

a  que  sea 
Normalmen
do (PHP, Jav
para  la  ge

stión  de  se
ndo  a  los 
lotar  otras

u validez de
specificado 

la opción d

arse  siemp

  independi

osible.  El  s
que bastant
pleta de un
e el usuario 

dentes del u
a  intercepta
os de confia

o  frente  al 
o identificad
a  transpare

imposible 
nte  su  gen
va, ASP…) p
eneración 

Pági

esiones  son
atacantes

s  fallas  de

be ser com
el usuario)

e cerrarla e

re mediant

entes debe

secuestro  d
te común d
n usuario co
legítimo. 

usuario deb
ación  de  la
anza. 

portal  deb
dor aleatori
ente  para 

averiguar 
eración  est
pero se sue
de  número

na 8 de 15 

n 
s 
e 

mo 
. 

en 

te 

en 

de 
de 
on 

be 
as 

be 
io 
el 

el 
tá 
le 
os 



 

 

6.4

Una
un 
de 

Sin 
esta

 Re









 

Guía

La A

SEG

 Su c
espe
las 3

 La  fi
en  e
mar

 Deb
nave
segu

 

4. Referen

a referencia
objeto de  i
datos. 

un cheque
as referenc

ecomendad

 Si hay va
datos de

 Si  hay  v
visualiza

 A la hora
de dene
que se a
oculta m
humano

 También
para  evi
necesari
cookies r

a de Comunicac

Administración 

GURIDAD 

caducidad d
ecificarla. E
3 horas de i

inalización 
el  inicio  de
cado. 

e  estar ma
egadores  m
uridad extra

ncia Direc

a directa a 
implementa

eo de contr
ias para acc

o  

alores pers
e otros usua

valores  per
r datos de o

a de realizar
egación por 
autorice exp
mucha  infor
s que pudie

n es recome
itar  puntos
os en las pe
relacionada

  

ción Digital par

General del Est

 

debe ser a n
En ese últim
nactividad d

de  la sesió
e  la  misma

arcada med
modernos 
a para que l

cta Insegu

objetos oc
ación  intern

rol de acce
ceder a dato

onales de u
arios. 

rsonales  de
otros usuar

r el diseño d
defecto. E

plícitamente
rmación  a  u
esen desvel

endable min
  de  entrad
eticiones (y
as con el do

a 

tado    

nivel de ses
mo  caso  los
del usuario 

n debe des
a,  indepen

diante  los  a
lo  interpre
as cookies s

ra a Objet

urre cuand
no del servi

so u otra p
os no autor

usuario por

e  usuario  p
ios. 

de un porta
El  acceso  a 
e a un usua
un  posible 
ar datos sen

nimizar el tr
da  a  posibl
a sean GET 
minio del p

 

 

sión a meno
 valores  re
excepto en

struir cualq
dientement

atributos  “s
eten  corre
sensibles te

tos 

o un desarr
idor, tal com

protección, 
rizados. 

r URL,  su c

por  "cookie

al es recome
cualquier  r
ario que pu
atacante  y
nsibles. 

ránsito de d
es  fallos,  e
o POST) o 

portal. 

os que se h
comendado
n casos justi

uier cookie
te  de  la  c

secure”  y  “
ctamente 
engan el mín

rollador exp
mo un fiche

los atacant

ambio no d

es",  su  cam

endable apl
recurso est
ueda visuali
y  es más  ro

datos entre
evitando  en
almacenar 

habilite una 
os no debe
ficados. 

e que se ha
aducidad  q

httpOnly”  p
y  añada  o
nimo riesgo

pone una r
ero, directo

tes pueden

debe permi

mbio  no  de

licar siempr
tará prohibi
zarlo. De e
obusto  fren

e el usuario 
nviar más  d
datos adicio

Pági

opción par
erían  supera

ya generad
que  se  hay

para  que  lo
opciones  d
o. 

eferencia a
orio, o base

n manipular

itir visualiza

ebe  permit

re la directr
ido  a meno
este modo s
nte  a  errore

y el servido
datos  de  lo
onales en la

na 9 de 15 

ra 
ar 

do 
ya 

os 
de 

a 
e 

r 

ar 

tir 

riz 
os 
se 
es 

or 
os 
as 



 

 

6.5

Un 
fals
incl

Esto
apl

 Re















 

Guía

La A

SEG

5. Falsifica
CSRF). 

ataque CSR
sificada,  inc
luida autom

o permite 
icación vuln

ecomendad

 No se cre

 No se cre

 Esta  clas
sencillo 
contra é

 Es neces
de un at
aunque 
cabecera
es fácilm

 La soluci
ya  sea 
dinámica
autentic

 Existen 
sencilla e
caché de
petición 
vez recib

 El escen
ajeno  al
combina

a de Comunicac

Administración 

GURIDAD 

ación de P

RF obliga al 
cluyendo  la 
máticamente

al  atacante
nerable pien

o 

earán petic

earán petic

se  de  ataq
de  explota
l. 

sario poder 
acante real
no muy efe
as HTTP qu
mente supla

ión ideal co
en  enlace 
amente  y  q
idad. 

múltiples  m
es mantene
e "tokens" g
que se mu

bidos. Evide

ario  ideal  s
  portal,  pe
ación con ot

  

ción Digital par

General del Est

 

Peticiones

navegador 
sesión del 
e a una apli

e  forzar  en 
nsa que son

iones por U

iones por fo

ques  de  inv
r  y  por  de

distinguir e
izada en no
ectiva, es  la
e envían  lo
ntable. 

onsiste en cr
o  en  soli
que  el  por

maneras  de
er en un sis
generados a
uestre al usu
entemente l

sería que n
ero  las  de 
tro fallo de 

a 

tado    

s en sitios

de una víct
usuario y c
icación web

el navegad
n peticiones

URL que rea

ormulario q

vocación  de
sgracia  rara

entre una p
ombre del u
a comproba
os navegado

rear “token
citud  cont
rtal  al  recib

e  impleme
stema de al
aleatoriame
uario, de fo
os token se

o  se pudie
consulta  n
seguridad d

 

 

s Cruzados

tima autent
cualquier ot
b vulnerable

dor de  la  v
s legítimas p

licen una ac

que realicen

e  peticione
a  vez  los  p

etición legít
usuario. La m
ación del or
ores. Lamen

ns” de petic
ra  el  porta
birla  sea  c

ntar  una  s
macenamie
ente en tiem
orma que p
erían de un 

ra  invocar 
no  serían  p
de inyección

s (Cross‐si

ticada a env
tra  informa
e.  

ictima  a  ge
proveniente

cción funcio

n una acción

es  fraudule
portales  se 

tima del us
medida de 
rigen de  la 
ntablement

ión de mod
al,  incluya 
apaz  de  co

solución  co
ento como 
mpo de ejec
pueda comp
único uso y

ninguna ac
peligrosas  a
n o XSS. 

ite Reque

viar una pet
ación de au

enerar pedi
es de la víct

onal comple

n funcional 

entas  es  m
encuentran

uario y una
prevención
petición a t
e dicho orig

do que cualq
un  "token

omprobar 

omo  ésta,  p
una base d
cución asoc
probarlo fác
y desechabl

cción desde
a  menos  qu

Págin

st Forgery

tición HTTP
tenticación

idos que  la
ima. 

eta. 

completa.

uy  común 
n  protegido

a fraudulent
 más simple
través de  la
gen tambié

quier acción
n"  generad
su  validez 

pero  la  má
e datos, un
ciados a cad
cilmente un
es. 

e un entorn
ue  estén  e

a 10 de 15 

y 

P 
n 

a 

y 
os 

ta 
e, 
as 
én 

n, 
do 
y 

ás 
na 
da 
na 

no 
en 



 

 

6.6

Una
par
plat

Tod
def
act

Par
Nac
des

 Re













Guía

La A

SEG

6. Defectu

a  buena  se
ra la aplicac
taforma. 

das estas co
fecto  son  c
ualizado inc

ra  el  bastio
cional,  pub
scargadas d

ecomendad

 Sólo será
funciona

 Sólo  ser
funciona

 Tan  imp
librerías 
accede. 
adiciona
la mayor
de datos

 Del mism
deberán
vulnerab
mismas. 
de  dicha
aparezca

 Se  recue
saber:  m
profundi

 Igualmen
de forma
de utilid
IDS/IPS 
intrusión

a de Comunicac

Administración 

GURIDAD 

uosa Conf

eguridad  re
ción, marco

onfiguracion
considerada
cluidas las l

onado  de  la
blica  y  rev
el portal de

o 

án accesible
alidad desea

án  accesibl
alidad desea

portante  es 
que  ofrece
Es  recom
les que se u
ría ofrecen 
s MySQL no 

mo modo, p
  estar  c
bilidades en
Es respons
as  librerías
a. 

erda  que  d
mínimos  pr
idad. 

nte, dichas 
a global pa
ad el uso d
que  sea  in
n bloqueand

  

ción Digital par

General del Est

 

figuración

quiere  tene
s de trabajo

nes deben s
as  como  n
ibrerías de 

as  distintas
visa  periód
el CCN‐CERT

es los servic
ada. 

es  los  serv
ada. 

el  desarro
en  funciona
endable  le
utilicen para
por defect
 tiene asoci

para aquella
orrectamen
n ellas y sea
abilidad de
s  y  adapta

eben  aplica
rivilegios  p

medidas de
ra evitar qu
de un IDS/IP
ncapaz  de 
do la conex

a 

tado    

n de Segur

er  definida 
o, servidor 

ser definida
no  seguras.
código utili

  arquitectu
icamente 
T (https://w

cios relevan

vicios  releva

ollo  como  e
alidades  ad
eer  la  doc
a realizar un
o unos valo
iada una co

as  librerías 
nte  actual
an corregid
l equipo de
r  la  aplica

arse,  al me
posibles,  m

e seguridad
ue se soape
PS que no p
interactuar
ión malinte

 

 

ridad  

e  impleme
de aplicació

as, impleme
  Esto  inclu
zadas por la

uras  implem
la  Serie  d

www.ccn‐ce

ntes en los p

antes por U

el  software 
dicionales  co
umentación
na configur
ores pobres
ntraseña pa

o módulos
lizados.  Es
das con dilig
e desarrollo 
ación  a  cad

nos,  las  reg
ínimo  pun

d deben est
en o  interru
pueda anali
r  con  el  fir
encionada.

entada  una
ón, servidor

entadas y m
uye  manten
a aplicación

mentadas,  e
e  Guías  S
rt.cni.es) 

puertos del 

URL en el  s

sobre  el  q
omo  con  lo
n  de  todo
ración de se
s. Por ejem
ara su usua

s de  los que
s  común 
gencia por 
hacer uso d
da  nueva  v

glas  bastion
to  de  exp

tar relacion
umpan entr
zar el trafic
rewall  para

  configurac
r web, base

mantenidas, 
ner  todo  e
n. 

el  Centro  C
TIC  que  p

servidor pa

servidor par

que  se  apoy
os  servidore
os  aquellos
eguridad efe
plo, el serv
rio adminis

e haga uso 
que  se 
los  respons
de las últim
versión  co

nado  de  un
posición,  y 

adas entre 
re ellas. Eje
co cifrado c
a  bloquear 

Págin

ción  segura
e de datos y

ya que por
el  software

Criptológico
pueden  ser

ara ofrecer 

ra ofrecer 

ya,  tanto  e
es  a  los  qu
s  programa
ectiva ya qu
idor de bas
trador. 

la aplicació
encuentre

sables de  la
mas versione
rrectiva  qu

n  servidor, 
defensa  e

sí, actuand
emplo: No e
con SSL, o u
una  posib

a 11 de 15 

a 
y 

r 
e 

o 
r 

la 

la 

en 
ue 
as 
ue 
se 

ón 
en 
as 
es 
ue 

a 
en 

do 
es 
un 
le 



 

 

6.7

Mu
tarj
“ha

Los
con

 Re





 

6.8

Mu
enl
sim
par

 Re





Guía

La A

SEG

7. Almace

uchas  aplica
jetas  de  cr
ashing”. 

s  atacantes 
nducir robos

ecomendad

 En caso 
expone n
poder co

 Cualquie
estar cifr
ser trans
acceso, d
datos  se
como  p
cifrados 
impleme

8. Falla de

uchas  aplica
aces o bot

milares cada
ra acceder a

ecomendad

 Los enlac
ocultos. 

 Aunque 
tentacio
que  sea 
privilegio

a de Comunicac

Administración 

GURIDAD 

enamiento

aciones we
édito, NSSs

pueden m
s de identid

o 

de permitir
ningún dato
onocer su va

er  informac
rada. Si se t
smitidos a n
deberá ser 
ensibles  pe
uede  ser  u
utilizando

entado para

e Restricci

aciones  we
ones prote
a vez que e
a estas pági

o 

ces a las pá

es  recom
nes, es  ins
accesible a
os en su inic

  

ción Digital par

General del Est

 

o Criptogr

b  no  prote
s  y  credenc

modificar  o 
dad, fraudes

r inicio de se
o personal 
alor origina

ción  sensibl
trata únicam
ninguna otr
cifrada con
ro  necesar
un  número
o  algún  s
a que la clav

ión de Acc

eb  verifican
gidos.  Sin  e
stas página
nas igualme

áginas de ad

mendable  o
uficiente  lim
a  través de 
cio y en cas

a 

tado    

ráfico Inse

egen  adecu
ciales  de  a

robar  tale
s de tarjeta 

esión a los 
como direc
l. 

e  que  se  e
mente de d
ra entidad o
n un algoritm
ios  para  in
o  de  tarjeta
istema  de
ve secreta n

ceso a UR

n  los  privile
embargo,  l
as son acced
ente. 

dministració

ocultar  de 
mitarse úni
una direcc
o de no cum

 

 

eguro 

uadamente 
utenticació

s  datos  pr
de crédito 

usuarios, la
cción de cor

encuentre  a
atos de com
o sistema co
mo hash pr
nteractuar  c
a  de  crédit
  criptogra
nunca salga 

RL  

egios  de  ac
as  aplicacio
didas o  los 

ón se encue

la  vista 
icamente  a
ción URL de
mplir con lo

los  datos 
n  con mec

otegidos  in
u otros crím

a recuperac
rreo y sólo 

almacenada
mprobación
omo puede
eferibleme
con  otras  a
to,  deberá
fía  simétr
de la aplica

cceso  a  UR
ones necesi
atacantes 

entran prot

enlaces  p
 esa protec
ebe  realizar
o exigido, m

sensibles,  t
canismos  de

nadecuadam
menes. 

ión de la co
permite mo

a  en  el  sist
n, es decir, q
e ser una co
nte SHA1. S
aplicaciones
n  estar  co
ica  conven
ación. 

RLs  antes  d
itan  realiza
podrán  fals

tegidos en l

protegidos 
cción. Cual
r una comp
ostrar un e

Págin

tales  como
e  cifrado  o

mente  para

ontraseña n
odificarla si

tema  deber
que no van 
ontraseña d
Si se trata d
s  o  servicio
orrectament
nientement

de  generar
r  controles
sificar URLs

lugar de sól

para  evita
quier págin
probación d
rror. 

a 12 de 15 

o 
o 

a 

no 
in 

rá 
a 

de 
de 
os 
te 
te 

r 
s 
s 

lo 

ar 
na 
de 



 

 

6.9

Las
inte
algo
cor

 Re















 

6.1

Las
pág

Guía

La A

SEG

9. Protecc

 aplicacione
egridad  de 
oritmos  dé
rrectamente

ecomendad

 Todas  la
hacer us

 Todas  la
navegad

 El  certifi
certificac
dominio 

 La interc
se  pued
cualquie
observad

 El  escen
comunic
también
visibilida

 Se recom
forma se
errores 
conocida

 En caso 
esta man
fuercen 

10. Red

  aplicacion
ginas o sitio

a de Comunicac

Administración 

GURIDAD 

ción Insuf

es frecuent
tráfico  de 
ébiles,  cer
e. 

o 

as  comunic
o de cifrado

as  cookies 
or nunca la

cado de  se
ción  recon
utilizados p

ceptación de
de  pensar. 
r  dato  que
do por un p

nario  ideal
caciones,  ya
  porque  la
ad. 

mienda actu
er objeto d
en  la  imp
as de versio

de ser posi
nera se pod
conexiones

direccione

nes  web  fr
s web y util

  

ción Digital par

General del Est

 

iciente en

emente fal
red  sensib

rtificados  e

aciones  qu
os como SS

de  sesión 
as transmita

eguridad de
ocida,  con 
por la aplica

e las comun
Debe  pres
e  el  usuar
posible ataca

  y  la  con
a no  sólo p
a  informaci

ualizar regu
e ataques 
plementació
ones antigua

ible, se deb
drán evitar 
s HTTP (Ejem

es y Reenv

ecuenteme
lizan datos 

a 

tado    

n la Capa d

lan al auten
ble.  Cuando
expirados, 

ue  contenga
L (HTTPS).

tienen  el  a
a en claro. 

el  servidor 
validez  vi

ación. 

nicaciones e
suponer  en
io  envíe  o
ante. 

nfiguración 
para  los dat
ión  consult

ularmente e
basados en
ón  del  sist
as de “open

be forzar sie
ataques m

mplo: “sslstr

víos no Va

ente  redirig
no confiabl

 

 

de Transp

nticar, cifra
o  esto  ocur
inválidos 

an  datos  s

atributo  "se

será  legítim
gente  y  q

es un riesgo
n  el  desarr
  que  se  e

por  defec
tos persona
tada  puede

el software 
n vulnerabil
tema  de  c
nssl”). 

empre  la co
mediante el 
rip”). 

alidados 

gen  y  reen
es para det

porte 

r y protege
re,  es  debi
o  sencilla

ensibles  pa

ecure"  acti

mo,  firmado
ue  cubra  t

o muy real y
rollo  de  un
envíe  hacia 

cto  debería
ales proced
e  estar  suj

de cifrado 
idades de s
ifrado  (Eje

onexión y  la
método “M

vían  a  los 
terminar la 

r la confide
ido  a  la  uti
mente  no 

ara  el  usua

ivado  de  fo

o por una a
todos  los 

y más habitu
na  aplicació
el  usuario

a  ser  cifra
dentes del u
jeta  a  rest

SSL, para e
software co
mplo:  vuln

a navegació
Man  in the 

usuarios  h
página de d

Págin

encialidad e
ilización  de
utilizados

ario  deberá

orma  que 

autoridad d
nombres  d

ual de lo qu
ón  web  qu
o  puede  se

ar  todas  la
usuario,  sin
ricciones  d

vitar de est
onocidas y/
nerabilidade

ón HTTPS. D
Middle” qu

hacia  otras
destino.  

a 13 de 15 

e 
e 
s 

án 

el 

de 
de 

ue 
ue 
er 

as 
no 
de 

ta 
/o 
es 

De 
ue 

s 



 

 

Sin 
“ph

 Re



 

6.1

Los
pro
tran

La m
los 
un 

Rec



 

6.1

De 
ges
que

Si s
del 
cer

Guía

La A

SEG

una valida
hishing” o “m

ecomendad

 En caso 
cualquie
explícita

11. Elim

s metadatos
opia  librería
nsmiten sin

mayoría de
archivos, a
riesgo para

comendado

 Es conve
web, hay
en docu
para elim

12. Can

acuerdo  c
stión de  inc
e se produz

se produce 
portal  del
t.cni.es.  

a de Comunicac

Administración 

GURIDAD 

ción aprop
malware” o

o 

de que  la a
r  nombre 
mente. 

minación y

s son un arm
a de docum
n que tengam

e editores d
lgo muy út
 nuestra pr

o 

eniente  rev
y varias he
mentos dis
minar metad

nal de com

con  sus  res
cidentes de
can y realiz

un incident
l  CCN‐CERT

  

ción Digital par

General del Est

 

iada,  los at
o utilizar ree

aplicación  r
o  destin

y limpieza

ma de doble
mentos, y pe
mos contro

e documen
il para clasi
ivacidad, es

visar y elimi
rramientas 
ponibles en
datos que c

municación

sponsabilida
e  seguridad,
ar el seguim

te de seguri
T  o  por  cor

a 

tado    

tacantes pu
envíos para 

realice  redi
o  a  meno

a de los m

e filo, útil pa
eligrosos p
ol sobre ella

ntos son cap
ificarlos. Sin
specialment

inar  los me
automática

n Internet. 
contienen in

n para la g

ades,  el  CC
, que perm
miento hast

idad, la vía 
rreo  electró

 

 

ueden  redir
acceder a p

recciones p
os  que  su

etadatos 

ara clasifica
or  la  cantid
. 

paces de  le
n embargo,
te por lo po

etadatos de
as públicas 
Existen  igua
nformación 

gestión de

CN‐CERT  of
mite a  los us
ta su resoluc

para realiza
ónico medi

rigir a  las ví
páginas no a

por URL, és
u  funciona

de un doc

ar y organiza
dad de  info

eer y manip
 los metada
oco que pen

e  los docum
destinadas
almente mu
sensible de

e incident

frece  un  si
suarios  com
ción.  

ar dicha com
iante  la  cu

íctimas hac
autorizadas

stas no deb
lidad  así 

cumento 

ar los conte
ormación  se

pular  los me
atos tambié
nsamos en e

mentos pub
s a recopila
ultitud de h
e los fichero

tes  

istema  de 
municar  los

municación 
enta  incide

Págin

cia sitios de
s. 

erán admit
lo  requier

enidos de la
ensible que

etadatos de
én suponen
ellos. 

licados en 
ar metadato
herramienta
os. 

apertura  y
  incidentes

es a través
entes@ccn‐

a 14 de 15 

e 

tir 
ra 

a 
e 

e 
n 

la 
os 
as 

y 
s 

s 
‐



   

 

Guía de Comunicación Digital para 

La Administración General del Estado    

SEGURIDAD 

  Página 15 de 15 

   

Si  se  desea  denunciar  o  informar  de  un  posible  delito  derivado  de  un  incidente  de 
seguridad puede realizarse a través del Grupo de Delitos Telemáticos de la Guardia Civil2 o 
de la Brigada de Investigación Tecnológica de la Policía Nacional3. En el sitio web de ambos 
portales, pueden encontrarse  consejos  y buenas prácticas que pueden  incorporarse  a  la 
web a modo de sugerencia para los usuarios. 

                                                       
2 https://www.gdt.guardiacivil.es/webgdt 
3 http://www.policia.es/org_central/judicial/udef/bit_quienes_somos.html 
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7. ASPECTOS DE COMUNICACIÓN 

Este sexto fascículo de la Guía de Comunicación Digital de la Administración General del Estado1 
recoge los aspectos a tener en cuenta a la hora de dotar de contenidos al sitio web: cuestiones 
de  lenguaje,  contenidos multimedia,  referencias mutuas,  posicionamiento  en  buscadores  y 
canales de atención al usuario. Se recomienda ver el fascículo de Aspectos Generales de la Guía 
en el que se tratan cuestiones tales como el acceso a los contenidos o su presentación. 

7.1. Contenidos  

La  calidad  de  los  contenidos  de  nuestros  sitios web  es  imprescindible.  Se  debe  cuidar 
especialmente y puede que sea necesario contar con personal especializado para  llevar a 
cabo  esta  tarea,  puesto  que  el  perfil  de  los  diseñadores  web  puede  que  no  sea  el 
adecuado.  Habrá  que  tener  conocimiento  en  la materia  y  redactar  correctamente  con 
claridad  y  concisión,  teniendo  en  cuenta  el  público  hacia  el  que  va  dirigido  y  con  una 
redacción optimizada para los buscadores. Por lo que se refiere a las cuestiones de lenguas 
o idiomas, ver el fascículo dedicado a Multilingüismo de esta Guía. 

7.1.1. Cuestiones de lenguaje 

Al  igual que para cualquier documento administrativo,  los contenidos de  los sitios web 
deben estar redactados en un  lenguaje claro, sencillo y preciso. No sólo hay que velar 
por la corrección y veracidad de la información de los sitios web, sino por su corrección 
desde el punto de vista léxico, gramatical y ortográfico. Otro aspecto a tener en cuenta 
es el uso de lenguaje no sexista en los contenidos de los sitios web. 

Se prestará especial atención con  la utilización de neologismos, tecnicismos o términos 
adoptados  de  otras  lenguas,  cuidando  el  uso  de  términos  de  un  lenguaje 
extremadamente  técnico,  llegando a proporcionar definiciones de  los mismos  si  fuese 
necesario. También debemos cuidar el uso de acrónimos o siglas, explicando siempre su 
significado para garantizar su comprensión. 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen 
Institucional, Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y 
Mejora y Mantenimiento. 
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 Cada  fotografía  se  debe  etiquetar  (tagear)  de  forma  completa,  semántica, 
descriptiva. (Ejemplos: Presidente Gobierno España Primer Plano Exterior Día 
Bandera Abril  2012,  Presidente Gobierno  España Despacho Moncloa  Junio 
2012) 

 Cada fotografía se debe describir (en el formato de cada uno de los soportes) 
de  forma  completa,  sintáctica,  descriptiva.  (Ejemplos:  Presidente  del 
Gobierno de España, en un primer plano, frente a la bandera en el Día de las 
Fuerzas Armadas, en Abril de 2012, Presidente del Gobierno de España, en su 
despacho de trabajo del Palacio de la Moncloa, en Junio de 2012) 

 Se deben crear cuentas independientes en los soportes que se mencionan en 
este  documento,  a  nombre  del  personaje  de  que  se  trate.  Estas  cuentas 
deben  ser  independientes  de  aquellas  oficiales  relativas  a  su  cargo.  La 
descripción de estas cuentas debe contar con el nombre, cargo y carácter de 
la cuenta. Ejemplo: Mariano Rajoy Brey, Presidente del Gobierno de España 
desde Diciembre de 2011. Galería de retratos oficiales, disponibles mediante 
licencia Creative Commons. Estas  cuentas deben estar enlazadas desde  los 
sitios web oficiales de  la  institución que  representan. En  todo  caso, deben 
crearse aunque este enlace no se publique. Todas estas cuentan publicarán 
la  misma  galería.  La  base  del  amplio  contenido  de  internet  no  es  la 
originalidad del mismo, sino su republicación. 

 Los soportes en los que se debe publicar la galería de retratos son por orden 
de prioridad (cuanto más se activen mejor): 

 a) Sitio web de  la  institución de que  se  trate,  como parte de  la galería 
oficial o como subgalería, dependiendo de la estructura del mismo 

 b) Flickr: propiedad de Yahoo 

 c) Picassa: propiedad de Google 

 d) Twitpic: para su publicación y localización en Twitter 

 e) Pic.twitter.com: ídem 

 f) Blogspot: un blog solo con fotografías 

 g) Tumblr: un photoblog solo con fotografías 

 h) Wikipedia: se propone enlazar la galería de retratos como información 
complementaria 

 i) Linkedin 

 j) Instagram 

 k) Pinterest 

 l) Su propio sitio web 
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   Obligatorio 

 CONTENIDO MÍNIMO Artículo 3.2 RD 1671/2009.: 

a) Ámbito  de  aplicación  de  la  sede,  que  podrá  ser  la  totalidad  del Ministerio  u 
organismo  público,  o  uno  o  varios  de  sus  órganos  con  rango,  al  menos,  de 
dirección general. 

b) Identificación de la dirección electrónica de referencia de la sede. 

c)  Identificación  de  su  titular,  así  como  del  órgano  u  órganos  encargados  de  la 
gestión y de los servicios puestos a disposición de los ciudadanos en la misma. 

d) Identificación de los canales de acceso a los servicios disponibles en la sede, con 
expresión, en su caso, de  los  teléfonos y oficinas a  través de  los cuales  también 
puede accederse a los mismos. 

e) Medios disponibles para la formulación de sugerencias y quejas. 

f)  Cualquier  otra  circunstancia  que  se  considere  conveniente  para  la  correcta 
identificación de la sede y su fiabilidad. 

 

Las sedes son sitios seguros donde realizar los trámites electrónicos, se incluirán:  

     Obligatorio 

 Todas  las  actuaciones,  procedimientos  y  servicios  que  requieran  la 
autenticación de  la Administración Pública o de  los ciudadanos por medios 
electrónicos en el  sentido del Artículo 13 de  la  LAECSP, es decir, mediante 
DNI  electrónico,  firma  electrónica  avanzada  o  utilización  de  claves 
concertadas. Artículo 4.1 RD 1671/2009. 

 Se cumplirán las condiciones de identificación de las sedes electrónicas y de 
seguridad de sus comunicaciones Artículo 5  RD 1671/2009.:  

1. Las direcciones electrónicas de la Administración General del Estado y de 
los organismos públicos vinculados o dependientes de la misma que tengan 
la condición de sedes electrónicas deberán hacerlo constar de forma visible 
e inequívoca. 

2.  La  sede  electrónica  tendrá  accesible  su  instrumento  de  creación, 
directamente o mediante enlace a su publicación en el «Boletín Oficial del 
Estado». 
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3. Las condiciones de identificación de las sedes electrónicas y de seguridad 
de sus comunicaciones se regirán por  lo dispuesto en el título tercero del 
presente real decreto, y en el título VIII del Reglamento de desarrollo de la 
Ley  Orgánica  15/1999,  de  13  de  diciembre,  aprobado  por  Real  Decreto 
1720/2007, de 21 de diciembre. 

4. Los sistemas de información que soporten las sedes electrónicas deberán 
garantizar  la  confidencialidad,  disponibilidad  e  integridad  de  las 
informaciones  que  manejan  de  acuerdo  al  los  R.  D.  3/2010:  Esquema 
Nacional de Seguridad y 4/2010: Esquema Nacional de Interoperabilidad y 
el establecerán las previsiones necesarias para ello. 

 

Los contenidos y servicios de las sedes electrónicas serán:  

     Obligatorio 

 CONTENIDO Artículo 6.1 RD 1671/2009: 

a)  Identificación  de  la  sede,  así  como  del  órgano  u  órganos  titulares  y  de  los 
responsables de  la gestión y de  los servicios puestos a disposición en  la misma y, 
en su caso, de las subsedes de ella derivadas. 

b) Información necesaria para la correcta utilización de la sede incluyendo el mapa 
de  la  sede  electrónica  o  información  equivalente,  con  especificación  de  la 
estructura  de  navegación  y  las  distintas  secciones  disponibles,  así  como  la 
relacionada con propiedad intelectual. 

c) Servicios de asesoramiento electrónico al usuario para la correcta utilización de 
la sede. 

d) Sistema de verificación de  los certificados de  la sede, que estará accesible de 
forma directa y gratuita. 

e) Relación de sistemas de  firma electrónica que, conforme a  lo previsto en este 
real decreto, sean admitidos o utilizados en la sede. 

f)  Normas  de  creación  del  registro  o  registros  electrónicos  accesibles  desde  la 
sede. 

g)  Información  relacionada  con  la  protección  de  datos  de  carácter  personal, 
incluyendo un enlace con la sede electrónica de la Agencia Española de Protección 
de Datos. 

 SERVICIOS Artículo 6.2 RD 1671/200.: 

a) Relación de los servicios disponibles en la sede electrónica. 

b) Carta de servicios y carta de servicios electrónicos. 
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c) Relación de los medios electrónicos a los que se refiere el artículo 27.4 de la Ley 
11/2007, de 22 de junio. 

d)  Enlace  para  la  formulación  de  sugerencias  y  quejas  ante  los  órganos  que  en 
cada caso resulten competentes. 

e) Acceso, en su caso, al estado de tramitación del expediente. 

f) En su caso, publicación de los diarios o boletines. 

g)  En  su  caso,  publicación  electrónica  de  actos  y  comunicaciones  que  deban 
publicarse  en  tablón  de  anuncios  o  edictos,  indicando  el  carácter  sustitutivo  o 
complementario de la publicación electrónica. 

h) Verificación de los sellos electrónicos de los órganos u organismos públicos que 
abarque la sede. 

i) Comprobación de  la autenticidad e  integridad de  los documentos emitidos por 
los órganos u organismos públicos que abarca la sede que hayan sido autenticados 
mediante código seguro de verificación. 

j) Indicación de la fecha y hora oficial a los efectos previstos en el artículo 26.1 de 
la Ley 11/2007, de 22 de junio. 

 OTROS SERVICIOS Artículo 6.3 RD 1671/2009: 

Los órganos titulares responsables de  la sede podrán además  incluir en  la misma 
otros servicios o contenidos, con sujeción a  lo previsto en el artículo 10 de  la Ley 
11/2007, de 22 de junio, y en este real decreto 

 

     Obligatorio 

 MULTILINGÜISMO Artículo 6.5 RD 1671/2009 

Las  sedes  electrónicas  cuyo  titular  tenga  competencia  sobre  territorios  con 
régimen  de  cooficialidad  lingüística  posibilitarán  el  acceso  a  sus  contenidos  y 
servicios en las lenguas correspondientes. 

 

     Obligatorio 

 REGLAS ESPECIALES DE RESPONSABILIDAD Artículo 7 RD 1671/2009 

1.  El  establecimiento  de  una  sede  electrónica  conllevará  la  responsabilidad  del 
titular respecto de  la  integridad, veracidad y actualización de  la  información y  los 
servicios a los que pueda accederse a través de la misma. 
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 El  titular  de  la  sede  electrónica  que  contenga  un  enlace  o  vínculo  a  otra  cuya 
responsabilidad  corresponda a distinto órgano o Administración Pública no  será 
responsable de la integridad, veracidad ni actualización de esta última. 

La  sede  establecerá  los medios  necesarios  para  que  el  ciudadano  conozca  si  la 
información o servicio al que accede corresponde a la propia sede o a un punto de 
acceso que no tiene el carácter de sede o a un tercero. 

2.  Los  órganos  u  organismos  públicos  titulares  de  las  sedes  electrónicas 
compartidas previstas en el artículo 3.3 del presente real decreto, responderán, en 
todo  caso,  por  sus  contenidos  propios  y  solidariamente  por  los  contenidos 
comunes. 

 

     Obligatorio 

 OTROS CONTENIDOS: 

 La formulación de quejas y sugerencias se implementará como un servicio de 
la Sede.  Este servicio será independiente de otros buzones de contacto exis‐
tentes en  los portales. El servicio de sugerencias y quejas será específico de 
la sede y figurará en la carta de servicios. 

 Al  ser  un  servicio  de  la  sede,  las  sugerencias  y  quejas,  requerirán 
identificación o autenticación por parte de  los ciudadanos. La existencia de 
este servicio no impide que además se habilite en la sede un enlace del tipo 
de  “Ayúdenos  a  mejorar  esta  página”,  este  enlace  no  conllevaría  la 
identificación  de  los  ciudadanos,  ya  que  su  finalidad  sería  para  comunicar 
cualquier problema técnico o mejora, sin ninguna implicación legal. 

 El calendario de días hábiles, la fecha y la hora deberán figurar en la sede. Los 
sellos o marcas de tiempo, que acrediten la fecha de adopción de los actos y 
documentos que se emitan, deberán  indicar  la  fecha y  la hora y en general 
todos  los  procesos  relacionados  con  el  registro  electrónico,  las 
comunicaciones o las notificaciones. 

 Los  registros  electrónicos  se  regirán  a  efectos  de  cómputo  de  los  plazos 
imputables tanto a los interesados como a las Administraciones Públicas por 
la  fecha y hora oficial de  la  sede electrónica de acceso, que deberá contar 
con  las  medidas  de  seguridad  necesarias  para  garantizar  su  integridad  y 
figurar visible. 

 La aplicación de los sistemas de código seguro de verificación de documentos 
en  el  desarrollo  de  actuaciones  automatizadas,  requerirá  una  orden  del 
Ministro  competente o  resolución del  titular del organismo público, previo 
informe del Consejo Superior de Administración Electrónica, que se publicará 
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 Si la herramienta o red social cuenta con un servicio de moderación de spam 
(http://www.facebook.com/help/212854178736287/#Why‐are‐some‐

comments‐on‐my‐Page‐appearing‐in‐grey?  )  estudiar  si  es  suficiente  para 
nuestro  Departamento  u  organismo.  Si  el  servicio  es  suficiente  no 
tendríamos que realizar ninguna acción adicional, en caso contrario, bien por 
el  volumen  de  comentarios  recibidos  como  por  sus  características 
deberíamos  establecer  un  sistema  de  moderación  o  protocolo  de 
tratamiento de comentarios que evite aquellos comentarios cuyo contenido 
no sea aceptable para nosotros. Se establecerán y publicarán  las normas de 
moderación para que sean conocidas por  los usuarios o seguidores (ver por 
ejemplo: 

 http://facebook.com/pages/La‐Moncloa/271484039577944?sk=notes). 

 Se definirá una política de actualizaciones y de su periodicidad.  

 Se  coordinará  en  todo  momento  con  el  Gabinete  de  Comunicación  del 
Departamento u organismo y con las Unidades de Gestión de Contenidos del 
portal o portales y de las Sedes electrónicas. 

 Se podrán definir formatos estándar en  las comunicaciones y se observarán 
las normas de  imagen corporativa  (Ver  fascículo de  Imagen Corporativa de 
esta Guía). 

 Las entradas de  los blogs o post  tendrán unas 300 palabras  y  los párrafos 
serán breves y concisos. Se distribuirán en dos niveles de  lectura: el primer 
nivel resumirá la información dando prioridad a los titulares informativos que 
serán  atractivos  pero  sin  desmarcarse  del  registro  formal,  en  este  primer 
nivel se incluirán estructuras que inviten a reflexionar; en el segundo nivel, se 
recogerá  la  información  adicional  que  podrá  ilustrarse  con  imágenes  para 
facilitar  la comprensión y respetando  los derechos de propiedad  intelectual 
de dichas  imágenes. Se debe evitar que el blog se convierta en una agenda, 
aunque  puede  ser  interesante  redactar  entradas  al  blog  relacionadas  con 
eventos de cierta trascendencia. 

 Los textos de Twitter deberán respetar la limitación de los 140 caracteres. Se 
anunciarán  en  Twitter  las  nuevas  entradas  en  los  blogs  corporativos,  las 
retrasmisiones  en  directo,  la  publicación  de  novedades  del  portal  o  de  la 
sede,  las  notas  de  prensa,  etc.  con  los  correspondientes  enlaces.  Los  tuits 
contendrán  las  palabras  claves  para  un  mejor  posicionamiento  de  la 
información  en  las  búsquedas.  Se  utilizarán  las  etiquetas  o  hastags  de  la 
temática del  tuit. Sólo  se  retuiterán contenidos procedentes de  fuentes de 
confianza  o  procedentes  de  informaciones  oficiales.  La  periodicidad  se 
valorará  por  los  responsables  de  la  cuenta,  no  obstante  se  considera 
adecuado de 1 a 10 tuits diarios o los que coincidan con los puntos clave en 
el caso de retrasmisión de eventos en directo. Se seguirán  a instituciones u 
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organismos  y  expertos  en  actividades  relacionadas  con  nuestro  perfil.  Las 
cuentas de twitter deberán ser “verificadas” para garantizar que se trata de 
las cuentas oficiales. Se valorarán  las respuestas a preguntas o comentarios 
de los seguidores. El objetivo de la cuenta de Twitter puede ser:  

 Información y difusión: con mensajes unidireccionales para informar a las 
personas o perfiles que se hayan suscrito. 

 Relacional  y  comunicación:  se  mantienen  conversaciones  y  se  crean 
relaciones con los suscriptores a la cuenta. 

 Asistencial  y  de  atención  ciudadana:  se  centran  en  dar  respuesta  a 
preguntas y dudas de plantean los seguidores. 

 En FACEBOOK se usará la opción de ‘página oficial’, no la de perfil individual. 
Se  anunciarán  en  Twitter  las  nuevas  entradas  del  portal  o  la  sede,  las 
retrasmisiones  en  directo,  la  publicación  de  novedades  del  portal: 
presentaciones,  vídeos,  etc.  Evitar  la  publicación  automática  de  tuis  en 
Facebook ya que la redacción en ambas herramientas es distinta. Evitar que 
cualquier  seguidor  pueda  escribir  en  el  muro  (opción  en  Configuración). 
Permitir que   sólo se puedan visualizar  los mensajes de  los administradores 
de  la  página.  Configurar  las  notificaciones  de  la  página.  Se  valorarán  las 
respuestas a preguntas o comentarios de  los seguidores. Las condiciones de 
uso se pueden publicar bien en el botón de «About», que describe la página y 
en  su  caso  sus  condiciones  de  uso  o  también  en  una  página  de  «Notes» 
especialmente editada, y a la que se accede, o bien desde la sección de Notas 
o bien desde un banner en la portada (opción preferible, sobre todo durante 
los  primeros meses  y  hasta  que  el  usuario  conozca  la  existencia  de  este 
contenido,  es  el  caso  de  http://facebook.com/pages/La‐
Moncloa/271484039577944?sk=notes).  

 En el caso de YOUTUBE no vincularlo a  la cuenta de Facebook o Twitter, es 
preferible controlar manualmente la difusión de vídeos para que se adapten 
a este canal. 

 Con LINKEDIN se puede crear Grupos de interés alrededor de una iniciativa o 
proyecto  concreto  bien  para  publicar  información  y  novedades  o  para 
realizar  sondeos  y  encuestas  sobre  el  tema  de  interés.  El  nombre  de  la 
organización  está  limitado  a  100  caracteres  y  su  descripción  entre  200  y 
2000, para la URL del sitio el máximo es de 256 caracteres. 
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 Darse de alta en directorios importantes como por ejemplo Yahoo que sigue siendo 
un buen punto de partida para conseguir enlaces o un primer rastreo de tu web por 
los buscadores.  

 Registrarse y participar en foros, de preferencia en foros temáticos relacionados a la 
actividad de su página web. 

 Escribir  artículos  en  otros  sitios web.  Los  artículos  son  un método muy  poderoso 
para mejorar el posicionamiento y conseguir atraer visitas.  

 Participar en  las  redes  sociales para obtener visitas de nuestros nuevos «amigos», 
Twitter  y  Facebook  son  las  redes  sociales  que  más  relevancia  tienen  para  el 
posicionamiento. 

 Crear  contenidos  de  calidad  con  textos  que  contienen  alta  densidad  de  palabras 
clave con que buscan los usuarios de la web o potenciales clientes se sus servicios. 

 Utilizar negrita o cursiva en los contenidos para las palabras clave que se pretenden 
posicionar. 

 Utilizar  las  etiquetas  “meta”  (description  y  title)  con  las  palabras  claves,  elegidas 
estratégicamente con anterioridad. 

 Utilizar  las cabeceras h1, h2, h3, etc. para destacar términos  importantes, o títulos. 
Se deberían usar palabras claves en las cabeceras. 

 Optimizar  las URL,  colocamos  las  palabras  claves más  importantes  y  significativas 
para la búsqueda. 

 Realizar  la  estructuración  y  el  diseño  de  una  página  web  pensando  en  el 
posicionamiento, significa prestar atención a que sea  funcional,  fácil de acceder y 
que capte la atención del usuario. 

 Crear un diseño web limpio en publicidad y que entregue el contenido relevante en 
la mitad superior del sitio web. 

 Hacer nuestra web  lo más  accesible posible:  limitar  contenido en  Flash,  frames o 
JavaScript.  Este  tipo  de  contenido  no  permite  el  rastreo  o  seguimiento  de  la 
información por parte del robot en las diferentes páginas o secciones. Para ellos son 
un espacio plano por el cual no se puede navegar. 

 Crear títulos únicos y descripciones pertinentes del contenido de cada página. Cada 
página es una tarjeta de presentación para el buscador. Los títulos y descripciones 
son puntos de partida para la identificación de los términos relevantes a lo largo de 
la web por  los buscadores.  Las mejores prácticas  recomiendan escribir  títulos de 
entre 60 y 70 caracteres. 

 Enlazar  internamente  las páginas de nuestro sitio de manera ordenada y clara. Un 
«mapa del sitio» en el código  (tanto el de Google como uno presente en el sitio) 
permitirá  dar  paso  al  buscador  por  las  diferentes  secciones  del  sitio  en  forma 
ordenada, mejorando su visibilidad. 
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 Actualizar la página con contenido original de calidad. 

 Intercambiar contenido. 

 Generar  tráfico  a  través  de  SEM  (Search  Engine  Marketing)  o  anuncios  en 
buscadores  con  las  palabras  consideradas  clave  para  la  página web.  Así mismo, 
generar tráfico a través de redes sociales y anuncios segmentados en las mismas y 
otras páginas de interés. 

 Optimizar el tiempo de carga de una web para conseguir  la reducción del ancho de 
banda  y  de  los  Adwords  CPC,  aumentar  la  tasa  de  conversión  y  mejorar  el 
posicionamiento en buscadores. 

 Mejorar la experiencia del usuario con mejoras del diseño y disminución de las tasas 
de rebote. 

 Alojar la web en un servidor fiable. 

 Utilizar un correcto etiquetado del sitio web es vital para un buen posicionamiento. 

 

Cuando los motores de búsqueda solamente mostraban resultados de los algoritmos de 
búsquedas  orgánicas  los  sitios  web  eran  más  fáciles  de  optimizar.  Sin  embargo, 
últimamente  están  apareciendo  en  los  buscadores  diversas  técnicas  que  es  necesario 
tener en cuenta para la optimización de un sitio web. 

Actualmente se realizan búsquedas universales, donde en  las páginas de resultados de 
búsquedas  se muestran  combinadamente  los  resultados  de  búsquedas  orgánicas  con 
imágenes, videos, blogs, resultados locales, comunicados de prensa, libros y productos.  

También  hay  búsquedas  personalizadas  que  añaden  a  los  buscadores  la  facilidad  de 
enlazar  contenido  con  las  acciones  del  usuario  en  el  buscador  que  se  encuentran 
almacenadas en el historial o en los favoritos. Cada usuario con el tiempo irá mejorando 
su  perfil  de  búsqueda  personalizada,  donde  los  enlaces  y  páginas  favoritas  irán 
adquiriendo más importancia que los no visitados. 

Las  búsquedas  en  tiempo  real  permiten  enlazar  los  resultados  de  una  búsqueda  con 
sitios web que proveen contenido en tiempo real, por ejemplo con las redes sociales en 
general o en las que el usuario tiene un perfil.  

Por último algunos buscadores  realizan búsquedas  locales donde  los  resultados  tienen 
validez en una región geográfica específica.  

Debemos programar y diseñar nuestros sitios y su contenido teniendo en cuenta estas 
técnicas  de  búsqueda,  pero  tenemos  suerte  que  como  Administración  Pública  no 
tenemos competencia por lo que la preocupación por ganar usuarios es relativa. 
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7.3.1. Técnicas SEO 

Las técnicas SEO utilizadas son las OnSite y OffSite. 
Onsite, estas técnicas son en sí  las que  llevaremos a cabo dentro de nuestro sitio, tales 
como  optimizaciones  de  código,  optimización  de  procesos  del  servidor,  llamadas  a  la 
base de datos y sobre todo optimización de contenido. Todas las técnicas que usamos al 
redactar como el uso de negritas, asignación de  jerarquía de  los títulos, etc. entran en 
esta  categoría.  Es  bueno  mencionar  que  estas  técnicas  SEO  son  las  que  nosotros 
controlamos totalmente:  
 

 Arquitectura y usabilidad: 

 Mapa web 

 Sitemap.xml  (proporciona  a  los  buscadores  el  listado  de  páginas  de 
nuestro sitio web) 

 Estrategia de enlaces internos (relacionados, destacados…) 

 Tecnologías accesibles (estándares W3C) 

 Optimización contenido 

 Palabras claves en el contenido 

 Títulos (95 caracteres. 1 palabra clave por título) y descripciones de cada 
página en función de su contenido. (Introducir palabras clave) 

 Densidad de palabras clave (<50% de una frase. 33% aproximadamente lo 
más correcto. Toda palabra clave del título debe estar en el contenido) 

 Análisis de tendencias 

 Análisis de oportunidades 

 Alta en buscadores 

 Infraestructura  

 Velocidad de respuesta 

 Robots.txt 

 Redireccionamientos 

 Geolocalización de IPs. 

Offsite,  las  técnicas  de  SEO  Offsite  se  refieren  a  todos  los  enlaces  que  no  están  en 
nuestro sitio web. Se trata del número de veces que está enlazado el sitio web, desde 
dónde y con qué términos. El SEO Offsite no está bajo nuestro control, pero podemos, 
mediante técnicas, construir enlaces externos que apunten a nuestra página. Cada link a 
nuestro sitio web es visto por los buscadores como voto de confianza hacia nuestro sitio 
web. 
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 Popularidad 

 Número de enlaces 

 Calidad de los sitios que nos apuntan 

 Antigüedad de los enlaces 

 Tipo webs que nos enlazan 

 Textos de los enlaces a nuestra web 

 Enlaces entendibles por buscadores (trampas por generación automática) 

Un  referente  para  entender  y  lograr  un  mejor  posicionamiento  Web,  a  través  de 
herramientas, enlaces útiles y directrices para ello es  la Guía de Recomendaciones de 
posicionamiento SEO en Internet, publicada por INTECO. Esta guía ayuda a comprender 
el modo de funcionamiento de  los buscadores y a aprender qué se debe trabajar en el 
sitio Web para mejorar su posicionamiento en Internet.  

Guía de Recomendaciones de posicionamiento SEO en Internet 

7.3.2. Palabras clave y descripción 

El  Código  Fuente  de  la  página web  deberá  incluir  las  Palabras  Clave  (Keywords)  que 
definen el contenido de la misma. 

Además,  con  objeto  de  facilitar  la  labor  de  archivo  y  catalogación  automática  que 
realizan  los  robots  de  los  buscadores,  se  recomienda  que  se  incluya  siempre  la 
dependencia orgánica de la institución de que se trate. De esta forma, se entiende que, 
sea  cual  sea  el  carácter  del  nombre  de  la  institución  (Instituto  puede  ser  centro 
educativo; Agencia puede ser comercio de viajes…), se trata de un organismo integrado 
en la Administración General del Estado. 

Ejemplo: 

 

 Ministerio de Presidencia: 

o Ministerio Presidencia Gobierno España. 

 Instituto Cervantes: 

o Ministerio Asuntos Exteriores Gobierno España. 

Se recomienda, por último, añadir también una Descripción (Description) del sitio web. 
Esta descripción en el Código Fuente de la página web es recogida por los buscadores y 
publicada como complemento al título y a  la URL en  los  listados de resultados. Por ello 
es recomendable que exista dicha descripción, que no tenga una extensión superior a las 
dos líneas de texto y que sea autoexplicativa. 
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Además del canal web habilitado podrán existir otros canales como son la vía telefónica, 
buzón de sugerencias o contacto presencial dependiendo del tipo de gestión, trámite o 
información que se desee realizar u obtener. En todos los casos, se publicitará cada una 
de  las vías exponiendo  los datos claramente del contacto e  independientemente de su 
modalidad. 

Puede que exista un sistema de información específico que gestione todas las consultas 
o peticiones y conocer el estado y momento en  la  tramitación de  las consultas que  le 
afecten. Para establecer el diálogo  correspondiente  con el  ciudadano,  se    le  solicitará 
como mínimo una dirección de correo electrónico datos para poder contactar. 

Por nuestra parte en el apartado de Contacto nosotros deberemos hacer constar: 

 
 Email 

 Correo postal o personalmente: En la propia Oficina de Gestión de Sugerencias y 
Reclamaciones. 

 Dirección de la sede del Ministerio 

 Horario en el que se presta servicio 

 Teléfono de contacto 

 Transporte público a utilizar para acceder hasta las instalaciones. 

(Ver el Programa de cartas de servicios  del REAL DECRETO 951/2005, de 29 de julio, por 
el que se establece el marco general para  la mejora de  la calidad en  la Administración 
General del Estado.     http://www.boe.es/boe/dias/2005/09/03/pdfs/A30204‐30211.pdf 
y  El  artículo  6.2  del  Real  Decreto  1671/2009,  de  6  de  noviembre 
(http://www.boe.es/buscar/doc.php?id=BOE‐A‐2009‐18358),  por  el  que  se  desarrolla 
parcialmente  la Ley 11/2007, de 22 de  junio de acceso electrónico de  los ciudadanos a 
los  Servicios  Públicos  menciona,  dentro  de  los  servicios  que  las  sedes  electrónicas 
pondrán  a  disposición  de  los  ciudadanos,  la  carta  de  servicios  y  carta  de  servicios 
electrónicas). 

Se recomienda  registrar, almacenar y clasificar todas las preguntas y sugerencias y crear 
un  servicio  de  información  al  ciudadano  en  forma  de  FAQ  (preguntas  frecuentes). 
Normalmente  las  inquietudes  de  una  persona  son  comunes  a  un  colectivo  y  de  esta 
manera  se  puede  resolver  una  duda  de manera  rápida  y  sin  necesidad  de  tener  que 
esperar a que sea cursada de forma personal y debiendo esperar un tiempo para recibir 
la  respuesta  o  teniendo  que  desplazarse  hasta  el  sitio  indicado  para  recibirla.  Estas 
preguntas  serán  agrupadas  en  secciones  en  base  a  características  comunes  que  las 
hagan pertenecer a uno mismo. 
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 CONTENIDOS DEL SITIO  WEB  

 

7. TECNOLOGÍA Web 2.0 

Este  séptimo  fascículo  de  la Guía  de  Comunicación Digital  de  la Administración General  del 
Estado1 recoge los aspectos a tener en cuenta a la hora de dotar de contenidos al sitio web en 
las redes sociales, wikis, blogs y canales multimedia.   

La Web 2.0 es la evolución del antiguo concepto de Internet, el cual era un escaparate estático 
donde  los usuarios  se  limitaban a consultar  la  información que  las  instituciones exponían. La 
interacción se limitaba a formularios o cuestionarios, es decir, instrumentos predefinidos y, en 
cierto modo, acotados.  

Gracias a  la aparición de nuevas tecnologías,  Internet ha pasado a ser un medio que permite 
compartir experiencias y  conocimientos,  con una vertiente más  social,  cercana, participativa, 
transparente e inmediata. 

 
Esquema de la evolución web  

La web 2.0 centra la producción de contenidos en función del usuario final, ya sean ciudadanos, 
empresas, asociaciones, o cualquier otro colectivo. De este modo, el usuario se va convirtiendo 
en  un  eslabón  activo  e  imprescindible  en  el  tráfico  dinámico  de  la  información  que  se 
intercambia y comparte.   

La Web  2.0 marca  un  cambio  relevante  al  habilitar  al  usuario  para  retroalimentar  y  crear 
contenidos y formas de operar de las entidades públicas, estableciendo una comunicación cada 
vez más directa (sin intermediarios) entre dichas entidades y el ciudadano que accede a ellas. 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen 
Institucional, Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y 
Mejora y Mantenimiento. 
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Dentro del  concepto de web 2.0 destacan  las  redes  sociales que  son actividades, prácticas y 
comportamientos que tienen  lugar entre comunidades de personas usuarias que se reúnen a 
través  de  Internet  y  comparten  información,  conocimiento  u  opiniones,  utilizando  para  ello 
medios conversacionales que son aplicaciones web que hacen posible de manera muy sencilla 
crear y transmitir contenidos de diversa índole (texto, fotografías, vídeos o audios).  

De  lo  anterior  se  deriva  que  el mayor  atractivo  actual  de  Internet  es  la manera  en  que  la 
información se transmite, el hecho de poder encontrar respuesta a casi cualquier duda gracias 
a  la  colaboración  colectiva,  el  estar  al  tanto  de  las  novedades  en  el  instante  en  el  que  se 
producen  por  estar  conectado  a  redes  sociales  y  el  acceso  a  análisis,  interpretaciones  y 
opiniones que permiten una circulación del conocimiento inédita hasta ahora. 

 

7.1 La inclusión de la Web 2.0 en los sitios web de la AGE 

La  vocación  de  servicio  al  ciudadano  propia  de  la  Administración  puede  y  debe  ser 
reforzada  mediante  la  web  2.0  no  solamente  por  acercarnos  a  una  porción  de  la 
ciudadanía, cada vez más amplia, que es usuaria habitual de estos servicios sino también 
por explotar sus funcionalidades, aprovechar  la generación de conocimientos que presta 
la  participación  de  todos  y  beneficiarnos  de  la  facilidad  para  el  ciudadano  de  hacer 
consultas de manera “asíncrona”, sin restricciones de horario. 

La  presencia  de  las  administraciones  en  redes  sociales  como  por  ejemplo  Facebook  o 
Twitter, muestra su predisposición a escuchar y ayudar al ciudadano en todo  lo que sea 
posible, así como ofrecer soluciones a todas sus dudas de una manera cercana y moderna 
y un medio de comunicación tan eficaz, o más, que el canal presencial. Este nuevo medio 
de  comunicación  con  los  ciudadanos  puede  ser  más  eficiente  y  obtener  mejores 
resultados  sin  requerir  necesariamente más  recursos  humanos,  aunque  será  necesario 
establecer una forma común de proceder y en su caso dar la formación correspondiente a 
los empleados públicos responsables de su funcionamiento. 

Al utilizar redes sociales se deben respetar  las normativas de accesibilidad vigentes. (Ley 
26/2011, de 1 de agosto, de adaptación normativa a la Convención Internacional sobre los 
Derechos de  las Personas con Discapacidad. Artículo 16. Modificación de  la Ley 34/2002, 
de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico. Se 
adiciona un apartado nuevo en la disposición adicional quinta de la Ley 34/2002, de 11 de 
julio,  de  servicios  de  la  sociedad  de  la  información  y  de  comercio  electrónico,  con  la 
siguiente  redacción:  «Disposición  adicional  quinta.  Accesibilidad  para  las  personas  con 
discapacidad  y  de  edad  avanzada  a  la  información  proporcionada  por  medios 
electrónicos: ») 

Las tareas necesarias para  puesta en marcha y mantenimiento de las tecnologías web 2.0 
requieren  de  la  intervención  de  distintos  responsables  de  la  organización.  Para  más 
detalle ver Anexo de Perfiles de esta Guía de Comunicación Digital.   
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Las buenas prácticas, recomendaciones y obligaciones contenidas en este fascículo, serán 
de aplicación por parte de aquellos empleados públicos que por razón de su puesto o de 
las funciones que desempeñen, deban utilizar redes sociales con carácter laboral. Para el 
uso de las redes sociales en el ámbito particular de los empleados públicos ver el apartado 
7.1.3. 

 Obligatorio 

 Las páginas de Internet que sirvan de soporte o canal a  las redes sociales en  línea, 
desarrolladas  por  entidades  cuyo  volumen  anual  de  operaciones,  calculado 
conforme  a  lo establecido en  la normativa del  Impuesto  sobre el Valor Añadido, 
exceda de 6.101.121,04 euros, deberán satisfacer, a partir del 31 de diciembre de 
2012,  como mínimo, el nivel medio de  los  criterios de  accesibilidad  al  contenido 
generalmente  reconocidos.  Excepcionalmente,  esta  obligación  no  será  aplicable 
cuando una  funcionalidad o servicio no disponga de una solución  tecnológica que 
permita su accesibilidad.  

 Establecer un sistema de gobernanza de  las cuentas oficiales del Departamento u 
organismo  definiendo  las  normas  de  funcionamiento  y  las  funciones  de  sus 
responsables:  

 Decisión de apertura de las cuentas de manera coordinada. 

 Definición de los temas a incluir y su enfoque. 

 Dar  de  alta  las  cuentas,  alimentarlas  de  contenidos,  administrarlas  y 
mantenerlas. 

 Respuestas a las consultas, quejas o peticiones recibidas 

 Calidad y niveles de servicio. 

 

La utilización por parte de la Administración de la web 2.0 cubre los siguientes objetivos:  
 

- Permitir  la  generación de  comentarios  acerca de  la  información ofrecida  y  recibir 
actualizaciones en vivo por parte de los usuarios. 

- Dar un mayor atractivo a  los  sitios despertando así el  interés y  la necesidad en el 
usuario de participar en iniciativas como si fueran propias, en especial para usuarios 
avanzados. 

- Lograr transparencia al transmitir directamente las iniciativas impulsadas. 

- Conseguir un conocimiento abierto, en particular mediante blogs y wikis. 

- Conseguir que el usuario se sienta escuchado.  

- Recabar  información  sobre  las  inquietudes  de  la  sociedad,  sus  necesidades  y 
exigencias.  
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 Interdependencia:  saber  a  quién  se  representa  y  hacia  quién,  cómo  y  dónde  nos 
relacionamos. Se deben tener en cuenta las normas de etiqueta propia de cada uno 
de los espacios. 

 Compartir: con un nuevo enfoque de la propiedad intelectual, que permite crear las 
condiciones  necesarias  para  que  ciudadanía,  empresas  y  otras  organizaciones 
generen riqueza con los datos y los contenidos elaborados por la Administración. 

 Integridad:  la comunicación y atención a  través de  las  redes  sociales debe  ser  tan 
eficaz o más de lo que lo es la presencial. Al mismo tiempo, debe ser más eficiente y 
dar  más  resultados,  procurando  no  crecer  en  recursos.  Las  respuestas  o 
comunicaciones se procurará que se efectúen como máximo 48 horas después de la 
recepción de la consulta. 

 Calidad:  aparte de  la  corrección  léxica  y  gramatical,    se  contestará  con brevedad, 
ajustándonos a la consulta concreta y enlazando la información precisa. 

 Mostrar en todo momento una predisposición a escuchar y ayudar al ciudadano en 
todo  lo que  sea posible,  y ofrecer  soluciones a  todas  sus dudas  y  consultas o, al 
menos, responderlas. 

 Escuchar a las personas y dar respuestas adecuadas a sus necesidades, para que los 
usuarios de estos espacios sientan que nuestra presencia no es  intrusiva, sino que 
participamos en la conversación de igual a igual. 

 Respetar todas las opiniones de los ciudadanos, aunque no las compartamos. 

 Publicar las normas de participación para conocimiento de los usuarios, así como la 
potestad  de  borrar  los  contenidos  que  se  consideren  inadecuados  e  incluso  la 
posibilidad  de  prohibir  la  participación  de  los  usuarios  que  no  respeten  dichas 
normas. 

 Definir el nivel de respuesta y diálogo con los usuarios de las cuentas institucionales. 

 Prohibir  la participación de usuarios que no  respeten  las normas de participación 
establecidas. 

 Se agradecerán los comentarios recibidos. 

 Se retirarán los contenidos falsos y cualquier comentario ofensivo que no respete las 
normas  de  participación  establecidas  o  atenten  contra  la  dignidad  de 
organizaciones o personas.    

 Dependiendo de los casos podría ser adecuada la identificación de los usuarios para 
evitar el anonimato (identidad cívica).  
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 No deberían publicarse en Internet comentarios despectivos ni ofensivos. 

 

 

7.2 Transmisión y Generación de Contenidos  

Uno de los pilares dentro de la Web 2.0 es la generación de contenidos dinámicamente en 
colaboración con los usuarios y seguidores, así como la transmisión de éstos o de noticias, 
eventos, etc., a usuarios que han solicitado subscribirse y estar al tanto de las novedades 
acontecidas en las mismas. 

Estos  dos  aspectos  están  cubiertos  por  un  lado  los  blogs  y  wikis  y  por  otro  por  la 
denominada “Sindicación de contenidos”. A continuación vemos los detalles de cada uno 
de ellos. 

7.2.1 Sindicación de Contenidos (RSS, ATOM, XML) 

Definimos  la  sindicación de  contenidos  como  la acción por  la que un espacio de  la  red 
(blog, página, etc.) informa a otro espacio también de la red, sobre las noticias u eventos 
que éste produzca. En el caso de  los Ministerios podríamos encontrar actualizaciones en 
el  BOE,  últimas  noticias,  licitaciones,  etc.  De  esta  manera  el  receptor  se  mantiene 
informado de lo emitido en el espacio de origen de su interés sin tener que acudir a él.  

 

Por  parte  del  usuario  será  necesario  hacer  uso  de  programas  capaces  de  extraer  y 
presentar  estos  contenidos  con  sólo  añadir  los  enlaces  publicados  por  la  página.  Esas 
herramientas  se  denominan  "lectores  de  feeds",  mantienen  rastreo  de  contenidos 
específicos y miran si han sido actualizados. Cuando esto sucede, muestran el nuevo post 
y  un  enlace  hacia  él.  Cada  feed  contiene  ítems  que  han  sido  publicados  en  cierto 
momento. Cuando  se chequea un  feed, el  "lector de  feed" busca nuevos  ítems, y  si  los 
encuentra, son automáticamente descubiertos y bajados para su lectura. De esta manera 
no es necesario visitar cada blog de interés, sólo hay que sindicarse al RSS (Really Simple 
Syndication, un formato XML para sindicar o compartir contenido en la web) que ofrecen. 
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7.2.3 Blogs 

Los blogs (web log) pueden almacenar contenidos llamados post: textos, imágenes, videos 
y  enlaces  que  pueden  ser  vistos  y  comentados  por  terceros  y  son  actualizados  con 
regularidad. En general se utilizan para expresar pensamientos, opiniones, puntos de vista 
o  difundir  contenidos  de  conocimientos  o  experiencias  personales.  Es  una  buena 
herramienta para intercambiar puntos de vista o discutir sobre un determinado asunto, a 
través de los ‘comentarios’ de los usuarios del blog. 

Herramientas de Blogging: Worldpress, Tumblr y Blogspot 

Hay  que  recordar  que  el  blog  es  una  herramienta  corporativa  al  servicio  del 
departamento, por  lo que el perfil de  redacción es corporativo, es decir, el usuario que 
genera  los contenidos  lo hace desde un perfil genérico. Sin embargo, puede haber blogs 
en los que las entradas (post) vayan firmadas con el nombre y apellidos de la persona que 
publica la información (blogs de servicios, de marca, etc.). 

El  objetivo  del  blog  es  difundir  información  relacionada  con  la  actualidad,  con  los 
proyectos  de  los  departamentos,  con  los  diferentes  eventos,  con  opiniones  de 
personalidades respetables en la Administración, etc. Las entradas se publican a menudo 
y así se mantiene la comunicación con los lectores del blog. 

Por eso resulta crucial planificar la editorialización de las entradas del blog, que deben ser 
textos  interesantes,  actuales,  dinámicos,  que  incentiven  el  debate  y  que  estén 
relacionados  con  la  actividad  del  departamento,  servicio  o  marca.  Se  podrá  fijar  la 
publicación de posts con una periodicidad determinada, manteniendo siempre el estándar 
de calidad del blog. 

La intención final es que las entradas del blog fomenten la participación de la gente. Por lo 
tanto,  será  necesario  continuar  el  trabajo  de  redacción  con  una  buena  difusión  de  las 
entradas  mediante  las  herramientas  de  redes  sociales  de  que  disponemos. 
Posteriormente, se gestionarán los posibles comentarios. 

Dentro  de  los  sitios  de  la  AGE,  el  potencial  objetivo  del  blog  es  difundir  información 
relacionada con la actualidad, con sus proyectos, eventos, etc. Las entradas se publican a 
menudo para mantener  la comunicación con  los  lectores del blog. Las entradas del blog, 
que  deben  ser  textos  interesantes  y  dinámicos,  que  incentiven  el  debate  y  que  estén 
relacionados con la actividad del sitio, servicio o marca. 
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 Cuando  se  integran  en  un  blog  los  videos  pueden  perder  características  de 
accesibilidad  tales  como  subtítulos  o  los  botones  de  acceso.  Incluya  el  enlace 
externo original para que se pueda ir directamente a la fuente de vídeo. 

 Las  imágenes  con  texto alternativo: Al añadir una  imagen, asegúrese de que hay 
algún texto para describir la imagen. En la mayoría de los casos, la herramienta de 
blog le pedirá este texto. 

 Asegúrese  de  que  los  enlaces  están  etiquetados  con  una  descripción.  Textos  del 
tipo   "clic aquí" en  los enlaces pueden dificultar su comprensión por personas que 
usan lectores de pantalla. 

  Usar una plantilla que sólo tenga una columna con un diseño sencillo para mejorar 
la accesibilidad para personas con dificultades para leer.  

 Usar una fuente básica, como Verdana, Helvética, Arial… con un tamaño estándar. 

 Si se usan enlaces que se abran en la misma ventana, los usuarios siempre pueden 
volver a su blog a través del botón 'atrás' en su navegador web. 

 

7.3 Redes Sociales 

Las redes sociales son, seguramente, el paradigma de la web 2.0. Constituyen uno de los 
mayores exponentes de la tecnología Web 2.0 y una nueva forma de interactuar con la 
ciudadanía.  Se  añaden  a  los  medios  tradicionales  permitiendo  publicar  sin 
intermediación  comunicaciones,  presentaciones,  ayudas,  concursos,  etc.  y  obtener 
retroalimentación  inmediata  de  ello.  En  este  sentido,  deberían  formar  parte  de  la 
estrategia de comunicación de los distintos ministerios.  

Su  uso  provoca  cambios  en  nuestra  esfera  personal,  social  y  profesional.  Si  nos 
centramos en el ámbito profesional, la situación actual, en la que se experimenta un alto 
nivel  de  conectividad  interpersonal,  así  como  la  gestión  de  la  información  generada, 
favorecen el avance hacia  formas de  inteligencia  colectiva que están  cambiando a  las 
organizaciones. El acceso a las redes sociales mediante dispositivos móviles garantiza la 
participación desde cualquier  lugar y, cuanta más gente  las use, más se multiplican sus 
utilidades. Constituyen, pues, una excelente plataforma para la mejora y la innovación. 

Además de facilitar  la participación y  la  implicación de  la ciudadanía y de otros actores 
en  la  gobernanza,  las  redes  sociales  complementan  los  canales  de  comunicación 
bidireccional de la Administración (atención telefónica, presencial...).  

Mientras  que  la  web  de  la  Administración  General  del  Estado  sirve  para  ofrecer 
información actualizada, las redes sociales: 
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- Proporcionan respuestas inmediatas a los usuarios, pero en este caso la información 
que se ofrece puede resultarle útil también a otras personas en  la misma situación 
(se ganan tiempo y recursos, como suele ser habitual en el canal web). Todo ello se 
produce  de  una  manera  más  cercana,  ya  que  nos  encontramos  en  el  contexto 
personal del usuario.  

- Redirigen a los usuarios hacia la web corporativa (o hacia otro recurso definido que 
proporcione información tan fiable como la generada por los canales oficiales) para 
ampliar la información oficial. 

- Facilitan  la  creación  de  redes  temáticas  de  usuarios  que,  a  su  vez,  generan 
conocimientos fundamentales y complementarios que permiten que la organización 
conozca sus intereses y la información generada en estas redes y así poder tenerlos 
en cuenta. 

El  uso  de  redes  sociales  significa  para  las  administraciones  un  avance  en  cuanto  a 
reducción  de  tiempo  en multiplicidad  de  trámites  y  una mejora  de  la  calidad  de  las 
políticas  públicas,  que  cada  día  se  van  haciendo  más  receptivas  a  los  aportes  de  la 
ciudadanía. 

Aquí  radica una de  las  razones más  importantes para  tener presencia en  las principales 
redes  sociales,  ayudar  a  dar más  voz  al  ciudadano  y  hacer más  difícil  que  éste  pueda 
desligarse  de  sus  deberes  o  desconocer  sus  derechos.  El  tipo  de  relación  recíproca  y 
multidireccional que promueven  los nuevos canales de comunicación digital  incentiva un 
rol activo en el ciudadano, debido a lo cual se estimula a opinar, contribuir y estar atento 
a las decisiones en cuanto a las políticas públicas que son tomadas en una ciudad o país. 

La oferta de redes sociales existentes en la actualidad sigue aumentando y las estadísticas 
muestran  que  Facebook  y  Twitter,  por  este  orden,  son  las  dos  redes  sociales  más 
populares en España. LinkedIn, orientado a profesionales, y Tuenti, a una audiencia más 
joven, son otras dos opciones a considerar para tener un perfil creado dependiendo, en 
todo caso del tipo de contenido que se quiera publicar y a quién va a ir dirigido. 

 Recomendado  

 Tener  presencia  en  las  redes  sociales  para  poder  llegar  así  al mayor  número  de 
usuarios. 

 Crear perfiles  con  identidad verificada para  las  instituciones en  las  redes  sociales 
para  poder  publicar  contenidos  bajo  ese  perfil  cumpliendo  con  la  legislación 
vigente, de tal forma que se tenga un espacio oficial dentro de la misma para poder 
comunicarse con su audiencia. 

 Presentar el acceso al perfil de manera clara, con el icono de la red o redes sociales 
en las que se tenga presencia.  
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 Agrupar  los  distintos  enlaces  a  cada  una  de  las  redes  en  una  misma  zona, 
preferentemente ocupando un lugar en la parte superior o inferior y a la derecha. Si 
se quiere resaltar de una manera especial estos accesos se ubicarán con un tamaño 
mayor a la derecha de la página y en el tercio superior. 

 La  información presente en el perfil ha de estar  actualizada  y ofrecer  respuestas 
rápidas a las consultas realizadas. 

 No se emitirán opiniones personales y  la  línea editorial estará alineada con  la del 
sitio web oficial. 

 El  lenguaje utilizado no debe ser ni demasiado coloquial ni demasiado formal sino 
un lenguaje que aliente al usuario a establecer un vínculo más cercano. Se seguirán 
las  recomendaciones  de  usos  lingüísticos  del  fascículo  de  Aspectos  de 
Comunicación. 

 Generar contenidos útiles que despierten el  interés de  los potenciales seguidores. 
Un  contenido  carente  de  interés  no  generará  recurrencia  ni  conocimiento 
valorable. 

 Responder a  los comentarios de  los ciudadanos  lo más rápido posible y dentro del 
mismo espacio donde se haya realizado la pregunta. 

 Más que remitir notas de prensa, este canal será un espacio para la interacción con 
el ciudadano, para la resolución de dudas y recepción de sugerencias. 

 Evitar  las censuras para garantizar que no se dañe  la  imagen de  la  institución. En 
caso de problemas,  entablar  conversaciones privadas  con  el usuario para que  se 
sienta escuchado y no ignorado y desestimado. 

 Mostrar los términos y condiciones de uso para en base a ello y ante determinados 
casos poder eliminar comentarios inapropiados. 

 Utilizar la opción de página oficial. 

 Las cuentas serán dadas de alta y administradas por los servicios técnicos o por los 
gestores de contenidos del Ministerio u organismo. 

 La  gestión  de  los  comentarios  corresponderá  al  servicio  promotor  del  alta  de  la 
página: Dirección General, Gabinete de Prensa, etc.   Los comentarios y respuestas  
los harán con el nombre de la página y no con su perfil personal. 

 Almacenar  las respuestas a  las consultas y quejas para reutilizarlas en caso de que 
se repitan. 

 Todos los funcionarios públicos están sujetos a términos y condiciones incluidos en 
el Código de la Función Pública.  

 Observar  las mismas  conductas  que  en  la  atención  a  los  ciudadanos  por  otros 
canales:  integridad,  honestidad,  objetividad  e  imparcialidad  y  las  normas  de 
comportamiento que se esperan de un servidor público. 
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 Incluir en el portal web una página con todas las referencias a las redes sociales 
(por ejemplo:    
http://www.mjusticia.gob.es/cs/Satellite/es/1215197775112/Suscripciones.html) 

7.3.1 Infraestructura, plataforma y  software  

En este punto trataremos las cuestiones sobre infraestructura, plataforma y software para 
afrontar  en  buenas  condiciones  el  acceso  a  las  redes  sociales,  ya  que  en  un  futuro 
próximo el canal de  las redes sociales será utilizado regularmente en  las relaciones de  la 
administración  con  ciudadanos,  empresas  e  incluso  internamente  en  las  relaciones 
interadministrativas. Los planes detallados sobre cómo implementar esta nueva forma de 
relacionarnos  con  los  ciudadanos  variarán  mucho  según  los  departamentos  por  las 
diferencias existentes en cuestiones de infraestructura tecnológica. 

Hay que decidir qué  áreas  van  a empezar  a  corto plazo  a utilizar estos  canales,  con el 
correspondiente  análisis  coste/beneficio/riesgo  y  definir  los  requisitos,  para  ello  habrá 
que  implicar  a  diversas  áreas  de  la  organización:  recursos  humanos,  centro  promotor, 
tecnologías, seguridad, asesoría  jurídica. Las decisiones deberán ser tomadas al más alto 
nivel pues hay cambios significativos a acometer e implicaciones importantes, incluidas las 
legales. Hay que determinar qué empleados públicos van a utilizar las redes sociales en su 
ámbito laboral y cómo deben utilizarlas. 

Es  conveniente  hacer  un  esfuerzo  en materia de  formación  de  los  empleados  públicos 
sobre el uso adecuado de Internet y las redes sociales explicándoles las limitaciones y los 
riesgos  potenciales,  así  como  establecer  los  diferentes  perfiles  implicados: 
desarrolladores,  productores  de  contenidos,  editores,  revisores  de  los  contenidos, 
evaluadores, etc. 

Hay que  tener en  cuenta que en el uso de  las  redes  sociales nos estamos basando en 
servicios web del sector privado (Facebook, Twitter) para propósitos públicos, por lo que 
debemos  garantizar  especialmente  la  información  y  protegernos  frente  a  posibles 
ciberataques. 

Hay que considerar alternativas a las restricciones técnicas que se pusieron en marcha por 
parte de algunos departamentos para evitar el  acceso  a  los  sitios de  las  redes  sociales 
ante  la posibilidad de uso  indebido por parte de  los empleados públicos. Algunas de  las 
restricciones existentes actualmente van a tener que ser relajadas para que no impidan el 
desarrollo  legítimo de  Internet y  las  redes  sociales  como nuevo  canal de  comunicación 
con los ciudadanos y las empresas en el ámbito laboral. 
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Se  necesitan  unos  indicadores  básicos  del  rendimiento  de  las  Redes  sociales.  Se 
contabilizarán  las  cuentas  oficiales  abiertas  en  las  redes  sociales  para  cada 
Departamento y organismo. Cada Departamento u organismo recabará de las diferentes 
plataformas en las que está dado de alta. Se procurará siempre que sea posible, hacerlo 
de  forma  automatizada  mediante  las  interfaces  de  programación  de  aplicaciones 
(application  programming  interface,  API)  y  los  agregadores  (feeds)  de  las  diferentes 
redes sociales. Los gestores de  las diferentes cuentas, deben  introducir aquellos datos 
que no  se pueden automatizar, mediante un  formulario,  como  son  las  consultas y  las 
incidencias resueltas a través de las redes. 

Se regulará el envío al Consejo Superior de Administración Electrónica  por parte de las 
Subsecretarías  de  los  datos  de  todas  sus  cuentas  oficiales  en  las  redes  sociales.  El 
Consejo agregará esta  información recibida para elaborar un  informe anual del uso de 
las  redes  en  la  AGE  que  se  publicará  en  el  Portal  de  la  Administración  electrónica 
http://www.administracionelectronica.gob.es/ y que servirá para evaluar  la efectividad 
del uso de las redes sociales en la AGE y el cumplimiento de los objetivos prefijados. 

Una  vez  recogidos  todos  estos  datos  y  extraídos  los  indicadores  que  interesen,  se 
deberán relacionar con  los datos de otros canales (web, teléfono, correo electrónico…) 
para poder comparar el  impacto que tienen unos y otros. Por último, sería  interesante 
poder relacionar el conjunto de datos con  los objetivos de trabajo de  la organización y 
para ver si se han cumplido. Además,  la  información obtenida ayudaría, por ejemplo, a 
prever actuaciones y a planificar campañas futuras. 

Para homogeneizar la información se recogerán los siguientes indicadores:  

 
- Conversación: mide el grado de diálogo que  la Administración General del Estado 

mantiene con la ciudadanía en las diferentes redes sociales. 

- Amplificación: recoge  la difusión que hacen de  los contenidos de  la Administración 
General del Estado las personas que forman parte de la red relacional. 

- Acción:  indica  si  los  contenidos  que  se  comparten  en  las  redes motivan  que  las 
personas actúen. 

- Interacciones:  muestra  de  manera  global  la  relación  entre  una  cuenta  y  su 
audiencia. 

- Aceptación  (applause):  cuantifica el  grado de  satisfacción. Audiencia en  Facebook 
(acumulado); Interacciones en Twitter. 

7.3.4 Imagen institucional en las Redes sociales  
 

Ver el fascículo de Imagen institucional de esta Guía de Comunicación Digital 
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7.3.5 Facebook 

Facebook es la mayor red social del mundo con más de novecientos millones de usuarios 
activos. Esta red social constituye una plataforma para comunicarnos con otros usuarios. 
Mediante  la  creación  de  un  perfil  personal  se  puede  compartir  información,  fotos, 
vídeos  y  enlaces  o  añadir  a  otros  usuarios  como  amigos,  enviar mensajes  entre  los 
miembros o establecer chats.  

 

La  extensión  de  Facebook  y  su  número  de  usuarios  activos  la  convierten  en  una 
plataforma adecuada para transmitir información a una audiencia amplia, así pues tiene 
sentido que la Administración General del Estado esté presente en ella. 

Un  perfil  lo  tienen  las  personas  que  a  título  individual  se  dan  de  alta  en  Facebook 
permite  tener  una  Lista  de  amigos  que  el  propietario  de  la  cuenta  agrega  en  base  a 
invitaciones  o mediante  búsqueda  de  usuarios  registrados.  El Muro  es  un  espacio  en 
cada perfil de usuario que permite que los amigos escriban mensajes para que el usuario 
los  vea.  Sólo  es  visible  para  usuarios  registrados.  Permite  ingresar  imágenes  y  poner 
cualquier tipo de logotipos en tu publicación.  

Grupos y páginas: Se trata de reunir personas con  intereses comunes. En  los grupos se 
pueden añadir fotos, vídeos, mensajes, etc. Un Grupo  lo crea un usuario y  las personas 
que  se  añaden  pueden  tener  roles  diferentes:  administrador,  vocal  y miembro.  Los 
grupos  pueden  ser  públicos,  privados  o  secretos.  Las  páginas,  se  crean  con  fines 
determinados y a diferencia de los grupos no contienen foros de discusión, ya que están 
encaminadas  hacia  marcas  o  personajes  específicos  y  no  hacia  ningún  tipo  de 
convocatoria. Las páginas se gestionan directamente desde  la  interfaz de Facebook. Se 
darán  permisos  de  administradores  de  la  página  a  los  usuarios  que  deban  editar  la 
información e  introducir contenidos. Facebook se reserva  la potestad de ordenar (y en 
algunos  casos  cerrar)  los  Grupos  y  las  Páginas  que  no  se  ciñan  a  los  criterios 
establecidos.  

Las páginas de Facebook son la opción adecuada para tener presencia en esta red social 
como un departamento u organismo de  la Administración Pública, además es  la opción 
más conveniente porque Facebook atribuye un carácter diferencial a las organizaciones 
de todo tipo para distinguirlas de los perfiles personales.  

Las páginas de Facebook tienen una serie de características que permiten monitorizar lo 
que  sucede  en  la  Red  y  disponen  de  estadísticas  completas  de  las  relaciones  y 
actividades  que  suceden  en  este  espacio.  Además  las  páginas  de  Facebook  de  los 
diferentes  departamentos  y  sitios  de  la  AGE  se  pueden  personalizar  con  la  imagen 
institucional.  
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 Publicación de nuevas entradas en el blog corporativo. 

 Eventos relacionados con la institución. 

 Publicación de nuevos vídeos, fotos, presentaciones, etc. 

 Novedades de la web, nuevas secciones, publicaciones. 

 Utilizar las funcionalidades de privacidad en caso de que se quiera controlar quien ve 
la información en la cuenta. 

 Asociar la cuenta a una dirección de correo institucional. 

 Publicar  los  contenidos  con  una  periodicidad  determinada  en  función  del  tipo  de 
actividad de la cuenta. 

 Para hacer más visibles  las  cuentas de Facebook de  la Administración General del 
Estado,  los gestores de  las páginas de  los diferentes departamentos u organismos 
deben hacerse seguidores con el objetivo de hacer difusión de la imagen oficial de 
las páginas de Facebook de la solución corporativa. 

 El administrador gestionará quién puede escribir en el muro de  la página:  sólo él, 
sólo los admiradores o todos, aunque lo mejor es que sólo el administrador pueda 
escribir en el muro.  

 Los  seguidores  podrán  hacer  comentarios  en  los mensajes  publicados,  ya  que  se 
trata de contenido abierto.  

 Se  debe  responder  a  los  comentarios  lo  antes  posible,  dentro  del mismo  espacio 
donde  se  haya  producido  la  pregunta  o  consulta.  Es  aconsejable  agradecer  al 
usuario su participación y añadir los contenidos complementarios necesarios.  

 Si  el  comentario  es  inapropiado  o  impertinente,  habrá  que  buscar  la  manera 
adecuada  de  responder  al  usuario  educadamente,  enlazando  información  o 
redireccionando a otras webs que puedan ofrecer una respuesta adecuada, en su 
caso.  

 Responder de forma corporativa, es decir, en nombre de la página y no del perfil de 
administrador (hay que tener cuidado porque en Facebook es fácil confundirse). 

 Podemos clasificar los comentarios en: 

 Formulación de preguntas, dudas y solicitudes. 

 Críticas:  en  los  casos  de  crítica  constructiva  en  Facebook,  se  responderá 
públicamente en el apartado de comentarios, que es el único espacio donde los 
usuarios  pueden  escribir  sus  mensajes.  Si  la  crítica  es  negativa,  habrá  que 
analizar la queja y responder de forma constructiva. 

 Propuestas y sugerencias. 

 Agradecimientos por el contenido. 

 Debate sobre la pregunta. 
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Twitter  permite  agrupar  mensajes  relacionados  con  el  mismo  tema  mediante  una 
etiqueta o hashstag: se crea con el símbolo ‘#’ seguido de una palabra relacionada con el 
tema en cuestión. El uso de etiquetas permite recuperar la información de una manera 
rápida, se pueden buscar y filtrar contenidos por medio de las etiquetas. Además, son un 
indicador de los temas de más actualidad en Twitter. Añadiendo el hashstag al  tuit (da 
igual el orden) permite publicar la opinión sobre ese tema (ejemplo: #guiaAGE mensaje). 
Los trending topics  son las palabras o frases más repetidas en un momento concreto en 
Twitter,  los  diez  trending  topics más  relevantes  se muestran  en  la  página  de  inicio, 
pudiendo el usuario escoger el ámbito geográfico que prefiera, mundial o  localizado, o 
personalizadas,  en  función  además  de  a  quién  sigue  el  propio  usuario.  Los  trending 
topics pueden ser hashtags. 

Otra de  las  funciones que  se permite  es  la de  retransmitir un  tuit  (retuitear) de otro 
usuario  que  nos  parezca  interesante.  La  limitación  de  140  caracteres  exige  concisión, 
generalmente la estructura es: Texto (a modo de titular)+ enlace acortado (para ampliar 
el contenido) + #hashtag. Hay que tener presente que una cuenta de Twitter que  lleva 
sin  actualizarse  seis  meses  se  considera  inactiva  y  puede  ser  eliminada 
automáticamente. 

Las  cuentas  de  Twitter,  por  su  carácter  público,  se  pueden  asociar  a  otros  espacios 
mediante pequeñas  aplicaciones  (widgets) que permiten  integrar  información externa 
en una página web, para promocionarla. Estos widgets se pueden usar en: 

 
- Espacios propios: blogs corporativos, webs de departamentos o webs especiales. 

- Espacios propios externos: página de Facebook, de otros departamentos, etc.  

- Espacios  ajenos:  posibilidad  de  integrar  el widget  para  que  cualquier  persona  lo 
pueda añadir a su página, blog, etc. 

En  el  caso  de  las  administraciones  públicas,  Twitter  es  una  herramienta  idónea  para 
informar  acerca  de  nuevos  servicios,  para  referenciar  informaciones  diversas  (de 
agenda,  emergencias,  nuevas  publicaciones...),  para  retransmitir  eventos,  y  como 
herramienta  para  dialogar  y  colaborar.  Los  perfiles  de  Twitter  deben  fomentar  la 
comunicación y la interacción con los ciudadanos. 

 
 Ejemplos de tuits  
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Aunque Twitter nació como conversación, no es este el único uso posible y en el caso de 
las administraciones puede utilizarse como Emisor de mensajes, sin entrar en el diálogo, 
debate  o  conversación,  para  lo  que  ya  están  los  formatos  tradicionales  (oficinas  de 
prensa, para periodistas; CAU o ventanillas, para los ciudadanos). Por ello es conveniente 
limitarse a los siguientes cinco usos: 

 
1) Cita Literal.  

Ejemplo: ‐ Juan Español: “España es un Estado Social de Derecho” 
2) Cita no literal.  

Ejemplo: ‐ El ministro Juan Español confirma que España es un Estado Social de 
Derecho 

3) Convocatoria.  
Ejemplos: 

- Mañana miércoles 14 de enero, a las 12:30, el ministro Juan 
Español inaugura la Feria de Muestras 

- Hoy se abre el periodo de veda de caza menor en __________. 
4) Titular de Nota.  

Ejemplo:‐ Inaugurada la Feria de Muestras Primaveral Anual de _____________. 
5) Información de utilidad.  

Ejemplo:  ‐ Decálogo para preparar la vivienda ante unas vacaciones. 
‐ Consejos de la Delegación de Gobierno ante la Operación Salida del 
Puente de ________. 

En todos  los casos, conviene acompañar este breve texto con un  link a  la noticia  (nota 
original, más extensa. Para ello se cuenta con las aplicaciones online de acortamiento de 
URLs,  que  permiten  optimizar  el  máximo  de  140  caracteres.  No  existe  un  servicio 
estándar; entre los más usados están: 

 
- http://goo.gl/ 

- https://bitly.com/ 

- http://is.gd/ 

- http://tinyurl.com/ 

Además,  es  conveniente  recordar  ocasionalmente  que  existen  otras  vías  de 
comunicación directa con las instituciones de que se trate: vía web, teléfono, etc. 

Las cuentas de Twitter serán dadas de alta y administrados por los servicios técnicos del 
departamento u organismo o por los gestores de contenidos, se asociarán a cuentas de 
correo corporativas genéricas creadas para ese propósito evitando que cuando cambie 
la  persona  que  lo  gestiona  haya  que  hacer  traslados  de  titularidad  que  siempre  son 
costosos en tiempo y trámites ante la compañía americana (demostración fehaciente de 
derecho, etc.).  Se designa a un usuario que ejerce de administrador. 
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La  denominación  de  las  cuentas  de  Twitter  será  representativa  del  nombre  del 
organismo,  de  sus  siglas,  y  en  todo  caso  de  su  carácter  oficial.  Esto  se  puede  hacer 
mediante la inclusión de la expresión GOB o cualquier otra que sirva para dicho uso.  

Recientemente Twitter ha iniciado un sistema de verificación de cuentas que consiste en 

el permiso para la colocación del icono  junto a la dirección de la cuenta. Este icono 
garantiza que «Quien dice  ser, es». Por ahora Twitter no ha establecido un protocolo 
automatizado para otorgar este distintivo y debe hacerse de forma directa, caso a caso, 
y mediante el envío de  solicitud  y documentación por  fax  a Twitter,  Inc.  c/o: Trust & 
Safety 1355 Market St., Suite 900 San Francisco, CA 94103 Fax: 1‐415‐222‐9958. Twitter 
se  reserva  derecho  a  decidir  si  acepta  los  argumentos  aportados  y  por  tanto  la 
verificación  de  la  cuenta.  El  procedimiento  consiste  en  hacer  llegar  a  la  dirección 
indicada la siguiente documentación: 

 
- Solicitud por escrito en inglés (no existe un formato predeterminado). 
- Ficha descriptiva de  la cuenta de Twitter que se desea verificar, con copia de  la 

dirección  de  mail  que  la  tiene  registrada  y,  en  su  caso,  pantallazos  que 
demuestran la coherencia entre el sitio web, las cuentas en redes sociales, otras 
cuentas digitales, y Twitter. 

- Copia del último Real Decreto de  reestructuración del Gobierno y el ministerio 
correspondiente en el BOE (Real Decreto 1823/2011, de 21 de diciembre, por el 
que se reestructuran los departamentos ministeriales) y traducción al inglés de la 
parte que afecte al ministerio correspondiente. 

 Obligatorio 

 Utilizar  siempre  cuentas genéricas  y no personales, de  tal  forma que puedan  ser 
“heredadas” entre distintos equipos, y que permanezcan activas cuando se formen 
nuevos equipos humanos. 

 Cada cuenta debe estar asociada a un correo diferente, ya que el sistema que utiliza 
Twitter  no  permite  que  una  misma  dirección  de  correo  esté  asociada  a  varias 
cuentas. 

 La denominación de las cuentas de departamentos o servicios se forma a partir del 
nombre propio del ámbito, servicio o marca y añadiendo el sufijo gob.es. El nombre 
de  usuario  está  limitado  a  15  caracteres.  @nombreorganismoagegob.es.  Por 
ejemplo: @justiciagob.es 

  A los responsables de este canal se les autorizará y se les proporcionarán los medios 
necesarios y se les formará sobre las pautas para gestionarlo 

 Las cuentas se personalizarán con  la  imagen gráfica adecuada  (avatar y  fondo) de 
acuerdo con los elementos de imagen institucional. 

 La publicación de los tuits corresponderá al servicio promotor del alta de la página: 
Dirección General, Gabinete de Prensa, etc.     
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 Lanzar diferentes tuits a lo largo del día y no siempre a la misma hora primando en 
todo  momento  la  calidad  sobre  la  cantidad  de  los  mismos.  En  circunstancias 
normales  se  recomienda  publicar  entre  1  y  10  tuits  diarios,  excepto  cuando  se 
retransmita un evento en directo, en cuyo caso puede ser interesante publicar más 
tuits que permitan a  los usuarios seguir  los puntos clave del evento, o cuando se 
informe sobre emergencias, etc. 

 El uso de Hashtags se limitará a un máximo de 3 por tuit 

 Evitar  la  publicación  automática  de  tuits  en  Facebook,  ya  que  la  redacción  es 
diferente en las dos herramientas. 

 Cuando  se  crea  un  perfil  de  departamento,  seguir  a  otros  departamentos  y 
organizaciones relevantes relacionadas con nuestra actividad 

 No seguir a particulares o a cualquier seguidor de nuestra cuenta. 

 Evitar  seguidores  con  contenidos  ofensivos  o  que  hagan  spam  a  los  que 
bloquearemos para que no figuren entre los seguidores de nuestro perfil.  

 Tiene que haber un equilibrio entre el número de nuestros seguidores y el de  los 
usuarios a los que seguimos ya que el objetivo es compartir conocimiento de forma 
bidireccional y crear red social. 

 En  caso  que  se  deba  responder  alguna  pregunta,  se  debe  escribir  la  respuesta 
teniendo siempre presentes las palabras clave; así la información, que puede ser de 
utilidad para otras personas usuarias, estará mejor posicionada en  Internet y será 
más fácil de encontrar cuando se haga una búsqueda. 

 Gestionar los contenidos, los comentarios y las respuestas de forma manual, lo que 
además permite depurar posibles usuarios o contenido no deseado (spam). 

 Las  consultas  y  otras  aportaciones  de  los  usuarios  que  lo  requieran,  deben 
responderse de  forma constructiva  lo antes posible mediante un mensaje directo 
privado  o  público  si  se  estima  oportuno.  En  los  casos  en  los  que  sea  necesario 
proporcionar más  información, se puede remitir al  interlocutor a una dirección de 
correo electrónico. 

 Almacenar  las respuestas a  las consultas y quejas para reutilizarlas en caso de que 
se repitan. 

 Leer bien los textos que se enlazan y asegurarse de que la fuente es fiable.  

 No enlazar blogs personales, salvo en casos en que la información sea relevante por 
el contenido, seleccionado con el objetivo del perfil de Twitter de la Administración 
y no por la opinión, el autor o blogger. 

 Para  gestionar  las  publicaciones  se  hará  siempre  desde  la  aplicación  oficial  de 
Twitter,  disponible  para  todos  los  sistemas  operativos móviles,  aprovechando  la 
opción multicuenta que ofrece la aplicación. 

 Realizar  algún  tipo  de  promoción  de  la  página  para  aumentar  el  número  de 
seguidores. 
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Lanzada en 2006 por un equipo español, cuenta con más de 14 millones de usuarios   
en todo el mundo (y se estima en que casi un 50% de los mismos se conectan a través de 
un dispositivo móvil) y tiene un tremendo éxito en España 

Los  comentarios  y  recomendaciones  hechos  acerca  de  Facebook  son  válidos  aquí 
también pero debemos tener en cuenta el perfil juvenil de sus usuarios para acercarnos 
de una manera más informal. 

 

7.4 Contenidos multimedia distribuidos en la web 

La mejora  en  el  ancho  de  banda  con  el  que  los  usuarios,  en  general,  se  conectan  a 
Internet  ha  promocionado  la  aparición  de  sitios web  dirigidos  a  albergar  contenidos 
multimedia.  En  general,  estos  sitios  permiten  la  aportación  de  comentarios  de  los 
usuarios  que  generan  debates  y  conocimientos,  siendo  portales  habituales  de 
presentación de contenidos que complementan a otros estáticos o formando unidades 
comunicativas por sí mismos. 

7.4.1 Youtube 

YouTube es una plataforma que permite que  los usuarios puedan buscar  y  visualizar, 
publicar, crear un canal propio y compartir vídeos propios. Se basa en Flash y en HTML5 
(lo soportan  los navegadores más utilizados). Los enlaces a vídeos youtube pueden ser 
insertados  en  sitios  web  utilizando  API  o  incrustando  código  HTML.  Es  idóneo  para 
difundir  material  audiovisual  informativo  o  didáctico  sobre  la  actividad  de  los 
ministerios.  

 

La web de YouTube permite clasificar los vídeos en listas de reproducción y escoger una 
lista para que se reproduzca o seleccionar un vídeo para que aparezca como destacado 
en  el  apartado  Vídeos  y  listas  de  reproducción.  A  la  hora  de  publicar  un  vídeo,  es 
necesario ponerle un título y añadir una breve descripción. Además, conviene rellenar el 
campo  Etiquetas  con  palabras  clave  que  hagan  referencia  al  vídeo  en  cuestión,  para 
facilitar su búsqueda. 
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 Se  deberán  etiquetar  con  palabras  clave  todas  las  imágenes  que  se  añadan  a  la 
cuenta de Flickr para optimizar su búsqueda. 

 Se recomienda clasificar las fotografías en álbumes. 

 Se deben tener controlados, asimismo, todos los derechos de las imágenes y citar la 
fuente si es necesario. 

 Configurar  la  cuenta  de  Flickr  para  que  cumpla  exclusivamente  la  función  de 
repositorio de imágenes. 

 Dar de alta con un correo corporativo. 

Identificar la cuenta con los elementos de imagen institucional 

7.4.3 Slideshare 

Esta  herramienta  permite  buscar,  almacenar,  compartir  y  publicar  diapositivas, 
presentaciones,  documentos  de  texto  y  PDF.  Sirve  para  presentar  determinadas 
informaciones de forma más esquemática: formación, gestiones y actividades específicas 
de un departamento. Permite subir presentaciones y añadir el título, la descripción y las 
etiquetas, que luego serán visibles desde la web de Slideshare. 

 

Los  archivos  subidos  se  convierten  en  archivos  flash  para  que  se  puedan  ver  desde 
cualquier navegador en Internet. Existe versión para móvil. 

SlideShare permite personalizar la página con nuestro avatar de imagen institucional. Las 
medidas de la imagen son de 100 x 100 píxeles. 

Las  cuentas de Slideshare  se  crean desde  correos electrónicos  corporativos. Se puede 
acceder a  los contenidos de Slideshare de nuestra cuenta sin tener que acceder al sitio 
web de Slideshare y funciona de una manera muy parecida a la lógica de un cliente FTP.  

La difusión de los materiales publicados en Slideshare tiene lugar en otras redes sociales, 
como Twitter y Facebook, con el fin de llegar a un mayor número de usuarios. En el caso 
de Slideshare no se puede evitar que  los usuarios hagan comentarios, pero se aconseja 
no  promoverlos.  La  única  parte  de  red  de  la  aplicación  que  se  usará  será  la  de 
suscripción. 

Todos  los  materiales  que  se  publiquen  en  Slideshare,  ya  sean  presentaciones  o 
documentos, deben estar en formato PDF. Habrá que definir los siguientes parámetros: 
Título  del  documento,  Etiquetas,  Licencia  CC  correspondiente,  Formato  de  página 
continua, Definición  del  fichero  con  el  título  del  documento  y  Visualización  a  página 
completa. 
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7.5 ANEXO I: material de referencia 
 

- GUÍA ABREVIADA DE FACEBOOK. Unidad de Gestión de Contenidos en la Red, 
Secretaría General Técnica, Ministerio de Hacienda y Administraciones Públicas 
(2013) 

(se puede solicitar por organismos públicos bajo demanda)  

 
- GUÍA ABREVIADA DE TWITTER. Unidad de Gestión de Contenidos en la Red, 

Secretaría General Técnica, Ministerio de Hacienda y Administraciones Públicas 
(2013) 

(se puede solicitar por organismos públicos bajo demanda)  
 

-  GUÍA DE COMUNICACIÓN EN REDES SOCIALES. Unidad de Gestión de Contenidos en 
la Red, Secretaría General Técnica, Ministerio de Hacienda y Administraciones 
Públicas (2013) 

(se puede solicitar por organismos públicos bajo demanda)  
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MEJORA CONTINUA DEL SITIO WEB 

9. MEJORA Y MANTENIMIENTO 

En la Guía de Comunicación Digital para la Administración General del Estado hemos abordado 
cómo construir portales: los Requisitos antes de tener el sitio web y los Contenidos del sitio web. 
Una vez que disponemos del sitio web hay que abordar la Continuidad del sitio web.  

Este  octavo  fascículo  de  la  Guía  de  Comunicación  Digital  de  la  Administración  General  del 
Estado1está dedicado a  la fase posterior del ciclo de vida de nuestros sitios web, es decir a su 
mejora y mantenimiento. Si bien los requisitos técnicos presentan una durabilidad más longeva, 
los  requisitos  de  usabilidad  y  contenidos  en  general  se  deben  revisar  periódicamente  para 
evitar que el crecimiento natural del sitio degrade dichos requisitos y contenidos. 

El mantenimiento de nuestro sitio web al  igual que el de cualquier sistema de  información es 
una tarea que hay que llevar a cabo y que es tan importante o más que la puesta en marcha de 
la web y la elaboración de sus contenidos.  

Basaremos la mejora y el mantenimiento de nuestro sitio web en tres vías complementarias:  

 
- Revisiones periódicas que realizarán nuestros responsables técnicos y de contenidos, que 

aportarán  el  criterio  experto  y  vigilarán  el  cumplimiento  de  los  requisitos  y  la 
actualización en materia de contenidos. Estas revisiones periódicas serán independientes 
de  las  revisiones  necesarias  o  puntuales  que  se  realicen  por  actualización, mejora  o 
corrección de errores en los contenidos. 

- Explotación  de  Estadísticas  de  uso  realizadas  con  herramientas  automatizadas  que 
ofrezcan datos objetivos y permitan tomar decisiones sobre la mejora y el mantenimiento 
siguiendo criterios normalizados. 

- Explotación de  las Aportaciones de  los usuarios (feedback), el análisis delas opiniones y 
propuestas de los ciudadanos, nos ofrecerán un punto de vista distinto que nos permitirá 
mejorar nuestra web desde el punto de vista técnico y de los contenidos.  

 

                                                       
1  Los  fascículos  de  la  Guía  de  Comunicación  digital  de  la  AGE  son:  Aspectos  Generales,  Imagen 
Institucional, Multilingüismo, Accesibilidad, Seguridad, Aspectos de Comunicación, Tecnología Web 2.0 y 
Mejora y Mantenimiento. 
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9.1. Revisiones periódicas. 

La  principal  vía  de  mejora  y  mantenimiento  de  nuestros  sitios  web  se  basará  en 
revisiones periódicas cuya frecuencia será determinada por  los responsables de  la web 
de  acuerdo  a  sus  características:  diaria,  semanal,  mensual,  trimestral,  anual,  o 
simplemente cuando sea preciso sin determinar el periodo.  

Además de estas  revisiones  se  realizarán de modo puntual aquellas que  sean precisas 
cuando se detecten necesidades de  actualización, mejora o corrección de errores en los 
contenidos. 

Tanto  los  responsables  técnicos  como  de  contenidos  deberán  tener  en  cuenta  las 
recomendaciones  realizadas  en esta Guía  ya  sean de  legibilidad,  imagen  institucional, 
multilingüismo, accesibilidad, seguridad, usabilidad y aspectos de comunicación. 

La revisión de contenidos debe incluir: 

 
- Legislación vigente, asegurando la concordancia de nuestros contenidos. 

- Enlaces,  asegurando  que  todos  los  enlaces  a  disposición  de  cualquier  usuario 
siguen conduciendo a la información deseada. 

- Test de accesibilidad. 

- Test de seguridad 

- Correos electrónicos y canales de contacto, certificando que están vigentes. 

- Nombres de Ministerios y Organismos y, en general, que la imagen institucional 
se corresponde con la actual, así como las responsabilidades de cada uno. 

- Niveles  de  profundidad, manteniendo  un  árbol  de  contenidos  ágil  y  no muy 
profundo  (a  ser posible  inferior  a 5 niveles). Es  recomendable,  si no  se puede 
eliminar contenido, mantener un árbol “ancho” a un árbol “alto”. Es decir, con 
más páginas a primer nivel. 

- Adecuación de  contenidos, preguntando a  los  responsables propietarios de  los 
contenidos  cuando  corresponda,  si  los  contenidos  que  hemos  alojado  (o 
enlazado) en nuestro portal siguen vigentes 

- Cumplimiento  del manual  de  imagen  institucional  y  ausencia  de mensajes  no 
apropiados. 

Nos  puede  resultar  útil  ejecutar  auditorías  guiadas  con  las  checklists  ofrecidas  como 
anexo  a  esta  guía,  que  pueden  valer  como  referencia  pero  deben  adaptarse  a  cada 
situación concreta de una manera más específica. 
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- Visitantes  únicos:  individuos  que  han  visitado  un  sitio Web,  un  visitante  puede 
generar una o varias visitas,  siempre estará asociado al periodo de  tiempo que  se 
estudie. Se refiere a  los usuarios desde  IPs únicas que entran a un sitio web en un 
tiempo determinado (hora, día, semana, mes o año), es decir, cuenta el número de 
visitantes que no se repiten. El Sistema de información REINA toma como referencia 
la media de visitas únicas mensuales.   

- Popularidad:  número  de  enlaces  a  la  página  desde  otras  webs  en  la  fecha  de 
referencia. 

- Relevancia o Page Rank de un  sitio o página web en  la  fecha de  referencia, este 
indicador mide la relevancia de nuestra página teniendo en cuenta la popularidad de 
las páginas que tienen enlaces a la nuestra y la presencia en buscadores. Es un valor 
entre 1  y 10. Google proporciona  la  funcionalidad  “Page Rank”. Otros buscadores 
ofrecen  este  indicador  calculado  con  sus  propios  algoritmos.  El    Sistema  de 
información REINA  toma como referencia el Page Rank de Google. 

- Nueva visita: visitantes únicos que visitan por primera vez la página en el periodo de 
tiempo estudiado.  

- Visita  recurrente:  visitantes  únicos  que  han  visitado  la  página  varias  veces  en  el 
periodo estudiado.  

- Página de Entrada: primera página de una visita.  

- Página de Salida: última página de una visita.  

- Duración de  la visita: tiempo que ha estado una visita en el sitio, normalmente se 
mide con la última interacción que hace el usuario con la Web.  

- Referencia: URL de la página desde donde ha venido la visita.  

- Referencia Interna: URL interna desde donde ha venido la visita.  

- Referencia Externa: URL externa al sitio desde donde ha venido la visita.  

- Referencia de Búsqueda: referencia  interna o externa de una búsqueda. En el caso 
externo, para saber si el visitante ha venido de un buscador y qué palabras ha usado 
para localizar nuestro sitio.  

- Click‐through: número de veces que un enlace ha sido clicado por visitante.  

- Páginas  vistas  por  visita:  número  de  páginas  vistas  durante  un  periodo  entre  el 
número de visitas en el mismo periodo.  

- Ratio de Salidas: número de salidas de una página entre el número de páginas vistas 
de la página.  

- Rebote: visitas que consisten en la visualización de una única página.  

- Ratio de Rebote: visitas que sólo han visualizado una página entre las visitas que han 
entrado en esta página.  

- Evento: acción que se ha realizado en una página.  
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- Conversión: objetivo completado por un visitante. 

- Tiempo de carga: cuanto tiempo tarda la Web en ser ofrecida al visitante.  

- Visitantes con búsqueda: porcentaje de visitas que han utilizado el buscador.  

- Visitantes sin búsqueda: el complementario al anterior.  

- Procedencia de los visitantes: por el idioma o lengua cooficial seleccionado. 

- Términos de búsqueda: qué términos son los más frecuentes. 

- Navegador: Navegador que ha generado la visita.  

- Sistema operativo: Sistema operativo del ordenador de la visita. 

Móviles: Acceso desde móviles. 

En  el  caso  de  las  redes  sociales  recogemos  aquí  lo  expuesto  en  el  fascículo  de 
Tecnologías Web2.0 para evaluar  su  rendimiento y decidir en  su caso algún cambio o 
mejora. 

- Conversación: mide el grado de diálogo que  la Administración General del Estado 
mantiene con la ciudadanía en las diferentes redes sociales. 

- Amplificación: recoge  la difusión que hacen de  los contenidos de  la Administración 
General del Estado las personas que forman parte de la red relacional. 

- Acción:  indica  si  los  contenidos  que  se  comparten  en  las  redes motivan  que  las 
personas actúen. 

- Interacciones:  muestra  de  manera  global  la  relación  entre  una  cuenta  y  su 
audiencia. 

- Aceptación  (applause):  cuantifica el  grado de  satisfacción. Audiencia en  Facebook 
(acumulado); Interacciones en Twitter. 

Cada organismo de acuerdo a sus recursos decidirá las métricas que va a explotar.  

No obstante se propone un conjunto mínimo de Métricas que nos permitirán contribuir 
a la  mejora y el mantenimiento de nuestra web siguiendo criterios objetivos.  

Así mismo nos permitirá disponer de datos homogéneos para poder agregarlos a nivel 
Ministerial o de toda la Administración General del Estado.  

Las  siguientes Métricas  propuestas  se  pueden  obtener  con  productos muy  utilizados 
como Open Web Analytics, GoogleAnalytics o WebTrends. 

Obligatorio 

 Visitas: Es el recorrido que un usuario realiza por un sitio web dado, accediendo a 
una o más páginas de dicho sitio. Una visita puede ver una o varias páginas. A partir 
de esta métrica  se podrán  calcular otras  como páginas  vistas por  visita, duración 
media de la visita, etc.  
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 Tiempo de carga: cuanto tiempo tarda la Web en ser ofrecida al visitante.  

 Visitantes con búsqueda: porcentaje de visitas que han utilizado el buscador.  

 Términos de búsqueda: qué términos son los más frecuentes. 

 Navegador: navegador que ha generado la visita.  

 Sistema operativo: sistema operativo del ordenador de la visita. 

 Relevancia:  popularidadde  un  sitio  de  la  página  web  en  la  fecha  de  referencia, 
teniendo en cuenta la popularidad de las páginas que tienen enlaces a la nuestra. Es 
un valor entre 1 y 10 conforme al algoritmo Page Rank. 

 Móviles: acceso desde móviles. 

 

9.2.2. Análisis de las Métricas 

Un portal web no es más que un medio de comunicación por lo que es vital contar con 
un  barómetro  de  la  audiencia  que  nos  guíe  a  la  hora  de  captar  el  feedback  de  los 
usuarios. Es por ello importante el uso de herramientas que permitan la explotación de 
las métricas y, tan importante o más, que las métricas y los conceptos que representan 
estén normalizados para que puedan compararse. 

Existen muchas y diferentes herramientas para el estudio de estadísticas en el mercado, 
amén de desarrollos a medida para cada sitio web. Entre las más conocidas aparecen: 

 
 Open Web Analytics http://www.openwebanalytics.com/ 

 Google Analytics http://www.google.com/intl/es/analytics/ 

 Webtrends http://webtrends.com/ 

En general,  las herramientas de estadísticas  leen  ficheros  logs o directamente campos 
escritos  con  tal  fin,  lo  que  se  consigue mediante  la  inserción  de  código  en  todas  las 
páginas.  Es  sencillo  programar  las  plantillas  de  los  gestores  de  contenido  para  que 
incluyan dicho código pero se deben tener siempre en cuenta  las recomendaciones de 
creación  y  sobre  todo  las  expuestas  en  el  fascículo  de  Seguridad  de  esta  Guía  de 
Comunicación Digital. 

Una  vez  definido  el  universo  completo  de  búsqueda,  cada  usuario  podrá  definir  qué 
métricas  concretas  estudiar  para  deducir  la  información  relevante  en  su  trabajo,  por 
ejemplo,  los responsables de sistemas tendrán más  interés en conocer  los porcentajes 
del tiempo de carga mientras que los generadores de contenidos buscarán información 
más relacionada con el manejo del buscador. 
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Ejemplo: resultados mostrados por una herramienta de análisis estadístico. 

Gracias  a  este  servicio,  se  conseguirá  identificar  las  necesidades  reales  del  usuario  y 
mejorar así  tanto  la eficiencia  como el  sitio y por otro  lado,  solucionar  los problemas 
relacionados con los accesos a las páginas. 

9.3. Aportaciones de los usuarios(feedback) 

La  responsabilidad de prestar un  servicio eficiente a  los  ciudadanos es  y  será nuestra 
pero debemos apoyarnos en la potencialidad de las observaciones de nuestros usuarios 
a la hora de descubrir puntos de mejora. 

Dentro de la Parte de Contenidos, en los fascículos de  Aspectos de Comunicación y el de 
Tecnologías  Web  2.0,  hemos  visto  cómo  establecer  contacto  con  los  usuarios  de 
nuestros  sitios web,  tanto  para  resolver  cuestiones  técnicas,  como  para  resolver  sus 
dudas o contestar a sus peguntas sobre  la materia a  la que se dedica nuestro portal o 
sede electrónica, ya sea por los Canales de atención más tradicionales o por medio de las 
redes sociales. 

Las estadísticas nos ofrecen una visión cuantitativa de  la navegación por nuestro portal 
pero podemos conseguir la visión cualitativa del mismo a través de los usuarios. 

Con las tecnologías actuales, el mejor canal para captar la opinión del ciudadano son las 
redes  sociales.  Aún  sabiendo  que  es más  habitual  criticar  que  felicitar,  tenemos  que 
aprovechar  la  ventaja  que  la  tecnología  ofrece  para  conocer  estas  opiniones.  En  el 
capítulo dedicado a la Tecnología Web 2.0 ya hemos comentado cómo beneficiarnos de 
las mismas pero podemos añadir también un formulario de contacto mediante el cual el 
usuario  pueda  comentar  aspectos  sobre  la  página  o,  directamente,  ofrecerle  rellenar 
una  encuesta  (Ver  fascículo  de  Aspectos  de  Comunicación,  apartado  6.4  Canales  de 
Atención). 
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ANEXO: PERFILES. 

Para  la  gestión  adecuada  de  la  Web,  la  Organización  debe  contar  con  los  recursos 
humanos y  técnicos necesarios: para que  la Web pueda cumplir satisfactoriamente con 
sus objetivos debe establecerse y documentarse un procedimiento de gestión definiendo 
las  responsabilidades  y  recursos  asignados  y  asegurar  que  el  portal  responde  a  los 
requisitos generales de comunicación de la organización a la que pertenece. 

En el presente Anexo se detallan las etapas en las que se dividirá el proceso de creación 
de  los sitios así como  los perfiles genéricos que van a participar en todo el proceso para 
su creación. 

La definición de perfiles se realizará, por cada Departamento u organismo, en función de 
los siguientes criterios: 

 

 Misión u objetivo principal del portal. 

 Competencias afectadas y órganos titulares de las mismas. 

 Compatibilidad e integración con la estructura de atención al ciudadano y el uso 
de otros canales alternativos. 

Con  estas  premisas,  y  siguiendo  las  partes  en  que  hemos  dividido  esta  Guía  de 
Comunicación Digital, podemos definir los perfiles que intervienen en: 

 
1. REQUISITOS ANTES DE TENER EL SITIO WEB 

1.1. Toma de Requisitos. 

1.2. Análisis Funcional. 

1.3. Diseño, Construcción y Pruebas del sitio. 

1.4. Implantación del sitio. 

2. CONTENIDOS DEL SITIO WEB 

2.1. Generación de contenidos. 

3. MEJORA CONTINUA DEL SITIO WEB 

3.1. Mantenimiento del sistema 
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1. REQUISITOS ANTES DE TENER EL SITIO WEB. 

1.1 Toma de Requisitos. 

La toma de requisitos estará desarrollada por el Proveedor de requisitos y el encargado 
de recogerlos. Este proveedor no se  limita a una persona si no que es conveniente que 
intervengan varios perfiles que puedan aportar requisitos tanto a nivel funcional como de 
seguridad,  accesibilidad,  etc.,    teniendo  siempre  en mente,  a  su  vez,  la  base  común  a 
todos los sitios apoyada en las recomendaciones de la presente guía. 

1.2 Análisis Funcional. 

El propósito de este proceso es conseguir la especificación detallada del sistema, a través 
del catálogo de requisitos y de los modelos para cubrir las necesidades de información de 
los usuarios y que serán la entrada para el proceso de Diseño del Sistema. 

Para este proceso, el perfil participante será el de los Analistas funcionales especializados, 
los cuales proporcionarán la documentación técnica necesaria para las siguientes etapas. 

1.3 Diseño, Construcción y Pruebas del sitio. 

Este  proceso  comprende  la  creación  del  sitio  en  base  a  todas  las  recomendaciones 
incluidas  en  esta  guía,  las  cuales  han  sido  tomadas  a  la  hora  de  realizar  el  análisis 
funcional del sistema. 

Los perfiles que llevarán a cabo esta tarea son los de arquitecto de sistemas para la parte 
de  seguridad  e  inclusión  en  el  plan  de  sistemas,  así  como  la  implantación  cuando  sea 
necesario usar alguna herramienta de base, y  los desarrolladores y diseñadores para  la 
creación y programación del sitio 

Para  concluir este proceso,  se  realizarán  las pruebas del  sitio para ver que  se  cumplan 
todos  los  estándares  de  seguridad,  accesibilidad,  etc.  y,  evidentemente,  los  requisitos 
definidos antes de su implantación definitiva. Este control será llevado a cabo por control 
de  calidad  y  testers  (además de  los propios desarrolladores  y encargados de  sistemas) 
para  comprobar  que  se  están  cumpliendo  los  objetivos,  que  el  proceso  funciona 
correctamente y que el producto presenta las características adecuadas. 
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1.4 Implantación del sitio. 

El proceso de implantación del sitio es la puesta en producción del mismo y será llevada a 
cabo por los administradores de sistemas.  

Puede ser necesario dar  formación del sistema a  los usuarios,  tareas que conviene que 
realice, o supervise, el equipo de desarrollo. 

 

2. CONTENIDOS DEL SITIO WEB 

2.1 Generación de contenidos. 

Tras la finalización de la etapa anterior, se tendrá el esqueleto del sitio web resultante, el 
cual  a  partir  de  ahora  será  necesario  dotar  de  contenidos  para  lo  cual,  serán  los 
Generadores de contenidos los que se encarguen de ello. 

Deberemos  identificar  las  personas  responsables  de  generar  contenido  (ya  sea 
escribiéndolo directamente localizando la información a incluir), Publicador de contenido 
(responsable  de  validar  el  contenido  generado  y  de  publicarlo,  así  como  de  dónde 
hacerlo)  y    el  Administrador  de  contenidos  (o  encargado  de  crear  y  mantener  la 
estructura del árbol de navegación). 

Cada uno de los responsables de contenido dirigirá sus esfuerzos para lograr: 

 

 Mantener  informadas a  las personas relevantes dentro de  la organización sobre  la 
evolución  de  la  Web,  en  términos  de  comunicación,  audiencia  y  feedback  de 
usuario. 

 Asegurar  que  la  información  del  portal  cumple  los  requisitos  de  comunicación 
establecidos  por  la  organización,  y  también  los  requisitos  legales,  tales  como  las 
Leyes de Protección de Datos, de Propiedad Intelectual u otros. 

 Asegurar que se responde adecuadamente al feedback de los usuarios, por ejemplo 
quejas, sugerencias o consultas por correo electrónico. 

En  redes  sociales  y portales multimedia este  trabajo de publicación  lo puede hacer un 
CommunityManager,  que  se  encargará  además  de  saber  qué  publicar/publicitar 
conforme a la estrategia de comunicación del correspondiente organismo. 
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3. MEJORA CONTINUA DEL SITIO WEB 

3.1 Mantenimiento del sistema 

Una vez puesto en producción el sitio, entra en la etapa de mantenimiento. Esta etapa se 
divide en: 

 

 Mantenimiento  correctivo‐evolutivo:  actualizaciones  del  software  debidas  a 
posibles  problemas  que  presente  el  sitio  y  que  sea  necesario  reportar  a  los 
responsables de desarrollo para que apliquen parches y corrijan  los errores o a  los 
administradores  de  contenido  por  posibles  contenidos  erróneos,  correos, 
direcciones, noticias, etc. o bien a mejoras detectadas o funcionalidades aplazadas. 
Estas tareas las gestionará el personal dedicado a garantizar la calidad. 

 Revisiones de contenidos por parte de nuestros  responsables de publicación que 
aportarán  el  criterio  experto  y  vigilarán  la  optimización  y  normalización  de  los 
canales de comunicación de  la AGE. La revisión de  los contenidos será orquestada 
por  los Administradores de contenidos,  los cuales decidirán  la estructura del árbol 
de navegación, la posible creación o eliminación de nuevas ramas, etc. 
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4. ANEXO: Resumen de perfiles participantes. 

Es  conveniente que  se  lleve un  seguimiento que  implique  a  todos  los participantes en 
cada etapa del proyecto;  cuanta más variedad haya en un equipo de  trabajo, más  rico 
será el fruto de éste, por tanto se recomienda contar con perfiles específicos y diversos 
para cada etapa de la creación o evolución del sitio web, aunque la realidad nos dice que 
esto  no  es  siempre  posible  y  tendremos  que  adaptar  nuestras  necesidades  a  nuestros 
recursos. Se puede resumir la intervención de los perfiles más significativos en cada etapa 
con la siguiente tabla: 
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Antes de tener el sitio Web X                     X 

Aspectos generales   X X   X X             

Sistemas de Navegación     X   X               

Legibilidad     X   X               

Consideraciones Técnicas X X 

Optimizar Web móvil      X   X               

Acceso con Autenticación     X X X               

Imagen Institucional     X   X X             

Logotipos     X   X     X X X     

Elementos de imagen     X   X     X X X     

Campañas     X   X     X X X     

Multilingüismo     X   X X             

Normativa     X   X               

Accesibilidad     X   X X             

Normativa     X   X               

Seguridad     X X X X X           

Contenidos del sitio Web X                     X 

Aspectos de comunicación   X       X             

Contenidos          X     X X X     

Posicionamientos en Buscadores         X     X X X     

Canales de atención       X X     X X X     

Tecnología Web 2.0           X         X   

Generación de Contenidos     X   X     X X X X   

Redes Sociales     X   X     X X X X   

Contenidos Multimedia     X   X     X X X X   

Mejora continua del sitio Web X                     X 

Mejora y mantenimiento       X X X X       X   

Revisiones periódicas               X X X     

Estadísticas de uso               X X X     

Aportaciones de los usuarios X X X X 
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Además de estos perfiles de carácter técnico, tendremos a nivel supervisor  los perfiles 
de: 

 

 Responsable  ejecutivo:  será  el  coordinador  general  del  proyecto. Definirá  los 
objetivos de comunicación del portal,  las necesidades y  requisitos y asegurará 
los recursos humanos, financieros y técnicos necesarios para el mantenimiento 
y gestión adecuados de la web. 

 Responsable general de contenidos: coordinará  la tarea de  los responsables de 
contenidos  (puede  existir  uno  por  departamento,  por  ejemplo)  y  de  los 
responsables técnicos, definirá de manera general qué contenidos debe tener el 
portal y cómo deben difundirse, así como aprobar y evaluar periódicamente los 
requisitos de niveles de  servicio, calidad, medidas, plazos y costes adecuados. 
Velará  por  mantener  las  especificaciones  editoriales  y  de  estilo  para  los 
contenidos. 

 Responsables  técnicos:  Garantizarán  la  explotación  eficaz  de  la  web 
determinando, adquiriendo y contratando los recursos técnicos adecuados para 
la explotación de  la Web  (verificar que el  servicio  ISP/hosting  cumple  con  los 
estándares  acordados de nivel deservicio)  y  asegurando que  la Web  funciona 
adecuadamente en  los distintos  tipos de ordenadores, navegadores y  tipos de 
conexión. 
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ANEXO: NORMATIVA. 

 

 

 

 

Tema Norma 

R
EG

U
LA

C
IÓ
N
 W

EB
 

Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter 
Personal  

Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el 
REGLAMENTO de desarrollo de la Ley Orgánica 15/1999, de 13 de diciembre, de 
Protección de datos de carácter personal.  

Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones    

Orden PRE/1716/2011, de 9 de junio, por la que se publica el Acuerdo de 
Consejo de Ministros de 29 de abril de 2011, por el que se aprueba el Plan de 
fomento para la incorporación del protocolo IPv6 en España. 

Ley de Medidas para el Impulso de la Sociedad de la Información (LMISI). Ley 
56/2007, 28 de diciembre de 2007 

Ley de acceso electrónico de los ciudadanos a los Servicios Públicos (LAECSP). Ley 
11/2007, 22 de julio de 2007 

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla 
parcialmente la Ley 11/2007, de 22 de junio, de Acceso electrónico de los 
ciudadanos a los Servicios Públicos  

Orden PRE/878/2010, de 5 de abril, por la que se establece el régimen del 
sistema de dirección electrónica habilitada previsto en el artículo 38.2 del Real 
Decreto 1671/2009, de 6 de noviembre 

Ley 37/2007, de 16 de noviembre, sobre reutilización de la información del 
sector público  

Real Decreto 1495/2011, de 24 de octubre, por el que se desarrolla la Ley 
37/2007, de 16 de noviembre, sobre reutilización de la información del sector 
público, para el ámbito del sector público estatal 
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Ley 34/2002 de 11 de julio , de Servicios de la Sociedad de la Información y 
Comercio Electrónico Disposición adicional quinta. Accesibilidad para las personas con 
discapacidad y de edad avanzada a la información proporcionada por medios electrónicos. Uno. 
Las Administraciones Públicas adoptarán las medidas necesarias para que la información 
disponible en sus respectivas páginas de Internet pueda ser accesible a personas con discapacidad 
y de edad avanzada, de acuerdo con los criterios de accesibilidad al contenido generalmente 
reconocidos, antes del 31 de diciembre de 2005.

Ley 51/2003, de igualdad de oportunidades, no discriminación y accesibilidad 
universal de las personas con discapacidad. 
El Artículo 2, “c) Accesibilidad universal: la condición que deben cumplir los entornos, procesos, 
bienes, productos y servicios, así como los objetos o instrumentos, herramientas y dispositivos, 
para ser comprensibles, utilizables y practicables por todas las personas en condiciones de 
seguridad y comodidad y de la forma más autónoma y natural posible.” 

Ley 11/2007, de acceso electrónico de los ciudadanos a los Servicios Públicos 
Art. 4 c, Principio de accesibilidad a la información y a los servicios; Art. 6 c, Derecho a la igualdad 
en los accesos electrónicos a los servicios de las AAPP; Art. 10.3 y 10.5 accesibilidad de las Sedes 
electrónicas y Disposición Final séptima, obligación de desarrollo reglamentario del art. 4 c. 
Art. 4c) Principio de accesibilidad a la información y a los servicios por medios electrónicos en los 
términos establecidos por la normativa vigente en esta materia, a través de sistemas que 
permitan obtenerlos de manera segura y comprensible, garantizando especialmente la 
accesibilidad universal y el diseño para todos de los soportes, canales y entornos con objeto de 
que todas las personas puedan ejercer sus derechos en igualdad de condiciones, incorporando las 
características necesarias para garantizar la accesibilidad de aquellos colectivos que lo requieran. 
Plazo: 24 de junio de 2007. 

Ley 27/2007, Lenguas de signos españolas. Artículo 14, 4. Las páginas y portales públicos 
se adaptarán a los estándares establecidos para la accesibilidad de las personas sordas, con 
discapacidad auditiva o sordo ciegas. Plazo: 25 de octubre de 2009. 

Ley 49/2007, de 26 de diciembre, por la que se establece el régimen de 
infracciones y sanciones en materia de igualdad de oportunidades, no 
discriminación y accesibilidad universal de las personas con discapacidad.   

Ley 56/2007, de Medidas de Impulso de la Sociedad de la información. Art 4.18 la 
accesibilidad páginas web públicas a nivel medio de los criterios de accesibilidad reconocidos (se 
interpreta Accesibilidad a prioridad 2 de la Norma UNE). «A partir del 31 de diciembre de 2008, 
las páginas de Internet de las Administraciones Públicas satisfarán, como mínimo, el nivel medio 
de los criterios de accesibilidad al contenido generalmente reconocidos. Excepcionalmente, esta 
obligación no será aplicable cuando una funcionalidad o servicio no disponga de una solución 
tecnológica que permita su accesibilidad.» 
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Ley 26/2011, de 1 de agosto, de adaptación normativa a la Convención 
Internacional sobre los Derechos de las Personas con Discapacidad. Artículo 16. 
Modificación de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de 
comercio electrónico. Se adiciona un apartado nuevo en la disposición adicional quinta de la Ley 
34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico, 
con la siguiente redacción: «Disposición adicional quinta. Accesibilidad para las personas con 
discapacidad y de edad avanzada a la información proporcionada por medios electrónicos: Las 
páginas de Internet que sirvan de soporte o canal a las redes sociales en línea, desarrolladas por 
entidades cuyo volumen anual de operaciones, calculado conforme a lo establecido en la 
normativa del Impuesto sobre el Valor Añadido, exceda de 6.101.121,04 euros, deberán 
satisfacer, a partir del 31 de diciembre de 2012, como mínimo, el nivel medio de los criterios de 
accesibilidad al contenido generalmente reconocidos. Excepcionalmente, esta obligación no será 
aplicable cuando una funcionalidad o servicio no disponga de una solución tecnológica que 
permita su accesibilidad.»

RD 366/2007, por el que se establece las condiciones de accesibilidad y no 
discriminación de las personas con discapacidad en sus relaciones con la AGE. Art 
12.3 : Además, los documentos e impresos deberán estar en todo caso disponibles en las 
correspondientes páginas web y en formato electrónico accesible. Plazo: 25 de marzo de 2008. 

RD 1494/2007, Condiciones básicas para el acceso de las personas con 
discapacidad a las tecnologías, productos y servicios relacionados con la sociedad 
de la información.   
‐  Art 5.1: Las páginas de Internet públicas deberán como mínimo cumplir con la prioridad 
1 y 2 de la norma UNE 139803:2004 (esta norma se acaba de actualizar UNE 139803:2012).  
‐  Art. 5.3 Las páginas de Internet de las administraciones públicas deberán contener de 
forma clara la información sobre el grado de accesibilidad al contenido de las mismas que hayan 
aplicado, así como la fecha en que se hizo la revisión del nivel de accesibilidad expresado.  
‐  Art. 5.5. Las páginas de internet de las administraciones públicas deberán ofrecer al 
usuario un sistema de contacto para que puedan transmitir las dificultades de acceso al contenido 
de las páginas de Internet, o formular cualquier queja, consulta o sugerencia de mejora. Los 
órganos competentes realizarán periódicamente estudios de carácter público sobre las consultas, 
sugerencias y quejas formuladas. 
‐  Disposición transitoria única. 2. Las páginas de internet de las administraciones públicas 
o con financiación pública deberán adaptarse a lo dispuesto en el artículo 5 de dicho reglamento, 
en los siguientes plazos: 
a) Las páginas nuevas deberán ajustarse a la prioridad 1 de la Norma UNE 139803:2004 a partir 
del 22 de noviembre de 2007. 
b) Las páginas existentes deberán adaptarse a la prioridad 1 de la Norma UNE 139803:2004 a 
partir del  22 de mayo de 2008.  
c) Todas las páginas, actualmente existentes o de nueva creación, deberán cumplir la prioridad 2 
de la Norma UNE 139803:2004 a partir del 31 de diciembre de 2008. 

Real Decreto 1276/2011 de 16 de septiembre, de adaptación normativa a la 
Convención Internacional sobre los derechos de las personas con discapacidad. 
Se adecua lo dispuesto en el Reglamento sobre las condiciones básicas para la accesibilidad de las 
personas con discapacidad a las tecnologías, productos y servicios relacionados con la sociedad 
de la información y medios de comunicación social, aprobado por el Real Decreto 1494/2007, de 
12 de noviembre, a lo establecido en la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso 
de la Sociedad de la Información, en materia de accesibilidad a Internet. 
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Constitución Española (Artículo 3)  

Ley  11/2007 de acceso electrónico de los ciudadanos a los Servicios Públicos 
(LAECSP), 22 de julio de 2007. (Disp. Adicional sexta) 

Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla 
parcialmente la Ley 11/2007, de 22 de junio, de Acceso electrónico de 
los ciudadanos a los Servicios Públicos.  

Real Decreto 905/2007, de 6 de julio, por el que se crean el Consejo de las 
Lenguas Oficiales en la Administración General del Estado y la Oficina para las 
Lenguas Oficiales.  

 Real Decreto 489/1997, de 14 de abril, sobre publicación de las leyes en las 
lenguas cooficiales de las comunidades autónomas.  

Certificación de los acuerdos adoptados en materia de lenguas cooficiales por el 
Consejo de Lenguas Oficiales en la Administración. General del Estado el pasado 
14 de julio de 2010.  
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RESOLUCIÓN de 2 de abril de 2007, de la Secretaría General para la 
Administración Pública, por la que se modifica el Manual de Imagen Institucional 
de la Administración General del Estado y la Guía para la edición y publicación de 
páginas web en la Administración General del Estado aprobada por Resolución 
de 9 de marzo de 2005 de la Secretaría General para la Administración Pública. 

REAL DECRETO 1465/1999, de 17 de septiembre, por el que se establecen 
criterios de imagen institucional y se regula la producción 
documental y el material impreso de la Administración General del Estado.  

Orden TAP/953/2011, de 12 de abril, por la que se aprueba la nueva imagen 
promocional de las actividades de administración electrónica y se establecen 
criterios para su utilización. DEROGA ORDEN APU/959/2003, de 11 de abril 

ORDEN de 27 de septiembre de 1999 por la que se aprueba el Manual de Imagen 
Institucional de la Administración General del Estado y se dictan normas de 
desarrollo del Real Decreto 1465/1999, por el que se establecen criterios de 
imagen institucional y se regula la producción documental y el material impreso 
de la Administración General del Estado.  
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Ley 4/1999, de 13 de enero, de modificación de la Ley 30/1992, de 26 de noviembre, 
de Régimen Jurídico de las Administraciones Públicas y del Procedimiento 
Administrativo Común  

Real Decreto 137/2010, de 12 de febrero, por el que se establecen criterios para la 
emisión de la comunicación a los interesados prevista en el artículo 42.4 de la Ley 
30/1992, de 26 de noviembre, de Régimen Jurídico de las Administraciones Públicas y 
del Procedimiento Administrativo Común.  

Real Decreto 209/2003, de 21 de febrero, por el que se regulan los Registros y las 
Notificaciones Telemáticas, así como la Utilización de medios telemáticos para la 
sustitución de la aportación de certificados por los ciudadanos.  

Orden PRE/3523/2009, de 29 de diciembre, por la que se regula el Registro 
Electrónico Común. Modificada por la Orden TAP/1955/2011, de 5 de julio, (BOE: 
15/7/2011) que añade la siguiente disposición adicional: "Disposición adicional 
segunda. Inscripción en procesos selectivos".  

Orden HAP/1637/2012, de 5 de julio, por la que se regula el Registro Electrónico de 
Apoderamientos  

Real Decreto 523/2006, de 28 de abril, por el que se suprime la exigencia de aportar 
el certificado de empadronamiento, como documento probatorio del domicilio y 
residencia, en los procedimientos administrativos de la Administración General del 
Estado y de sus organismos públicos vinculados o dependientes.  

Real Decreto 522/2006, de 28 de abril, por el que se suprime la aportación de 
fotocopias de documentos de identidad en los procedimientos administrativos de la 
Administración General del Estado y de sus organismos públicos vinculados o 
dependientes.  

Real Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedición del 
Documento Nacional de Identidad y sus certificados de firma electrónica 

Real Decreto 136/2010, de 12 de febrero, por el que se modifica el Real Decreto 
772/1999, de 7 de mayo, por el que se regula la presentación de solicitudes, escritos y 
comunicaciones ante la Administración General del Estado, la expedición de copias de 
documentos y devolución de originales y el régimen de las oficinas de registro 

Orden PRE/2794/2011, de 5 de octubre, por la que se publica el Acuerdo del Consejo 
de Ministros, de 19 de octubre de 2011, por el que se determina el marco de ejercicio 
de las competencias estatales en materia de factura electrónica, se crea el Foro 
Nacional Multilateral sobre facturación electrónica y se impulsa el Servicio Central de 
Gestión de la Facturación Electrónica en el ámbito de la Administración General del 
Estado.  

Real Decreto 368/2010, de 26 de marzo, por el que se regulan las especificaciones y 
condiciones para el empleo del Documento Único Electrónico (DUE) para la puesta en 
marcha de las empresas individuales mediante el sistema de tramitación telemática   
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Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de 
Interoperabilidad en el ámbito de la Administración Electrónica.  

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Digitalización de  
documentos   

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Documento 
Electrónico 

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Expediente 
Electrónico. 

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Política de Firma 
Electrónica y de certificados de la Administración.  

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Procedimientos de 
copiado auténtico y conversión entre documentos electrónicos.  

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Requisitos de 
conexión a la red de comunicaciones de las Administraciones Públicas españolas. (Red 
SARA).  

Resolución de 19 de julio de 2011, de la Secretaría de Estado para la Función Pública, 
por la que se aprueba la Norma Técnica de Interoperabilidad de Modelo de Datos 
para el Intercambio de asientos entre las entidades registrales (Sicres 3.0).  

Resolución de 28 de junio de 2012, de la Secretaría de Estado de Administraciones 
Públicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Política de 
gestión de documentos electrónicos.  

Resolución de 28 de junio de 2012, de la Secretaría de Estado de Administraciones 
Públicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Protocolos 
de intermediación de datos  

Resolución de 28 de junio de 2012, de la Secretaría de Estado de Administraciones 
Públicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Relación de 
modelos de datos  

Resolución de 3 de octubre de 2012, de la Secretaría de Estado de Administraciones 
Públicas, por la que se aprueba la Norma Técnica de Interoperabilidad de Catálogo de 
estándares. 

 

SEGURIDAD 

Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de 
Seguridad en el ámbito de la Administración Electrónica. 

Orden PRE/2740/2007, de 19 de septiembre, por la que se aprueba el Reglamento de 
Evaluación y Certificación de la Seguridad de las Tecnologías de la Información 
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IGUALDAD DE 
GÉNERO 

ORDEN PRE/525/2005, de 7 de marzo, por la que se da publicidad al Acuerdo de 
Consejo de Ministros por el que se adoptan medidas para favorecer la igualdad 
entre mujeres y hombres.  

LEY ORGÁNICA 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y 
hombres. 

 

CALIDAD 
RD 951/2005 por el que se establece el marco general para la mejora en la calidad 
de la Administración General del Estado 

 

INFORMACIÓN 
ESTADISTICA 

Acuerdo de la Comisión Delegada de la Comisión Delegada del Gobierno para 
Asuntos Económicos sobre mejoras en la transparencia en el ámbito de la 
información económica y estadística proporcionada por el Gobierno 
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ANEXO: GRUPO DE TRABAJO  

En  el  presente  Anexo  se  detallan  las  personas  que  han  formado  parte  del  Grupo  de 
Trabajo constituido por designación de  la Comisión Permanente de Consejo Superior de 
Administración Electrónica para la revisión y validación de la Guía de Comunicación Digital 
para la Administración General del Estado. 

 

 Mª Victoria Sancho‐Sopranis Sampol  Ministerio de Asuntos Exteriores y de Cooperación 

 Marisa Gutiérrez Acebrón  Ministerio de Justicia 

 Manuel Fernández Regidor 

 Antonio Sánchez   

Ministerio de Defensa 

 Isabel Criado Gómez 

 Dolores Hernández Maroto 

 Mª José de Mariano Sánchez‐Jáuregui 

 Eloísa Paredes Bordegé 

 Claudio Pérez‐Olea Meyer‐Dohner 

 Mª Luisa Valdenebro 

Ministerio  de  Hacienda  y  Administraciones 
Públicas 

 Rosa Subías  Ministerio del Interior 

 Juan Jesús Ballesteros Arjona.     Ministerio de Fomento 

 Carmen Cabanillas Serrano  Ministerio de Educación, Cultura y Deporte 

 Miguel Gendive 

 Berta González García 

Ministerio de Empleo y Seguridad Social 

 Teresa  Cruz Herrera 

 Javier Lucas Rodríguez   

Ministerio de Industria, Energía y Turismo 

 Soledad Gómez Andrés  Ministerio  de  Agricultura,  Alimentación  y  Medio 
Ambiente 

 Jaime Albert 

 Noemí Cívicos   

Ministerio de la Presidencia 

 Pedro Cortegoso Fernández 

 Adolfo Gálvez Moraleda 

Ministerio de Economía y Competitividad 

 Guadalupe Jarillo García  Ministerio  de  Sanidad,  Servicios  Sociales  e 
Igualdad 

Para la Realización de esta Guía se ha contado también con la colaboración de la empresa 
consultora BABEL Sistemas de Información. 
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